% Korm. rendelet 11. § (1) bek. Ezzel szemben Németorszagban fészabalyként a
visszakiildés koltségei is a kereskeddt terhelik. Az altalanos szabaly alél a BGB
357. § (2) bekezdése kivételt hataroz meg, amely szerint a szolgaltatd a vissza-
kiildés koltségét szerzédéses kikotéssel a fogyasztdra harithatja, amennyiben
a termék vételara a 40 eurdt nem haladja meg, illetve magasabb vételar esetén
akkor, ha a fogyasztd a vételarat vagy annak egy részletét az elallas idépontjaig
még nem fizette meg az eladd részére. Ez a szabaly arra 6sztdnzi a fogyaszto-
kat, hogy 40 eurdt meghaladd értékben rendeljenek a vasarlas soran. Az atha-
ritas joga azonban nem illeti meg az eladét, ha nem a megrendelt terméket szal-
litotta le a fogyasztd részére. Emellett a finn jogszabalyok szerint is a termék
visszakuldésének kéltségeit szintén a vallalkozasnak kell viselnie.

% OLG Hamburg, 2007. 02. 14. — 5 W 15/07, http://www.shopbetreiber-blog.
de/2008/06/09/olg-hamburg-entscheidet-erneut-unfreie-ruecksendungen-
werden-nicht-angenommen-ist-unzulaessig/; [2009. 03. 09.]

% COM(2008) 614 — 2008/0196 (COD),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0614:FIN:H
U:PDF;[2009. 03. 09]
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4 COM(2008) 614 — 2008/0196 (COD),
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2008:0614:FIN:H
U:PDF;[2009. 03. 09.]

A Bizottsag Kézleménye a Tandcsnak, az Eurdpai Parlamentnek és az Eurdpai
Gazdaségi és Szocidlis Bizottsagnak a tavollevok kozott kotott szerzédések
esetén a fogyasztok védelmérdl szolo, 1997. majus 20-ai 1997/7/EK eurdpai
parlamenti és tanacsi iranyelv végrehajtasarol (COM/2006/0514 végleges)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52006DC0514:
EN:NOT;[2009. 03. 09.]

2 COM(2008) 614 — 2008/0196 (COD) 12. cikk 1. bek.

“ COM(2008) 614 — 2008/0196 (COD) 1. szamu melléklet A) pont

# COM(2008) 614 — 2008/0196 (COD) 14. cikk 1. bek. és 1. szamu melléklet B)
pont

% COM(2008) 614 — 2008/0196 (COD) 14. cikk 2. bek.

4 COM(2008) 614 — 2008/0196 (COD) 17. cikk 1. bek.

4 COM(2008) 614 — 2008/0196 (COD) 17. cikk

Az informatikai biztonsag szabalyozasa

a magyar jogban

Bevezeto

Napjainkra szinte minden jelentdsebb szervezet — legyen bar allami vagy
piaci — miikodésében fontos szerepet jatszik a kiilonb6z6 informatikai eszkd-
z0k hasznalata, lizemeltetése, akar fotevékenységként, akar mikddést segi-
t6 eszkozeként. Ennek ellenére az alkalmazott informatikai eszkozokkel,
szoftverekkel, szervezeti megoldasokkal szemben tdmasztott biztonsagi kri-
tériumokkal atfogdan aranylag kevés magyar jogszabaly foglalkozik. Unids
iranyelv, vagy rendelet sem sziiletett még ezzel az igénnyel, annak ellenére,
hogy az informatikai biztonsaggal kapcsolatos felhasznaldi tudatossag né-
velését, az ezzel kapcsolatos legjobb gyakorlatok, és know-how terjesztését
célul kitiz6 kozosségi intézmény, az ENISA'2004 6ta miikodik.

Az &tfogd és egységes informatikai
biztonsagi szabalyozas hianya ellenére,

tartalmaz részletszabalyozast. Tanulma-
nyunk célja az, hogy errél a meglehetd-
sen toredezett jogtertiletrél adjunk egy rovid attekintést, ismertesstik az in-
formatikai biztonsag megteremtését célzo, mar 1étez4 jogintézményeket.?

Az elsd rész azokat az altalanos jogszabalyi el6irasokat foglalja 6ssze,
amelyek minden komolyabb (személyes) adatkezeléssel foglalkozé piaci
szerepl8re vonatkoznak. A lehetd legteljesebb kép biztositasa érdekében ro-
viden kitérlink az informatikaval kapcsolatos biintet6jogi szabalyozasra is.
Ezt kdvetben sorra vesszik és roviden elemezziik a gazdaségi szférara vo-
natkozd kiilénds szabalyozast. Végil zarasként, a még inkdbb sokszind,
kozigazgatasi szervezeteket érintd specidlis rendelkezéseket foglaljuk dssze
egy tablazat segitségével.

A szerz6 a veszprémi Polgarmesteri Hivatal jogasza, a PTE-AJK levelez6s
Phd-hallgatéja, a Pannon Egyetemen megbizott oktato.

E—

Azinformatikai eszkozokkel, szoftverekkel, szervezeti megoldasok-
szlikebb terlileteken szamos jogszabaly ~ kal szemben tamasztott biztonsagi kritériumokkal atfogéan aranylag
kevés magyar jogszabaly foglalkozik.

Altalanos hatalyu jogszabalyok
Adatvédelmi torvény

Az egyre fejl6dé infokommunikacids iparnak is kdsznhetéen mar csak-
nem minden Uzleti tevékenység velejardja a személyes adatok témeges ke-
zelése. Foként az utobbi években elterjedt Customer Relationship Manage-
ment rendszerek, illetve egyre szofisztikaltabb marketing- és vezetdi donté-
seket tamogato szoftverek miatt szinte minden cég komoly hangsulyt fektet
arra, hogy a leheté legjobban megismerje az tgyfeleit, piacait, célkdzonsé-
gét, hogy ezen informaciok birtokaban csokkenthesse piaci kockazatait egy
Uj termék bevezetésénél, vagy ndvelhesse az értékesités hatékonysagat.

Ezen tendencidk miatt az adat-
biztonsag targyalasakor nem hagy-
hatd figyelmen kivil az adatvédelmi
szabalyozas sem. A személyes
adatok védelmérdl és a kdzérdekil
adatok nyilvanossagardl szold, 1992. évi LXIII. torvény hatdlya a Magyar
Koztarsasag teriletén folytatott minden olyan adatkezelésre és adatfeldol-
gozasra kiterjed, amely természetes személy adataira vonatkozik, valamint
amely kézérdek( adatot vagy kdzérdekbdl nyilvanos adatot tartalmaz.

Az adatbiztonsag szempontjabol azonban kiléndsen a térvény 10. §-a
tartalmaz fontos rendelkezéseket. Eszerint az adatkezeld, illetéleg tevékeny-
ségi korében az adatfeldolgozd koteles gondoskodni az adatok biztonsaga-
rél, kdteles tovabba megtenni azokat a technikai és szervezési intézkedése-
ket és kialakitani azokat az eljarasi szabalyokat, amelyek e torvény, valamint
az egyéb adat- és titokvédelmi szabalyok érvényre juttatdsahoz sziiksége-
sek. Az adatokat védeni kell kilondsen a jogosulatlan hozzaférés, megval-
toztatds, tovabbitds, nyilvanossagra hozatal, torlés vagy megsemmisités,
valamint a véletlen megsemmisiilés és sérlilés ellen. A személyes adatok
technikai védelmének biztositasa érdekében kilon védelmi intézkedéseket
kell tennie az adatkezel6nek, az adatfeldolgozonak, illetbleg a tavkdzlési
vagy informatikai eszkdz lizemeltetéjének, ha a személyes adatok tovabbita-
sa halézaton vagy egyéb informatikai eszkdz utjan torténik.
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Biintet6 anyagi jog

Az informatikai biztonsag szabalyozasanak targyalasakor szintén megke-
rilhetetlen téma a teriilet blintetéjogi vonatkozasainak révid ismertetése. Az
adatvédelmi torvényben rogzitett adatkezel6i, adatfeldolgozdi kotelezettsé-
gek megsértését, illetve a személyes adatokkal torténd visszaélést blinteti a
Btk. 177/A. §-ban foglalt tényallas, mely szerint aki a személyes adatok vé-
delmérél vagy kezelésérdl sz6lo torvényi rendelkezések megszegésével jo-
gosulatlanul vagy a céltdl eltéréen
személyes adatot kezel, az érintett
tajékoztatdsara vonatkozo kotele-
zettségének nem tesz eleget, az
adatok biztonsagat szolgald intézkedést elmulasztja, és ezzel mas vagy ma-
sok érdekeit jelentésen sérti, vétséget kovet el. A Btk. sulyositd kérilmény-
ként értékeli, ha a cselekményt hivatalos személyként, kdzmegbizatas fel-
hasznalasaval, vagy jogtalan haszonszerzés végett kovetik el, vagy ha a
személyes adattal visszaélést kiilonleges személyes adatra (egészségugyi
allapoti, faji, vallasi hovatartozas, biintetett eléélet stb.) kdvetik el.

Roéviden emlitésre érdemes a Btk. 178/A. § altal szabalyozott magantitok
jogosulatlan megismerése, a 300/C. § paragrafus altal szabalyozott sz&ami-
tastechnikai rendszer és adatok elleni blincselekmény tényallasa és emlité-
se méltd még a készpénz-helyettesitd fizetési eszkdzokkel kapcsolatos tény-
allasi kor (313/B. §, 313/C. §, 313/D. §).

konvergencia.

Biintet6 eljdrasjog

Bar a biintet6eljaras szabalyainak alkalmazésara elsésorban a nyomozé
hatdsagok, az ligyészség, és a birosagok kotelesek, mégis a biintetdeljaras-
rol szolo, 1998. évi XIX. térvény (Be.) is tartalmaz néhany olyan specialis
szabalyt (az eljaras ala vont személyek jogain, illetve a torvényes garancia-
kon tul), melyet azon szervezeteknek, amelyeknek életében kulcsfontossagu
szerepet jatszik az informaciétechnoldgia fontos ismerniik. Kiemelten fontos
egy specialis kényszerintézkedési tipus, amelyet a jogalkoto a (jellemzéen
folyamatosan izemel8) szamitégépes kdzegben feltalalhatd bizonyitékok
biztositasara alkotott meg. Ez a jogintézmény a szamitastechnikai rendszer
Gtjan régzitett adatok megérzésére kotelezés, melyet a Be. 158/A. §-a sza-
balyoz.

A torvény szerint a megérzésre kotelezés a blincselekmény felderitése és
a bizonyitas érdekében a szamitastechnikai rendszer Utjan rogzitett adat bir-
tokosanak, feldolgozdjanak, illetéleg kezeldjének a szamitastechnikai rend-
szer Utjan rogzitett meghatarozott adat feletti rendelkezési joganak ideigle-
nes korlatozasa. A birdsag, az ligyész, illetéleg a nyomozé hatésag elrende-
li annak a szamitastechnikai rendszer Utjan rogzitett adatnak a megdrzését,
amely bizonyitasi eszkdz, vagy bizonyitasi eszkéz felderitéséhez, a gyanusi-
tott kilétének, tartdzkodasi helyének a megallapitasahoz szikséges.

A szamitastechnikai rendszer Utjan rogzitett adatok megérzésére kote-
lezés esetében az adatrdgzitd eszkéz a tulajdonosnal marad, nem kertll
lefoglalas ala. Amennyiben azonban a biintetéeljaras sikere szempontjabol
szilkséges, akkor lefoglalasra kerllhet sor, ami tehat szintén egy kényszer-
intézkedési forma, és szintén a biintetdeljaras soran el6kerllt targyi bizo-
nyitékok biztositasat teszi lehetévé. Mivel a lefoglalt dolog minésége, meny-
nyisége, természete szerint meglehetdsen sokféle lehet a biintetéeljara-
sokban, ezért néhany kiemelt bizonyitéktipus lefoglaldsara vonatkozdan a
jogalkoto specialis szabalyokat alkotott. Ezeket a szabalyokat tartalmazza
a lefoglalas és a biintetdeljaras soran lefoglalt dolgok kezelésének, nyil-
vantartasanak, elézetes értékesitésének és megsemmisitésének szaba-
lyairol, valamint az elkobzas végrehajtasarol szold, 11/2003. (V. 8.) IM-
BM-PM egyiittes rendelet.

A rendelet 67. §-a tartalmazza az elektronikus adattal kapcsolatos ren-
delkezéséket. Eszerint az elektronikus Uton régzitett adatot a hatésag adat-
hordozora torténé rogzités (dtmasolas) utjan foglalja le, vagy a helyszinen
lefoglalt adathordozérdl az adatokat szakérté bevonasaval menti le. A lefog-
lalaskor az atmasolas utdlag meg nem valtoztathaté adathordozoéra tortén-
het. Az atmasolast megelézéen a lefoglalas helyszinén ellendrizni kell,
hogy a hatdsag altal az &tmésolashoz biztositott adathordoz6 adatokat nem
tartalmaz. A hatésagnak a jegyzékonyvben a rogzitésre hasznalt adathor-
dozd tipusat, gyartasi szamat, illetéleg a rajta tarolt adat jellegét és tartal-
mat fel kell tlintetnie.

Megfigyelhet6 a gazdasagi szférat érinté szabalyozasaban egyfajta

Szabalyozds a gazdasdgi szféraban

Az altalanos érvény( szabalyok attekintését kdvetden sorra vesszik azo-
kat a mar létez6 jogintézményeket, amelyeket a jogalkotd a — hangsulyosan
pénziigyi — piaci szerepldk altal izemeltetett informatikai rendszerek bizton-
sagat hivatottak megteremteni. Megfigyelhetd ezek szabalyozasaban is egy-
fajta konvergencia, olyannyira, hogy a kovetkez6 jogszabalyok rendelkezé-
sei nagyrészt megegyeznek:

—1993. évi XCVI. térvény, az Onkén-
tes Kbélcsonds Biztosito Pénztarakrol
(4orC. §)

—1996. évi CXII. torvény, a hitelintéze-
tekrdl és a pénziigyi vallalkozasokrol (Hpt. 13/B. §)

—1997. évi LXXXI. térvény, a magannyugdijrél és a magannyugdijpénz-
tarakrél (77/A. §)

- 2007. évi CXVII. torvény, a foglalkoztatéi nyugdijrl és intézményeirdl
(18.§)

—2007. évi CXXXVIII. térvény, a befektetési vallalkozasokrdl és az aru-
tézsdei szolgaltatokrol, valamint az altaluk végezhetd tevékenységek szaba-
lyairdl (12. §)

A jol azonosithatd szabalyozasi targykorok ismertetését Hpt. vonatkozo
szabalyai segitségével végezziik el.?

Személyi és targyi feltételek

A pénziigyi szolgaltatasi tevékenység csak a pénziigyi szolgaltatas nyuj-
tasahoz szilkséges, kiilén jogszabalyban meghatérozott személyi feltételek,
a tevékenység végzésére alkalmas technikai, informatikai, miszaki, bizton-
sagi felszereltség, helyiség, a mikodési kockazatok csokkentését szolgald
informacios és ellendrzési rendszer, valamint a rendkivilli helyzetek kezelé-
sére vonatkozo terv, attekinthetd szervezeti felépités megléte esetén kezd-
het6 meg, illetve folytathato.*

A pénziigyi intézménynek belsé szabalyzataban meg kell hataroznia az
egyes munkakorok betoltéséhez sziikséges informatikai ismeretet.®

A gyakorlatban a felhasznaldk képzése sajnos nem megoldas minden
problémara, nyilvan megvannak a korlatai. Egy atlagos felhasznalét az infor-
matika csupan mint a munkavégzés eszkoze érdekli, ezt az attitlidot figyel-
men kivil hagyni komoly hiba lenne. Ezért a rendszer felépitésekor fontos
olyan technikai kornyezetbe ,helyezni”, ahol bér alapveté biztonsagi 6vintéz-
kedések megtételét elvarhatjuk téle, mégis egy bizonyos technikai szint folott
mar levessziik vallardl ezt a terhet, és vagy megfelelé minéségli szoftver-
hardver eszkdzok alkalmazasaval, vagy folyamatos és magas szintli szak-
mai felligyelet biztositasaval (idealis esetben e kettd kombinacidjaval) garan-
taljuk egy szervezet informatikai biztonsagat.

Személyes adat feldolgozas kiszervezésének feltételei

A hitelintézet pénzigyi-, illetdleg kiegészitd pénziigyi szolgéltatasi tevé-
kenységéhez kapcsolddd, illetve jogszabaly éltal végezni rendelt olyan tevé-
kenységét, amelynek soran adatkezelés, adatfeldolgozas vagy adattarolas
valésul meg, az adatvédelmi el6irasok betartdsa mellett kiszervezheti. A ki-
szervezett tevékenységet végzonek — a kockazattal aranyos mértékben —
rendelkeznie kell mindazon személyi, targyi és biztonsagi feltételekkel, me-
lyeket jogszabaly a kiszervezett tevékenységet illetéen a hitelintézetre vonat-
kozoan eldir.

Ahitelintézet kbteles a Felligyeletnek a kiszervezésrél sz6l6 szerzédés ala-
irasat kovetéen két napon bellil bejelenteni a kiszervezés tényét, a kiszerve-
zett tevékenységet végzd nevét, székhelyét vagy allandd lakcimét, a kiszerve-
zés idGtartamat. A kiszervezésre vonatkozo szerz6désnek tartalmaznia kell
az adatvédelemre vonatkozd eldirasok érvényestilésének bemutatasat.®

Bels6 szabalyozdsi rendszer

A pénziigyi intézménynek ki kell alakitania a pénztigyi, kiegészitd pénzugyi
szolgaltatasi tevékenységének ellatasahoz hasznalt informatikai rendszer biz-
tonsagaval kapcsolatos szabalyozasi rendszerét és gondoskodnia kell az in-
formatikai rendszer kockazatokkal aranyos védelmérél. A szabalyozasi rend-
szerben ki kell térni az informaciotechnoldgidval szemben tamasztott kdvetel-
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ményekre, a hasznalatabol adodo biztonségi kockézatok felmérésére és keze-
|ésére a tervezés, a beszerzés, az lizemeltetés és az ellendrzés teriiletén.”

Az informatika alkalmazasabol fakadd biztonsagi kockazatok figyelembe-
vételével meg kell hatdrozni a szervezeti és miikodési rendeket, a feleldssé-
gi, nyilvantartasi és tajékoztatasi szabalyokat, a folyamatba épitett ellenér-
zési kdvetelményeket és szabalyokat.®

Biztonsdgi kockdzatelemzés®

A pénzligyi intézmény koteles az informatikai rendszer biztonsagi kocka-
zatelemzését sziikség szerint, de legalabb kétévente feliilvizsgalni és aktua-
lizalni."°

Ennek a meglehetdsen szlikszavu eléirasnak a betartdsa nyilvanvaléan
6nmagaban nem elégséges a gyakorlatban, de igy béségesen marad tér az
adott szervezetre szabott megoldasok kidolgozasara. Altalanossagban a
szakirodalom a kévetkezd fontos lépéseket kiiloniti el:

1. A védendé adatvagyon azonositésa;

2. Rendszeres kockazatelemzések elvégzése a varhatd veszélyek, se-

bezhet6ségek azonositasara;

3. Ellen6rzé rendszerek kifejlesztése és bevezetése, amelyek lehetévé

teszik a kockazatok feletti ellendérzést;

4. A biztonsagi rendszer folyamatos monitorozasa, tesztelése;

5. A tapasztalatoknak és valtozasoknak megfeleléen a biztonsagi rend-

szer folyamatos hozzaigazitasa az Uj biztonsagi kritériumokhoz;

6. Kiils6 szolgaltatdk biztonsagi szempontbdl relevans intézkedéseinek

feligyelete."

Rendszerkévetelmények

A pénziigyi intézménynek ki kell dolgoznia az informatikai rendszerének
biztonsagos miikddtetését felligyeld informatikai ellenérz6 rendszert és azt
folyamatosan miikddtetnie kell."?

A biztonsagi kockazatelemzés eredményének értékelése alapjan a bizton-
sagi kockézattal ardnyos mddon gondoskodni kell legalabb az alabbiakrol:

a) a rendszer legfontosabb elemeinek (eszkdzok, folyamatok, személyek)
egyértelmi és visszakeresheté azonositasarol,

b) az informatikai biztonségi rendszer énvédelmét, kritikus elemei védel-
mének zartsagat és teljeskorliségét biztositd ellendrzésekrdl, eljarasokrdl,

c) a rendszer szabalyozott, ellendrizhetd és rendszeresen ellendrzétt fel-
hasznaléi adminisztracijarol (hozzaférési szintek, egyedi jogosultsagok, enge-
délyezésiik, feleldsségi korok, hozzaférés naplézas, rendkiviili események),

d) olyan biztonsagi kérnyezetrdl, amely az informatikai rendszer miikddé-
se szempontjabdl kritikus folyamatok eseményeit naplézza és alkalmas e
naplézas rendszeres (esetleg 6nmikddd) és érdemi értékelésére, illetve le-
hetdséget nyUjt a nem rendszeres események kezelésére,

e) a tavadatatvitel bizalmassagardl, sértetlenségérdl és hitelességérdl,

f) az adathordozdk szabalyozott és biztonsagos kezelésérd|,

g) a rendszer biztonsagi kockazattal aranyos virusvédelmérdl.”

A pénzigyi intézménynek tevékenysége ellatdsahoz, nyilvantartasai nap-
rakész és biztonsagos vezetéséhez meg kell valositania a biztonsagi kocka-
zatelemzés alapjan indokolt védelmi intézkedéseket és rendelkeznie kell leg-
alabb a kdvetkezokkel:

a) informatikai rendszerének mikddtetésére vonatkozd utasitasokkal és
eléirasokkal, valamint a fejlesztésre vonatkozd tervekkel,

b) minden olyan dokumentaciéval, amely az lizleti tevékenységet kozvet-
lenlil vagy kdzvetve tdmogatd informatikai rendszerek folyamatos és bizton-
sagos miikodését — még a szallitd, illetdleg a rendszerfejlesztd tevékenysé-
gének megsziinése utan is - biztositja,

C) a szolgaltatasok ellatasahoz szlikséges informatikai rendszerrel, vala-
mint a szolgaltatasok folytonossagat biztosito tartalék berendezésekkel, il-
letve e berendezések hidnyaban az ezeket helyettesité egyéb — a tevékeny-
segek, illetve szolgaltatasok folytonossagat biztosité — megoldasokkal,

d) olyan informatikai rendszerrel, amely lehetévé teszi az alkalmazasi kor-
nyezet biztonsagos elkiilonitését a fejlesztési és tesztelési kornyezettdl, va-
lamint a megfeleld valtozaskdvetés és valtozaskezelés fenntartasat,

e) az informatikai rendszer szoftver elemeirdl (alkalmazésok, adatok, ope-
raciés rendszer és kornyezetik) olyan biztonsagi mentésekkel és mentési
renddel (mentések tipusa, mddja, visszatoltési és helyreallitasi tesztek, elja-
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rasi rend), amelyek az adott rendszer helyredllithatosagat a rendszer altal
nyuijtott szolgaltatas kritikus helyreallitasi idején bellil lehetévé teszik. Ezen
mentéseket kockazati szempontbdl elkiildnitetten és tlizbiztos modon kell
tarolni, valamint gondoskodni kell a mentések forrasrendszerrel azonos szin-
tl hozzaférés védelmérdl,

f) jogszabélyban meghatérozott nyilvantartas ismételt el6hivasara alkal-
mas adattarold rendszerrel, amely biztositja, hogy az archivalt anyagokat a
jogszabalyokban meghatarozott ideig, de legalabb 6t évig, barmikor vissza-
kereshetéen, helyreallithatdan megérizzék,

g) a szolgaltatasai folyamatossagat akadalyozd rendkiviili események ke-
zelésére szolgald tervvel.*

A pénziigyi intézménynél mindenkor rendelkezésre kell allnia:

a) az altala fejlesztett, megrendelésére készitett informatikai rendszer fel-
épitésének és miikddtetésének az ellendrzéséhez szilkséges rendszerleira-
soknak és modelleknek,

b) az altala fejlesztett, megrendelésére készitett informatikai rendszernél
az adatok szintaktikai szabalyainak, az adatok tarolasi szerkezetének,

c) az informatikai rendszer elemeinek a pénzlgyi intézmény altal megha-
tarozott biztonsagi osztalyokba sorolasi rendszerének,

d) az adatokhoz trténd hozzaférési rend meghatarozésanak,

e) az adatgazda és a rendszergazda kijeldlését tartalmazo okiratnak,

f) az alkalmazott szoftver eszkozok jogtisztasagat bizonyitd szerz6deé-
seknek,

g) az informatikai rendszert alkoto Ugyviteli, izleti szoftvereszkozok teljes
korl és naprakész nyilvantartasanak.”

A szoftvereknek egyittesen alkalmasnak kell lenni legalabb:

a) a mikddéshez szikséges és jogszabalyban el8irt adatok nyilvantar-
tasara,

b) a pénz és az értékpapirok biztonsagos nyilvantartasara,

c) a pénziigyi intézmény tevékenységével dsszefliggd orszagos informati-
kai rendszerekhez torténd kdzvetlen vagy kdzvetett csatlakozasra,

d) a térolt adatok ellendrzéséhez valé felhasznalasara,

e) a biztonsagi kockazattal aranyos logikai védelemre és a sérthetetlen-
ség védelmére.'®

Ez utobbival kapcsolatban fontos megjegyezni, hogy a szoftverfejlesztés
egyik legkomolyabb elvarratlan szala a szoftverekkel kapcsolatos szavatos-
sagi kérdések. Egyelére jellemzé a fejlesztok feleldsségének teljes kizarasa
a szoftverrel kapcsolatban felmeriilt barmely (izemzavar, vagy karesemény
kapcsan, azonban a jév6ben — a szoftverfejlesztés menetének mindségbiz-
tositaséaval, a kész termékek biztonsagi szempontu ellendrzésével — taldn
ezen a téren is varhatd elérelépés. Az mindenesetre bizonyos, hogy az lz-
letmenetiiket potencidlisan megbénitd, igy akar komoly kérokat is okozni ké-
pes lizemzavarok kapcsan egy helyreallitd support tevékenységnél mar egy-
re tébbet fognak elvarni a fejleszték tgyfelei.

Egyedi szabalyok

Természetesen nem csak kézel megegyez6 tartalmu jogszabalyok ren-
delkeznek az informatikai biztonsag szabalyozasarol, néhany érdekesebbet
mindenképpen érdemes koziiliik kiemelni.

Hitelintézeti elszamoléhazak

Az elszamoldhazak informatikai biztonsagat a jogalkoto részletesen kidol-
gozta, j6 példa arra, hogy milyen lehet egy kiemelten fontos és kényes terlilet
részletes szabalyozasa. Ugy véljiik ilyen szintd, teljesen atfog igényd felté-
telrendszerre minden informatikat alkalmazé gazdasagi szereplé esetén
nincs szikség, azonban néhany szabalyozési elem atvétele mindenképpen
megfontoland®. llyenek az egységes biztonsagtechnikai terminoldgia és en-
nek értelmezése (pl. a Hpt.-ben meghatarozott kockazatelemzés pontos de-
finialasa, minimalis tartalmanak meghatarozasa nem tortént meg), a tiiz- és
fizikai védelem minimalis szintjének rogzitése.

A hitelintézeti elszdmol6hazakra vonatkozéan két MNB rendelet tartalmaz
részletes szabalyokat. Ez a két rendelet az elszamolasforgalom lebonyolita-
sara vonatkozo targyi, technikai, biztonsagi és iizletmenet folytonossagi k-
vetelményekrél sz6l6 23/2005. (XI. 23.) és a hitelintézeti elszamolohazak
lizletszabalyzatara és szabalyzataira vonatkozé kévetelményekrdl széld
11/2006. (VIII. 1.) MNB rendelet.
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Biztositok

Erdekes médon a biztositékra eddig nem régzitette a jogalkotd a pl. hitelinté-
zeteknél, nyugdijbiztositoknal alkalmazott szabalyozasi rezsimet, sét az infor-
matikai védelemmel kapcsolatban kifejezetten csak a kiegészité felligyelet ala
tartozé biztositok esetében rendelkezik. Alldspontunk szerint pedig legalabb
olyan fontos és védelmet igényl6 adatkor a biztositasi titok, mint a banktitok.

Abiztositdkrdl és a biztositasi tevékenységrdl sz6lo, 2003. évi LX. térvény
szerint kiegészitd felligyelet ala tartozik a pénzligyi konglomeratum élén allé
biztositd,

a) amely ellendrzé befolyassal vagy részesedési viszonnyal rendelkezik
szabalyozott véllalkozésban, amelyek kozil legalabb egy hitelintézet vagy
befektetési vallalkozas, vagy

b) amelynek anyavallalata az Eurépai Uni6 valamely tagallamaban szék-
hellyel rendelkezd vegyes pénziigyi holding tarsasag, vagy

c) amely ellenérzé befolyassal rendelkezik egy banki vagy befektetési
szolgaltatasi dgazatbeli vallalkozasban.

A kiegészitd feliigyelet ala tartozé biztosito kdteles gondoskodni a pénz-
{igyi konglomeratum szint(i belsd kontroll rendszer és kockazatkezelés meg-
felelé mikodésérdl. A kiegészitd felligyelet ala tartozd biztositonak rendel-
keznie kell a kiegészité felligyelet érdekében szilkséges adatok és informa-
ciok szolgaltatasara alkalmas informacids rendszerrel, illetéleg azok meg-
bizhatdsagat biztositd informatikai és belsd kontroll rendszerrel.

Elektronikus kozbeszerzési szolgaltatasok

A kdzbeszerzési eljarasokban elektronikusan gyakorolhat6 eljarasi cse-
lekmények szabalyairdl, valamint az elektronikus arlejtés alkalmazasarol
52616 257/2007. (X. 4.) Korm. rende-
let hatélya kiterjed a kdzbeszerzési
eljarasokban és tervpalyazati eljara-
sokban elektronikus Uton gyakorolt
eljarasi cselekményekre, az elektronikus arlejtésre, a Kbt. hatalya ala tartozo
kdzbeszerzési eljarasokban részt vevd személyekre, szervezetekre, vala-
mint a kdzbeszerzési eljarasban elektronikusan gyakorolhaté egyes eljarasi
cselekmények lebonyolitdsahoz informatikai timogatast nyUjté szolgaltatok-
ra (a tovabbiakban: szolgaltato).

Az elektronikus kdzbeszerzési szolgaltatasok a kévetkezok:

a) a kozbeszerzési eljarasokhoz kapcsolddo eljarasi cselekmények vala-
melyikének vagy valamennyi eljarasi cselekmény lebonyolitdsanak informa-
tikai tdmogatasa, ideértve az elektronikus arlejtési szolgaltatast;

b) szalliték aruszallitasara és szolgaltatasnyujtasara, valamint épitési be-
ruhdzasara vonatkozo adatokat és feltételeket tartalmazd elektronikus katalo-
gusok kezeléséhez kapcsolddo szolgaltatas.

A szolgaltatasokat egyenként vagy azok kozil barmelyiket egydttesen is
lehet nyujtani, az ajanlatkéré elektronikus eljarasi cselekményt, elektronikus
arlejtést szolgaltaté igénybevételével a szolgaltatd informatikai rendszerén
vagy szolgaltatd igénybevétele nélkiil a sajat informatikai rendszerén folytat-
hat le. Amennyiben az ajanlatkérd sajat informatikai rendszerén folytat le
elektronikus eljarasi cselekményt vagy elektronikus arlejtést, a szolgaltatora
vonatkozd rendelkezéseket sajat magara nézve is alkalmaznia kell.

Elektronikus kézbeszerzési szolgaltatast nyujthat az a természetes sze-
mély, jogi személy vagy jogi személyiséggel nem rendelkezd gazdasagi tar-
sasag, amely

a) rendelkezik kiils6, fliggetlen rendszervizsgalo altal folyamatosan ellen-
6rzott mindségiranyitasi és informaciobiztonsagi iranyitasi rendszerrel;

b) tevékenysége ellatdsahoz hivatalos kézbeszerzési tanacsadot vagy
kdzbeszerzési referenst vesz igénybe;

kiviil sokszin(i.

A kozigazgatasi szféra informatikai biztonsagi szabalyozasa rend-

c) a kdzbeszerzések elektronikus tdmogatasaban felhasznalt informatikai
rendszer (a tovabbiakban: informatikai rendszer) izemzavaraval kapcsola-
tos telefonhivasok fogadasat e célra fenntartott hivészamon folyamatosan
biztositja;

d) sajat honlapjan kdzzéteszi

da) informatikai biztonsagi szabalyzatat,

db) az altala biztositott szolgaltatasok részletes szabalyairél szdl6 sza-
balyzatat,

dc) altalanos szerzddési feltételetit,

dd) a c) pont szerinti hivészamot.

Véleménylink szerint a fenti szabalyozassal természetében meglehetd-
sen parallel néhany olyan informéacids tarsadalmi szolgaltatas, amely telje-
sen elterjedt, hétkdznapi hasznalatl, azonban az informatikai biztonsag
szempontjabol specialis szabalyozast nem alkottak ra. llyenek példaul a ki-
I6nbéz6 aukcids szolgaltatasok, online piacterek. Ugy gondoljuk, hogy a fo-
gyasztoi bizalom megteremtése, erdsitése érdekében akar a piaci szereplok
érdeke is lehet egy minimalis biztonsagi standard jogszabalyi rogzitése.

Szabalyozas a kozigazgatasbhan

A kdzigazgatasi szféra szabalyozasa a terllet jellegébdl adéddan még
inkabb sokszindbb, mint a gazdasagi szerepl6k esetében. Ez nyilvanvaldan
adodik az egyes kozigazgatasi szervek eltérd feladatkorébdl, szervezeti fel-
épitésébdl is. Ezek eredményeként nagyon nehéz és tulajdonképpen félos-
leges is lenne az uniformizalt szabalyozas. Mindemellett az e-kormanyzas
tett néhany olyan jogszabaly, amely a kdzigazgatas vertikumaban is alkal-
mazando.

A kdzigazgatasra vonatkozd informa-
tikai biztonsagi szabalyozas fontosabb
jogszabalyai a mellékelt tablazatban ta-

lalhatok.
Témakor Jogszabaly
Elektronikus 195/2005. (IX. 22.) Korm. rendelet, az elektroni-
kozigazgatas, kus Ugyintézést lehetdvé tevd informatikai rend-

elektronikus tgyintézés | szerek biztonsagardl, egyittmiikddési képesse-
gérdl és egyseéges hasznalatarél

84/2007. (IV. 25.) Korm. rendelet, a Kdzponti
Elektronikus Szolgaltatd Rendszer és a kapcso-
16d6 rendszerek biztonségi kdvetelményeirdl
182/2007. (VII. 10.) Korm. rendelet, a kdzponti

elektronikus szolgaltatd rendszerrél

Kézfeladatot 335/2005. (XII. 29.) Korm. rendelet, a kdzfelada-
ellato szervek tot ellatd szervek iratkezelésének altalanos ko-
iratkezelése vetelményeirdl (1., 5., 18., 25., 67/C. §)

Kézpontositott 168/2004. (V. 25.) Korm. rendelet, a kdzpon-
kozbeszerzés tositott kozbeszerzési rendszerrdl, valamint a

kdzponti beszerzé szervezet feladat- és hatas-
korérdl (25. §)

Ingatlan-nyilvantartas | 207/2006. (X. 16.) Korm. rendelet, a szamitogé-
pes ingatlan-nyilvantartasi rendszerbél torténd
szolgaltatas feltételeit tartalmazd szolgaltatési

szerzédeés kotelez elemeirdl (5. §)

Felsdoktatas 79/2006. (IV. 5.) Korm. rendelet, a felsdoktatas-

rél sz616 2005. évi CXXXIX. torvény egyes ren-

delkezéseinek végrehajtasardl (6-7. §)
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Jegyzetek

' European Network and Information Security Agency — Eurépai Halozat- és In-

formaciobiztonsagi Ugynokség, a 460/2004/EK rendelet hozta létre, http://

enisa.europa.eu/

Az USA szévetségi informatikai biztonsagi szabalyozasanak 6sszefoglalasat,

néminemzetkozi kitekintéssel tartalmazza a kdvetkez6 tanulmany: Smedinghoff,

Thomas J.: The State of Information Security Law: A Focus on the Key Legal

Trends, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=1114246 [2009.

01.31]

8 AHpt. elemzett rendelkezései 2004. majus 6-atdl kerliltek a torvénybe, de foko-
zatosan terjesztették ki a hatalyat az egyes pénziigyi szolgaltatok tipusaira. Az
USA-ban 2002-ben megalkotott hasonlé targyu jogszabaly hatasairdl, alkalma-
zésanak tapasztalatairdl szl6 dsszefoglalét Iasd: Gordon, Lawrence A., Loeb,
Martin P., Lucyshyn , William, Sohail, Tashfeen: The Impact of the Sarbanes-
Oxley Act on the Corporate Disclosures of Information Security Activities, http:/
papers.ssrn.com/sol3/papers.cfm?abstract_id=995205 [2009. 01. 31.]

4 Hpt.13.§(1)c), d), f), g) pont
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Hpt. 13/B. § (9) bekezdés
Hpt. 13/A.§ (1), (2), (3), (4) a) pont
Hpt. 13/B. § (1) bekezdés

Hpt. 13/B. § (3) bekezdés

A biztonsagi kockazatok kdzgazdasagi megkdzelitése, elemzése is lehetséges,
lasd részletesen: Munteanu, Adrian: Information Security Risk Assessment:
The Qualitative Versus Quantitative Dilemma, http:/papers.ssm.com/sol3/
papers.cfm?abstract_id=917767[2009. 01. 31.]

Hpt. 13/B. § (2) bekezdés

Smedinghoff, p. 20.

Hpt. 13/B. § (4) bekezdés

Hpt. 13/B. § (5) bekezdés
Hpt. 13/B. § (6) bekezdés
Hpt. 13/B. § (7) bekezdés
Hpt. 13/B. § (8) bekezdés
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