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Az elektronikus irasbeliseg és problemai

1. Bevezetés

Az irasbeliség fejlddésében az iras feltalalasa utan harom forradalmat kii-
[6nboztethetlink meg." Az els6 forradalom a fonetikus értéket hordozo alfa-
betikus iras feltalalasa volt a Kr. e. 13. szdzadban, amely kilénvalasztotta a
szbveget a tartalomtdl. A masodik a XV. szazadban a JoHANNES GENSFLEISCH
Gutengera dltal feltaldlt konyvnyomtatas volt, amely lehet6vé tette az irott
mivek elérhetdségét a nagy tdmegek szdméara. A harmadik forradalom -
melyet elektronikus irdsbeliségnek neveziink — jelenleg zajlik, és bar torté-
nelmi tavlat hijan nem tudjuk pontosan meghatarozni a mibenlétét, azt kije-
lenthetjiik, hogy jelentds mértékben megvaltoztatta az irasbeli kommunika-
cié minden Iényeges struktdrajat, mindamellett, hogy az ezt megel6z6 forra-
dalmak &ltal elért vivmanyokat is meghagyta. Ez jelenti a kulcsot a digitalis
kultirahoz és az informéacids tarsadalomhoz.

Az elektronikus irasbeliség fejlédé-
sével teret hdditottak a szamitégépek a
hagyoméanyosan papirhordozét hasz-
nald alkalmazasokban is. llyen alkal-
mazésnak tekinthetjlk az iratkezelést,
a szamviteli bizonylatolast, valamint al-
talaban a koziratok, kdz- és maganok-
iratok készitését. Az ehhez szlikséges
technikai feltételek mar az 1990-es évek 6ta adottak, amiéta a szamitdgép-
technikai és hal6zati technoldgiak mellett kidolgozasra kertilt az aszimmetri-
kus kulcsu titkositas technoldgidja. Ez tette lehetdvé az elektronikus alairas
megalkotasat, majd a jogi kereteket meghatarozd jogszabalyok elfogadasat.
A nemzetkdzi gyakorlatban, illetve a magyar jogszabalyi kdvetelmények
alapjan a dokumentumok elektronikus hitelesitése elektronikus alairassal
oldhat6 meg.

Az Eurdpai Unioban, illetve a Magyar Koztarsasagban a jelenlegi politikai,
illetve jogalkotdi torekvések e teriletek igen gyors fejlesztését tiizték ki célul.

Atanulmany soran a kdvetelményekkel, az elért vivmanyokkal és az ezek-
b6l fakadd kockazattal foglalkozom.

2. Az elektronikus irasbeliség kialakulasanak
feltételei

Az elektronikus irasbeliség kialakulasahoz szilkséges miiszaki kovetel-
mények harom részre oszthatok: a szamitdgépre, a halézati kapcsolatokra
és az irasbeliség kdvetelményeinek gyakorlati megfelelést biztositd adatbiz-
tonsagi eljarasokra.

A Zuse Z3-at, az elsé Turing-teljes digitélis szamitdgépet Konrab Zuse al-
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A harmadik forradalom - melyet elektronikus irasbeliségnek neve-
ziink - jelenleg zajlik, és bar torténelmi tavlat hijan nem tudjuk pon-
tosan meghatarozni a mibenlétét, azt kijelenthetjiik, hogy jelentés
mértékben megvaltoztatta az irasbeli kommunikéacié minden Iénye-
ges struktirajat, mindamellett, hogy az ezt megel6z6 forradalmak
altal elért vivmanyokat is meghagyta.

kotta meg 1941-ben. A tranzisztor megalkotasa 1947-ben WiLLiam BRADFORD
SHockLEY, JoHN BARDEEN, és WALTER Houser BRraTTaIN dltal forradalmasitotta
az addig kezdetleges elektromechanikus szamitogépek vilagat.? 1958-ban
elkészilt az integralt aramkor, az egy lapra szerelt tranzisztorok tdmege. Az
elsé személyi szamitogép (IBM PC) megjelenésével 1981-ben lehetdség
nyilt arra, hogy az emberek otthonaba, illetve munkaasztalara keriilhessen
az addig csak a szamitokdzpontokban, illetve azokhoz kapcsolddva elérhetd
szamitasi teljesitmény.

A szamitdgép-halozatok fejlesztése 1962-ben kezd6détt, amikor az
Advanced Research Projects Agency (ARPA) Intergalactic Network néven
kutatdcsoportot allitott fel J. C. R. LickLiper vezetésével, amely csoport kifej-
lesztette az id6osztasos rendszert, ami lehet6vé tette a fent emlitett Un.
mainframe szolgéltatdsainak nagyszamu felhasznéld kozotti megosztasat
telexhalézaton.

1969-ben szintén az ARPA kerete-
in bellil a LeonARD KLEINROCK vezette
amerikai kutatocsoport megalkotta az
elsé csomagkapcsolt szamitégépes
halozatot, az ARPANET-et. A halozat
ekkor még csak par egyetemi és kato-
nai pontot kapcsolt 6ssze. A halézat
polgari, és féleg szélesebb kéri alkal-
mazasa egészen a hetvenes évek végéig varatott magara, ekkor azonban
robbanasszer( fejlédésnek indult, majd a katonai eredetet jelz6 ARPANET
név 1998-ban Internetre valtozott.

A World Internet Project 2007-es adatai szerint a magyar haztartasoknak
mar 49%-aban, tehat kdzel kétmillié haztartasban van szamitdgép, valamint
harmadaban (35%) van internetkapcsolat.*

Még egy igen jelentds, de altaldban kisebb hangsulyt kapd kévetelmény
merdil fel az elektronikus irasbeliség kialakuldsaval kapcsolatban: a human
er6forras: az allampolgarok, ligyfelek hajlandésaga az informacios tarsada-
lomban val6 aktiv részvételre, hajlanddsaguk és képességuk az elektronikus
irasbeliség vivmanyainak haszndlatéra. E kérdés, valamint a gazdasagi as-
pektus értékelését jelen cikk korlatozott terjedelme miatt nem tartalmazza.

A fejezet tovabbi részében miiszaki feltételként az adatbiztonsagi eljara-
sok és a jogi-politikai feltételek kialakulasat ismertetem, mint a témakor jelen
megkozelitése szempontjabol kiemelt jelentdség terlileteket.

2.1. Adatbiztonsagi eljarasok

Az elektronikus irasbeliség kialakulasanak igen fontos része az irasbeli-
ség kovetelményeinek megfelelést biztositd adatbiztonsagi eljarasok kiala-
kulasa és nyilvanos hasznélata. Az adatok logikai biztonséganak eléréséhez
sziilkséges azok bizalmassaganak, hitelességének és eredetiségének iga-
zolasa. Ez matematikai modszerekkel valosithatd meg, amellyel a kriptogra-
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fia (titkositas) tudomanya foglalkozik. Az informéacio titkositasa gyakorlatilag
az irassal egyidds, hiszen amiéta lizeneteket papirra (vagy agyagtablara) vet
az emberiség, felmeriil az igény arra is, hogy ezt masok ne tudjak elolvasni.
visszafejtést lehetdvé tevd logikai-matematikai eszkdzrendszereknek, me-
lyeket kriptorendszereknek nevezink. Ez a harom generacio torténeti eléz-
ménye a mai kriptorendszereknek, amelynek robbanasszer(i fejl6dését a
szamitastechnika fent vazolt eredményei tettek lehet6vé.

Negyedik generacios kriptorendszereknek a XX. szazad végén kifejlesz-
tett, teljesen matematikai alapu és szamitdgépet hasznal¢ titkositasi mod-
szereket nevezz(ik, amelyeknek két fajtaja van: a szimmetrikus és az aszim-
metrikus titkositas. Elsédleges kuilonbség koztiik az, hogy szimmetrikus tit-
kositas esetén ugyanaz a kulcs hasznalhato titkositasra és visszafejtésre is
(ezért egy kulcsosnak is nevezik ezt a modszert), mig aszimmetrikus esetén
a titkositasi és visszafejtési folyamatot
kilon kulccsal kell végezni.

A szimmetrikus titkositas az 1970-es
években kertilt kifejlesztésre. A titkosi-
tashoz invertalhatd (visszafordithat)
fiiggvények alkalmazasara, majd blok-
konként (altalaban 64-256 bit) keverésre
és behelyettesitésre keriil sor az adott
nyilt szdvegen. Ezek az eljarasok meg-
egyeznek az elsd generacios kriptorend-
szereknél alkalmazottal, a kildnbség
csak az, hogy ezeket a titkositast bite-
ken kell végezni, masrészt pedig ez a miveletsor tobbszér megismétiddik.
(iteralas). Igy a viszonylag egyszerii eljarasok kombinalasaval, illetve nagy-
szamu ismétlésével igen jo biztonsag szint érhetd el. Ezek a blokkok alap-
esetben nincsenek kapcsolatban egymassal (ez az Electronic Code Book),
de a biztonsag névelése érdekében a blokkok kiilonb6z6 médokon kapcso-
latba hozhatok egymassal (ilyenek a Cypher Block Chaining, Cipher
Feedback és Output Feedback mddok).® E megoldast haszndlja a népszeri
szimmetrikus kriptorendszer, a Data Encryption Standard (DES), amelyet ma
mar a kulcshossz rovidsége miatt (56 bit) a szakemberek nem tartanak biz-
tonsagosnak, de még tobb helyen hasznaljak. A DES titkositasra kiirt torési
versenyek® alapjan kijelenthetd, hogy megfelelé hardver alkalmazasaval
akar orak alatt feltérheté barmely titkositott tizenet. Magabdl a szimmetrikus
titkositas elvébdl fakaddan a titkositott szoveg minden esetben feltorhets,
csak id6 kérdése. A titkositas biztonsagat csak az alkalmazott matematikai
algoritmus minésége, illetve a kulcs hossza hatarozza meg, tehat az algorit-
mus titkossaga nem. Ettél fiiggetleniil egyes esetekben a biztonsag ndvelé-
se érdekében (DES), vagy szerzéi jogi okokbdl kifolyélag (IDEA) az algorit-
mus maga is titkos lehet. A ma mar leginkabb elterjedt és alkalmazott méd-
szer a szazadforduldn kifejlesztett Advanced Encryption Standard (AES),
amely 128-256 bit kulcshosszal és az eddigi kisérletek alapjan megfeleld al-
goritmusvalasztassal (eddig senki nem talalt rajta gyenge pontot) a vilag 6sz-
szes szamitogépével évmillidk alatt lenne feltorhetd.” Megjegyzendd ugyan-
akkor, hogy a kriptografia jelenlegi tudomanyanak teljes felboritasat jelente-
né a kvantumszamitogépek kifejlesztése, amelyekkel igen révid idén beldl
visszafejthetd lenne a jelenlegi leger6sebb szimmetrikus kulccsal titkositott
szdveg is.

A modern kriptografia masik aga a hasonléan 1970-es években kifejlesz-
tett nyilvanos kulcsu, vagy aszimmetrikus kulcsu kriptografia. Itt a matemati-
kai alapokat mar mas problémak jelentik. llyenek tdbbek kézétt a nagy prim-
szamok szorzasat és még nagyobb szamok primtényezékre bontasat jelentdé
faktorizaciés probléma (RSA, Rabin, Blum-Goldwasser sémak alapulnak
ezen), a diszkrét logaritmus problémaja (Diffie-Hellmann és ElGamal
kriptorendszerek), valamint a részhalmaz-Gsszeg probléma (Merkle-Hellman
knapsack, Chor-Rivest knapsack sémak).® Ezek megoldasa egy bizonyos ,ti-
tok” (magankulcs) ismeretében egyszer(, mig annak hianyaban igen nehéz
matematikai feladat.. Az aszimmetrikus rendszerek alkalmazasanal nagyobb
kulcsot kell hasznalni (1024-4096 bit) és tobb idét vesz igénybe a kddolasi és
dekodolasi folyamat is, de az elért biztonsag megegyezik a szimmetrikus
kriptorendszereknél elérhet6vel. Mindez mégis forradalmasitotta a kriptogra-
fiat mivel kikiiszobolte a kulcscsere problémajat. EI6szor Dirrie, HELLMAN és
MerkLe publikaltak az aszimmetrikus titkositason alapulé biztonsagos kulcs-
csere elméletét, amely szerint a kommunikald partnereknek az lizenetvaltas

Az aszimmetrikus titkositashoz egy kozos ,,titokbol” kell matemati-
kai uton két kulcsot (egy kulcspart) generalni. Ezutan a kozos ,titok”
megsemmisitésre keriil. A kulcspar egyik tagja lesz a kriptografiai
magankulcs, amely semmilyen koriilmények kozott nem keriilhet ki
a tulajdonos ellendrzésébdl. A kulcspar masik tagja a nyilvanos
kulcs, amely kdzzéteheto az Interneten, illetve barmely nem bizton-
sagos csatornan tovabbithato. A két kulcs a hasznalat szempontja-
bol ekvivalens, tehat amit az egyik kulccsal titkositottunk, azt a ma-
sik kulccsal lehet visszafejteni. igy lehetévé valik az eltérd iranyok
alkalmazasa (titkositas és elektronikus alairas).

elétt nem szilkséges titkositott csatornan megosztania a kulcsot. Ezzel a
modszerrel valt lehetévé a titkositas széles korli publikus alkalmazésa az
elektronikus alairds és a nyilvanos kulcsu infrastruktaran (PKI) alapulé rend-
szerek altal. Az aszimmetrikus titkositashoz egy k6zds ,titokbdl” kell matema-
tikai Uton két kulcsot (egy kulcspart) generalni. Ezutan a kdzos titok” meg-
semmisitésre kerll. A kulcspar egyik tagja lesz a kriptografiai magankulcs,
amely semmilyen kériilmények kozott nem keriilhet ki a tulajdonos ellendrzé-
sébdl. Ha ez mégis megtorténne, az kompromittacidnak mindstl és a kulcs-
part tobbé nem szabad hasznalni, illetve ha infrastrukturalisan lehetséges,
azt vissza kell vonni. A kulcspar masik tagja a nyilvanos kulcs, amely kdzzé-
tehetd az Interneten, illetve barmely nem biztonsagos csatornan tovabbitha-
t6. A két kulcs a hasznalat szempontjabdl ekvivalens, tehat amit az egyik
kulccsal titkosftottunk, azt a masik kulccsal lehet visszafejteni. Igy lehetévé
valik az eltérd iranyok alkalmazasa (titkositas és elektronikus alairas).

Az elektronikus alairds készitése
a kovetkezbképp torténik: az adatbdl
(dokumentumbdl) egy un. hash-fligg-
vénnyel ujjlenyomat (digitélis lenyo-
mat) képzddik. Ez a fuggvény egy
csapbaijtd fliggvény, amely azt jelen-
ti, hogy a fliggvény elvégzése az
egyik iranyba egyszerli, a masik
iranyba pedig bonyolult matematikai
feladat. Ez a fuggvény tetszbleges
mennyiségll adatbdl egy allandé mé-
retll (128-256 bit) adathalmazt gene-
ral. A bemeneti adathalmazban egyetlen bit megvaltozasa legalabb a kime-
neti bitek 50 szazalékat meg fogja valtoztatni (lavinahatas). A kimenetként
kapott adathalmazt ujjlenyomatnak nevezziik, mivel kdzel egyedi mddon jel-
lemzi a bemeneti adathalmazt. A kimenetbdl a bemenetet el6allitani nem
lehet. A gyakorlatban az SHA-1, RIPEMD-160, Whirlpool algoritmusok hasz-
nalatosak, mivel a tobb éve gyanus MD5 algoritmust 2008 decemberében
feltdrték, igy hasznalata tébbé nem biztonsagos.® Az alairandé dokumentu-
mon ezt a folyamatot végrehajtva kapott ujjlenyomatot a kriptografiai magan-
kulccsal kel titkositani. igy 1étrejon az elektronikus alairas, amely a bemene-
ti dokumentumtdl fiiggetlen, kilon fjl lesz. Az alairt dokumentum és az ala-
irés egyUtt, egy nyilvanos csatornén, példaul e-mailben elkildheté a cimzett-
nek. A cimzett az elektronikus alairast az alair6 nyilvanos kulcsaval megfejti,
igy megkapja azt az ujjlenyomatot, amely az eredeti dokumentumbol az ala-
ird készitett. Ezalatt az &tkildétt dokumentumbdl a cimzett is elkésziti az
ujjlenyomatot, és ezt a kett6t dsszehasonlitia. Amennyiben ezek megegyez-
nek, biztosan dllithatjuk, hogy az alairt dokumentumban nem tértént valtoz-
tatas, valamint azt, hogy egy meghatérozott kulccsal tortént a dokumentum
alairasa. Nem bizonyitja viszont azt, hogy ez ténylegesen a feladénak a ma-
gankulcsa volt, azt, hogy ezt nem vontak vissza, s nem éllapithatdé meg be-
I6le a feladas ideje sem. Ezek bizonyitasara mas, kiegészitd funkciokat kell
alkalmazni. A kulcsok személyhez kétése, a hitelességi probléma kétféle
mddon oldhaté meg: egyrészrél a bizalmi halo (web of trust) modszerével,”
amelyet a PGP hasznal. Ezen modszer szerint az egymasban megbizo sze-
mélyek egymas kulcsait alairjak, igy ha a cimzett megbizik a feladd kulcsat
alaird barmelyik személyben, vagy vissza tudja vezetni az alairasokat egy
megbizhaté személyig, akkor ez biztositékot jelent szamara a feladé megbiz-
hatésagara is. Ennek a mddszernek a hatranya, hogy igen nagy bizalmi ha-
|6kat kdvetel meg az, hogy két ismeretlen ember kézds ismeréssel rendel-
kezzen. Masik mddszerként a nyilvanos kulcsu infrastruktura (Public Key
Infrastructure, PKI) hasznalatos. It a felek megbizhatésagat egy mindenki
altal megbizhato harmadik személy tanusitja. Az altala kiadott tanusitvany
egy elektronikus adathalmaz, amely altalaban tartalmazza a nyilvanos kul-
csot is. A harmadik személy az allam altal megbizhatonak tartott hitelesités
szolgaltato (Certificate Service Provider, CSP), aki a tanusitvany kiadasa
elétt ellendrzi a kulcsbirtokos és a kulcs dsszetartozasat (példaul személy-
igazolvany kérésével). A hitelesités szolgaltatok tanusitasi lancot alkotnak,
amelynek a tetején a legmagasabb szintli hitelesités szolgaltatd (Certificate
Authority, CA) all. Ezek a CA-k mindenki altal elfogadottak és ebbél kifolyd-
lag a tanUsitasi lanc tobbi eleme is megbizhatova valik. Az alairas idejének
hiteles megallapitasa idébélyeg szolgaltatd (Timestamping Authority, TSA)
segitségével torténik, aki a pontos idét latja el sajat elektronikus alairasaval,
amit a feladd beépit a dokumentum elektronikus alairasaba. Az idébélyeg

68|Infokommunikéciéésjog|_ - - . II

B




igénylése alapvetdéen Interneten keresztiil, on-line torténik. A TSA megbiz-
hatésagat a tanusitvanya biztositja, amely a tanusitasi lanc mentén vissza-
vezethetd egy CA-hoz. Az elektronikus alairasok, illetve tanusitvanyok hasz-
nalati kdre korlatozott. Egy kulcspart csak elektronikus alairasra, vagy titko-
sitdsra, vagy biztonsagos kapcsolat kiépitésére (SSL) lehet hasznalni.
Amennyiben ezek kdzlil tébb funkcict is hasznalni kivan a felhasznald, tobb
kulcsparra, illetve tandsitvanyra van sziksége.

Az ismertetett fejl6dési folyamat a bemutatott két évezred soran szerves
fejlédéssel elért oda, hogy bizonyitottan alkalmas legyen az elektronikus
irasbeliség kiszolgalasara. Ez a tény persze kozel sem elegendd e cél eléré-
séhez.

2.2. Szabalyozasi hattér és gyakorlat

Az elektronikus alairas algoritmikus és miszaki infrastrukturalis megvaldsi-
tasa utén a tényleges gyakorlati hasznlathoz sziikséges volt az, hogy ezt a
jogalkotd is elfogadja, és igy ki lehessen valtani a papir alapu alairast elektro-
nikus alairassal az irasba foglalast megkdvetelé minden terileten. Az elektro-
nikus alairas, mint a hagyomanyos alairast tobb jogterileten kivaltd aktus jogi
elfogadasara Eurdpaban elészor Németorszagban 1996-ban (Gesetz zur
digitalen Signatur), majd az Egyesiilt Kiralysagban 1999-ben (Building Confi-
dence in Electronic Commerce — A Consolidation Document), az Eurdpai Unié
szintjén 1999-ben (az elektronikus alairas kdzosségi keretérdl szolo 1999. de-
cember 13-ai 1999/93/EK eurdpai parlamenti és tanacsi iranyelv), az Egyesiilt
Allamokban 2000-ben (Electronic Signatures in Global and National Com-
merce Act) megszlletett jogszabalyok teremtettek lehetéséget.

A magyar jogalkotasban az els@ lépés az elektronikus alairasrol szolo
2001. évi XXXV. térvény (Eat) elfogadasa volt. A térvény alapelveit a Kor-
many az elektronikus alairasrol szol6 térvény szabalyozasi alapelveirél és az
ezzel kapcsolatban szikséges intézkedésekrdl szolo 1075/2000. (IX. 13.)
Korm. hatéarozatban hatarozta meg. A f6bb alapelvek a technoldgiafiigget-
lenség, a joghataly meg nem tagadhatdsaga, a hitelesités-szolgaltatas sza-
balyozottsaga és a szolgaltatd feleléssége, a mindsitett elektronikus alairas-
sal ellatott elektronikus irathoz teljes bizonyitd erejii maganokirati, illetve
kozokirati minéség elrendelése, az alkalmazas 6nkéntessége, az allami al-
kalmazas és a kiilfldi szolgaltatok feltételhez kotdtt elfogadasa.

Az elektronikus kormanyzati szolgaltatasok részben e torvény alapjan in-
dultak el. Az elektronikus addbevallas a '90-es évek végétél tobb fazisban
vélt elérhetdvé; a folyamatnak 2002-ben és 2006-ban voltak fordulépontjai.'
2003-ban indult a TakarNet, a foldhivatali elektronikus adatszolgaltat rend-
szer, 2005-161 az Ugyfélkapu, 2006-ban megsziilettek az elektronikus iratke-
zelésre vonatkozo jogszabalyi kdvetelmények, elindult az elektronikus koz-
beszerzés, 2007-ben az elektronikus cégeljaras, majd 2008-ban az APEH
elektronikus arverése, az ligyvédek szamara a jogligyletek biztonsaganak
erdsitése céljabol hozzaférhetd adatellendrzés, valamint megtortént a szam-
viteli szabalyok valtoztatasa az elektronikus szamlak tarolasanak egyszeri-
sitése irdnyaban (annak tdmeges elterjedése ezt kdvetden varhato).

A magyar elektronikus alairasi térvény az 1999/93/EK iranyelvvel meg-
egyezden a mlszaki hattértdl figgetlendl az elvi miikodést figyelembe véve
harom szintet killonboztet meg. A legalsé szint az ,egyszer(i” elektronikus
alairas, amely mindennemi biztonsagi kdvetelmény nélkil az elektronikus
dokumentumokba leirt nevet jelenti
(példaul az alairas egy e-mail végén).
Ehhez a jogalkoté kilénds jogkovet-
kezményt nem fiiz, szabad mérlegelés
targyava teszi ennek bizonyitékként
vald elfogadasat és sulyat, azzal, hogy
az Eat. egyértelm(ivé teszi, hogy elekt-
ronikus alairas, illetve dokumentum el-
fogadasat — beleértve a bizonyitasi
eszkozként torténd alkalmazast -
megtagadni, jognyilatkozat tételére, il-
letve joghatas kivaltasara valé alkal-
massagat kétségbe vonni nem lehet
kizarolag amiatt, hogy az alairas, illetve dokumentum elektronikus formaban
létezik.”> A masodik biztonsagi szint a fokozott biztonsagu elektronikus ala-
iras, amellyel szemben térvényi kdvetelmény, hogy alkalmas legyen az alairo
azonositasara, egyediil csak az alairéhoz legyen kothetd, olyan eszkdzokkel
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A magyar kozigazgatasban tobb, nem PKI rendszerre alapul6 azo-
nositasi rendszert is alkalmaztak, illetve alkalmaznak. llyen az Ad6-
és Pénziigyi Ellendrzési Hivatal altal 2004 és 2006 kozott?2 elektro-
nikus addbevallas hitelesitésére hasznalt chipkartyas megoldas.
Masik - szintén nem PKIl alapu - megoldas a Miniszterelnoki Hivatal
Elektronikuskormanyzat-kézpont altal iizemeltetett Ugyfélkapu rend-
szere, amelynek biztonsagat és megbizhatosagat tobb szakember
vitatja. A felhasznalé azonositasara kétségteleniil gyenge az Ugy-
félkapuban alkalmazott médszer, ugyanis nem irja el6 valamely biz-
tonsagos eszkoz birtoklasat (példaul chipkartya) az azonositashoz,
amely lehetdséget biztositana a kétfaktoros azonositashoz.

ker(ljon létrehozasra, amelyek kizarélag az alaird befolyasa alatt alinak, és
a dokumentum tartalmahoz olyan médon kapcsolddjon, hogy minden — az
alairas elhelyezését kovetden a dokumentumon tett — modositas érzékelhetd
legyen.” Jogkdvetkezményként — meghatarozott terilleteket kivéve™ — az
irasba foglalas kovetelményeinek vald megfelelést nevesiti a torvény. Az
elektronikus alairasok kozil a legbiztonsagosabb, illetve a legmagasabb ko-
vetelményeket kielégitd tipus a mindsitett elektronikus alairas. A mindsitett
elektronikus alairas olyan fokozott biztonsagu elektronikus alairas, amelyet
az alairé biztonsagos alairas-létrehozd eszkbzzel hozott létre, és amelynek
hitelesitése céljabél mindsitett tanusitvanyt bocsatottak ki Az ezzel szem-
ben kitlizétt kdvetelmények igen szigoriiak és tovabbi jogi szabélyozas tar-
gyat képezik az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozd részletes kovetelményekrdl szold 3/2005. (1ll. 18.)
IHM rendeletben foglaltak szerint."® A minsitett elektronikus alairassal ella-
tott dokumentum teljes bizonyitd erejii maganokirat, ezért annak hitelessége
és az alairéhoz valé egyértelmi tartozasa annak ellenkezéjének bebizonyi-
tasaig kétségbe nem vonhatd. Ez utébbi két szint esetében mind az eléallitas
mddjara, mind pedig a szolgéltatd mikddésére vonatkozoan tanusitast, illet-
ve hatosagi feliigyeletet kovetel meg a jogszabaly. A tanusitast az informati-
kaért felelds miniszter altal kijelolt, figgetlen tanusitd szervezetek' (jelenleg
a HUNGUARD Szamitastechnikai-, informatikai kutat6-fejleszté és altalanos
szolgaltato Kft. és a MATRIX Vizsgalo, Ellendrzd és Tanusitd Kft.) végzik,
mig a hatdsagi feliigyeletet a Nemzeti Hirkdzlési Hatdsag latja el.”® Ezekkel
az eljarasokkal biztosithato a szolgaltatok és igy az elektronikus aldirasi
rendszer mikddésének biztonsaga és mindsége. A Magyar Kéztarsasagban
hitelesités szolgaltatoként jelenleg a NetLock Kft., Microsec Kft., MAV Infor-
matika ZRt., Magyar Telekom Nyrt. és az EDUCATIO Kht. miikodnek. A hi-
telintézetek kdzétti elszamolas-forgalom lebonyolitasanak biztositasaban
vezetd szerepet betdltd GIRO Zrt. 2001 6ta hitelesités-szolgaltatoként miikd-
dott, de érdektelenség miatt 2005 6ta nem bocsatott ki tanUsitvanyokat,
majd 2008 &prilisaban hatérozott, gy, hogy megsziinteti hitelesités-szolgal-
tatdi tevékenységét. Nyilvantartasait a NetLock Kft. vette at, ami az elsé ilyen
szolgaltatas-atadasi eset volt Magyarorszagon.

Magyarorszagon jelenleg elektronikus alairas igénylése a gyakorlatban
ugy torténik, hogy az allampolgar felkeresi a hitelesités szolgaltatot, akitél
személyazonossaga igazolasa mellett e-mail ciméhez elektronikus alairast
és tanusitvanyt igényel. A személyazonossag igazolasa a személyazonos-
sag igazolasara alkalmas okmany (személyazonosit6 igazolvany, Utlevél, jo-
gositvany) illetve a cégkivonat masolatanak elkiildésével, vagy annak sze-
mélyes bemutatasaval térténhet. Ezeket a hitelesités szolgaltatok kiilén biz-
tonsagi kategdriaba soroljak (példaul Class C és Class B). A kozigazgatas-
ban alkalmazhatd elektronikus alairas igényléséhez elengedhetetlen a sze-
mélyes megjelenés is.”® A mindsitett aldirasok esetében kdzjegyzé altali hi-
telesités torténik.

A kulcspart a birtokos a tulajdonaban Iévé biztonsagos alairast létrehozo
eszkozzel (BALE, pl. smart card, USB token) vagy szoftveres eszkézzel allit-
ja el6, amelynek nyilvanos kulcsat a tanusitvany elkészitéséhez atad a hite-
lesités-szolgaltatonak. A tanusitvany és a kulcsok igy valamely biztonsagos
adathordozon vagy szoftveres kulcstarban kertinek tarolasra. A megfeleld
szoftvereket a szamitogépre telepitve a felhasznald a kartyaolvaso segitsé-
gével ala tudja irni e-mailjeit, illetve barmely egyéb elektronikus dokumentu-
mét. Kildnleges alkalmazasokban is
lehetdség nyilik az elektronikus alairas
hasznélatéra, ilyen példaul az elektro-
nikus cégeljaras, amely nem sokban
kilonbozik egy dokumentum alairasa-
tol, minddssze formalizaltan és a Cég-
birésag altal feldolgozhatdan teszi le-
het6vé azt.

A kézigazgatasi hatosagi eljarasok-
ban hasznélhaté tandsitvanyokra vo-
natkoz6 szabalyokat a 194/2005. (IX.
22.) Korm. rendelet hatdrozza meg,
mely alapjan az ilyen alairé tanusitva-
nyokat kibocsato hitelesités-szolgaltatéi tantsitvanyokat legfelsébb szinten a
Kézigazgatasi Gyokér Hitelesités-szolgaltatd (KGYHSZ) bocsatja ki. Az ily
madon kiépitett infrastruktura ellenére a magyar kézigazgatasban tébb, nem
PKI rendszerre alapuld azonositasi rendszert is alkalmaztak, illetve alkalmaz-
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nak. llyen az Ado- és Pénziigyi Ellen6rzési Hivatal altal 2004 és 2006 kdzott?
elektronikus adobevallas hitelesitésére hasznalt chipkartyas megoldas. Masik
— szintén nem PKI alapui — megoldas a Miniszterelnoki Hivatal Elektronikus-
kormanyzat-kdzpont 4ltal Gzemeltetett Ugyfélkapu rendszere, amelynek biz-
tonsagat és megbizhatdsagat tobb szakember vitatja. A rendszerbe valo elsé
bejelentkezés, illetve a személyazonossag igazolasa Okmanyirodakban torté-
nik, majd egy felhasznalé név — jelsz6 péros alkalmazasaval lehet belépni a
rendszerbe és azon keresztiil kiilonbdzé hatosagi eljarasokat illetve egyéb te-
vékenységeket végezni. A felhasznald azonositasara kétségtelentl gyenge az
Ugyfélkapuban alkalmazott médszer, ugyanis nem irja eld valamely biztonsa-
gos eszkoz birtoklasat (példaul chipkartya) az azonositashoz, amely lehetésé-
get biztositana a kétfaktoros azonositashoz.? Maga a kapcsolat titkositott csa-
tornan (SSL) térténik.

3. Az elektronikus irasbeliség problémai

Az elektronikus alairdssal hitelesitett dokumentumok hosszu tavi megér-
zése komplex feladat. Egyrészr6l magat az elektronikus adatot, illetve annak
fizikai leképezését meg kell védeni a megsemmisiiléstdl. Az elektronikus ala-
iras hosszu tavu bizonyitd erejét a tanusitasi lanc tarolasaval meg kell oldani,
valamint biztositani kell az adott dokumentum megnyitasat lehetévé tevé al-
kalmazas tetszéleges idében torténd elérését.

Az elektronikus adatok épségének hosszl tavu megérzése fizikai, logikai
és lizemeltetési biztonsagi feladatok sszessége. Mindenképpen szlikséges
hozza az adattarol6 rendszer redundancidja és az adattarol6 eszkdzok biz-
tonsagos hosszu tavu téroldsa.

3.1, Thlzott gyorsasag

A Kormany minden téren igyekszik az allampolgarok, illetve az egyéb iigy-
felek eddigi papiralapu tevékenységeit elektronikus mederbe terelni. Ez a gya-
korlatban a kizérélag elektronikus dokumentumok készitését és felhasznala-
sat jelenti. E torekvés egyes esetekben tllzottan eléremutatdnak tlinik.

A jogalkoté gyakorlatilag nem biztositja az idét a papir alapu folyamatokrol
az elektronikusra torténd atallasra. igy tortént példaul az elektronikus addbe-
vallés, elektronikus iratkezelés, illetve az elektronikus cégeljaras esetében
is. Az elektronikus addbevallasra vald atallasra a gazdasagi tarsasagok
tobbségének kevesebb, mint egy év allt rendelkezésére, az iratkezelés ese-
tében masfél év, a cégeljaras tekintetében pedig félévnyi atallasi idét kapott
a kotelezett. Ha ezt tekintjlk az elektronikus irasbeliségre valo attérésnek a
hagyomanyos irasbeliségbél, amelyet tobb ezer éve gyakorlunk, ezzel szem-
ben az analfabétak szama Magyarorszagon eléri a szézezer f6t,> meggon-
dolatlansagnak tiinik egy ilyen léptékl paradigmavaltds megvaldsitasa par
év tavlataban. Mas, nalunk fejlettebb orszag, amely mar korabban bevezette
azokat a Iépéseket, amelyeket mi is megtettiink ebben a par évben, fenntart-
ja a lehetéséget a papiralapil dokumentumok hasznalatéra. Konkrét példa-
ként Ausztria emlithetd, ahol az elektronikus cégeljarast mar a nyolcvanas
években lehetdvé tették telefonhaldzaton 6sszekotott gépek segitségével, a
kilencvenes években a polgari- illetve blntetdeljarasok szamottevd részét
elektronizaltak, ebben az évtizedben pedig - tovabb finomitva az igazsag-
szolgaltatasban alkalmazott informatikai lehetdségeket — bevezették az
elektronikus fizetési meghagyast. Mindezen nagyfoku és folyamatos fejlédés
ellenére mindmaig lehetésége van, sét bizonyara a jovében is lehetdsége
lesz az ligyfélnek papir alapi dokumentumok hasznalatara a fenti cselekmé-
nyekben, amelyeket az igazsaguigyi trca honlapjardl letdlthet.

3.2. A formatumok kiilonb6z6sége

Jelentds nehézségeket okozott eddig is, és az elkévetkezenddkben is va-
|6sziniileg problémat fog jelenteni a dokumentumok formatumbeli kiilénbd-
z6sége, és az ebbdl adodd feldolgozasi és alkalmazasi kiilonbségek.?

Jol ismert és tobb-kevesebb ideje széleskorlien hasznalt elektronikus do-
kumentum &llomanyok az egyszerii szévegfajl (plaintext, TXT) a Microsoft
Rich Text Format (RTF), és a Portable Document Format (PDF). Jelenleg
Magyarorszégon az elektronikus tgyintézési eljarasban a TXT, RTF 1.7,
PDF 1.3 dokumentumok értelmezési kbtelezettség ala esnek a kbzigazgata-
si szervek altal.” Ezen formatumok elsddleges hatranya, hogy nem struktu-
raltak, ezért nehézkesen dolgozhatoak fel automatikus rendszerrel. Ezeknél

is szélesebb korlien hasznalt a Microsoft Word dokumentum (DOC), amely
raadasul zart, egyedi formatum, annak pontos felépitése a Microsoft izleti
titka, ezzel lehetetlenné téve barmely nem-Microsoft szoftver teljes kompati-
bilitasat. Ezen generaciés hibak javitasara szlilettek meg mindkét fejleszt6i
oldalon (Microsoft és OpenDocument Foundation) az XML-re épul6 formatu-
mok. A Kiterjeszthetd Leird Nyelv (Extensible Markup Language, XML) alta-
l&nos célu leird nyelv, specidlis célu leird nyelvek létrehozésara. Az 1986-
ban ISO 4&ltal szabvanyositott SGML nyelv® tovabbfejlesztése, 1998-ban
valtW3C ajanlassa.?” Az XML célja az adatok strukturalasa, licenszmentesen,
platform-fiiggetlentil és széleskériien tdmogatva. Egy XML dokumentum ak-
kor helyes, ha helyesen formazott, vagyis megfelel az XML nyelv szintaxisa-
nak és érvényes, vagyis megfelel a felhasznald altat definialt tartalmi sza-
balynak, amely meghatérozza az elfogadott értéktipusokat és értékhelyeket.
Ez utobbi kdvetelményhez szikséges a szabalyok meghatarozasa, amely
Dokumentum Tipus Definicioval (Document Type Definition, DTD) vagy XML
Séma Definicioval (XML Schema Definition, XSD) torténhet.

Ezen atechnoldgiai keretrendszeren alapul az OpenDocument Foundation
altal kifejlesztett OpenDocument Format (ODF) formatumcsomag® és a
Microsoft altal kifejlesztett Office Open XML (OOXML) fajlformatum.?® Ezek
képezhetik az alapjat a jovébeni, széles kérben alkalmazhatd dokumentum-
formatumoknak Az ezen technoldgian alapuld egyedi, szigoru megkétések-
kel rendelkezé XSD-ji (rlapok (form-ok) automatikusan feldolgozhatoak.

Szakmailag partikularis, de a kézigazgatasi informatikaban jelentés kérdés
az 4ltalanos, illetve az iratkezelési metaadat-probléma, miszerint az adatokat
leiré adatok (metaadatok) pontosan milyen formaban, értékben és egyedekkel
all elé. E kérdés megoldasara sziletett tdbb kezdeményezés, mint a Dublin
Core Metadata Initiative (DCMI), a Managing Information Resources for
e-Government (MIREG), GovML és a PSI Application Profile.®

3.3. On-line adatbiztonsag

Amennyiben valamely szamitégép rendszerben 6rizzik az adatokat, a
rendszert a fizikai biztonsag tekintetében védeni kell az elemi kéroktol (tliz-,
és vizkar, akar a kozlizemi ivovizellatas illetve csatornazas tekintetében,
foldrengés, illetve az objektum megsemmistilése egyéb okokbdl), a miszaki
kovetelmények hianyabol bekovetkezd incidensektdl (dramellatas hianya,
aramellatasi zavarok, klimatikus kortilmények romlasa, amely eredhet a hé-
mérséklet, illetve a paratartalom valtozasabol, informatikai haldzati problé-
ma), az elektromagneses zavarokiol (akar szandékos karokozas esetén is),
és a miiszaki megbizhatdsagi problémak ellen (a gyartasi hiba, elfaradas,
egyéb mlszaki hiba). A logikai biztonsag feldleli a szoftverelemek megbizha-
tosagat (operacios rendszer, alkalmazoéi programok) a szandékos karokozas
elleni védelmet (virusok, férgek, rosszindulatii programok, halézati tdmada-
sok, hacker tevékenység), a halozati protokollok biztonsagat és a hozzafé-
rés-menedzsmentet.

3.4. Off-line adatbiztonsag

A digitalis adatok taroldsa — amennyiben az adat nem valtozik, illetve ha a
koltségek szempontjabdl ez a megoldas mutatkozik elénydsebbnek — vala-
mely optikai, vagy magneses adathordozon is torténhet. Az optikai adathordo-
z6n vald térolasnak elsddleges médiuma jelenleg a DVD lemez. A kdzhiede-
lemmel ellentétben ez sem 6rokéletl adattarolasi megoldas: a lemez mindsé-
gétdl fliggden legfeljebb 10 évig bizhatunk az adatok fennmaradasaban, de a
szerz@ sajat tapasztalata alapjan a 2 év utani adatvesztés is el6fordulhat. Eb-
b6l addddan az optikai adattarold eszkéz alkalmazasa esetén is feltétlend
sziikséges a periodikus regeneralas, amely a gyakorlatban a DVD lemezek
lemasolasat jelenti. Az optikai adattarolas elénye az elektromagneses terekre
valo érzéketlenség, de a megfeleld hémérsékleti, paratartalmi és mechanikai
viszonyokat fenn kell tartani tarolaskor. A masik, mindmaig miik6dé, nagyobb
torténelmi maltra visszatekinté adattarolasi moéd magnesszalagos egységek
hasznalata. Ez a videokazettahoz hasonld, igen hosszu, altalaban végteleni-
tett magnesszalagos kazettat takar. Ennek tarold kapacitasa maig meghaladja
az optikai tarolok kapacitasat, akar a terabajtos nagysagrendet is elérheti ka-
zettanként.® A szalag tarolasi kdrnyezetével kapcsolatban az optikai eszk6zok
igényein felll felmeriil az elektromagneses terek, illetve zavarok elleni véde-
lem sziikségessége is. Regeneralas a tarolasi eljaras miatt mindenképpen
szlikséges, ugyanis a magneses hordozo idével demagnetizalodik.
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Kuléndsen nagy jelentdséggel bir az a kdvetelmény — amelyet egyébkénta | fejlédést mutat, a problémak kikiiszobdlésére kevesebb idd jut, fokozva a
felhasznalok és az iizemelteték is hajlamosak elfelejteni — hogy az elektroni- | probléma késobbi eszkalalddasanak esélyét. Ebbe a kategoriaba tartozik a
kus dokumentumok megnyitasahoz szikséges kornyezetet biztositani sziik- | kelet-kdzép-eurdpai orszagok gyors kézigazgatasi informatikai fejlesztése.
séges.® Ez egy rosszabb esetet feltételezve azt is jelentheti, hogy a telies | A szerzd véleménye szerint nem térténik meg a nyugat-eurépai allamok ta- | s
szamitdgép architektura valtozas ellenére mondjuk 100 év mulva meg kell | pasztalatainak kelld mértéki feldolgozasa annak érdekében, hogy azzal ki- °o_’
nyitnunk egy olyan dokumentumot, amelyet egy garazsban miikdo szoftver- | keriiljék az eredendd buktatokat. Ezek a problémak a késébbiekben akar |
fejlesztd cég szdvegszerkesztd-alkalmazasaval készitettek 1992-ben, a do- | komoly allami adatvesztéseket is okozhatnak.
kumentum formatuma nem kdvet semmilyen szabvanyt, de a jogi szabalyo- A fenti nehézségekbdl kozosen fakadd veszélyekkel és az elleniik valo
zas nem teszi lehetévé a dokumentum selejtezését. Ebbdl a —természetesen | védelemmel a digitélis megérzés (digital preservation) foglalkozik. Az ezek-
erdsen sarkitott — lehetdségbd| adddik, hogy el kell térolni az archivalt doku- | bél keletkez8 apokaliptikus végkifejlet a digitalis sotét kor (digital dark age), |-
mentummal egyiitt az azt megnyitni képes alkalmazast, az alkalmazast futtat- | melyben a fentiek miatt elvesznek a XXI. szazadban keletkezett elektronikus | 2
ni képes operacios rendszert, esetleg az ezeket futtatni képes teljes hardver | dokumentumok, ami miatt err8l a szazadrdl is — a sétét kdzépkorhoz hason- ‘g
konfiguraciot. Ennek egyszerisitett formaja lehet a megjelenitésre képes | Idan - kevés irasos emlék marad fenn - allitjak ezen elmélet fébb képviseldi, | =
rendszer emulacioja vagy az emulacio és a migracié egyiittes megvaldsitasa- | a Getty Research Institute t5bb kutatdja,*® és Terry Kuny,%® Ugyanakkorezen | &
val miikddd Un. Univerzalis Virtualis Sza- gondolatokra cafolat is sziletett, ;

mitégép (UVC).* Ez a probléma Magyar-
orszagon a rendszervaltas utan az allam-
biztonsagi iratok kutatasakor mar felme-
rilt, mikor az adatokat tarold magnessza-
lag leolvasasara csak azért nem volt lehe-
t6ség, mert a megfeleld olvasé mar nem
szerezhetd be és nem utangyarthatd.*
Az eset kapcsan természetesen kérdés-
ként felmerdl, hogy valamely érdekcso-

Kiilonosen nagy jelentéséggel bir az a kovetelmény — amelyet egyéb-
ként a felhasznalok és az iizemeltetdk is hajlamosak elfelejteni -
hogy az elektronikus dokumentumok megnyitasahoz sziikséges
kornyezetet biztositani sziikséges. El kell tarolni az archivalt doku-
mentummal egyiitt az azt megnyitni képes alkalmazast, az alkalma-
zast futtatni képes operacios rendszert, esetleg az ezeket futtatni
képes teljes hardver konfiguraciot. Ennek egyszerdsitett formaja le-
het a megjelenitésre képes rendszer emulacioja vagy az emulacio
és a migracio egyiittes megvalésitasaval miikodo Gn. Univerzalis

miszerint az eddigi tapasztalatok
csak az adat-visszaallitas hianyos-
s4gaira, nem pedig az adatvesztés-
re szolgaltak példaként.” A mlsza-
ki problémak megoldasara atfogd
jelleggel Open Archival Information
System (OAIS) néven ISO referen-
ciamodell kész(ilt.®

A tulzott gyorsasag problémajara

portoknak szandékaban all-e ezen infor-
maciok titokban tartasa.

Virtualis Szamitogép (UVC).

3.5. Elektronikus alairas hitelessége

Az elektronikus alairas hitelessége a létrehozasatol szamitott kb. par 6ra-
tol par napos id@intervallum utén bizonyithaté. Ennek oka az, hogy a hiteles-
ség ellenérzéséhez meg kell ismerniink az alairas 1étrehozéasakor aktualis
visszavonasi listat (CRL), amelyben az elektronikus alairési szolgaltaté az
adott iddpillanatban kompromittaltnak minésul6 vagy egyéb okbdl vissza-
vont tanusitvanyokat kdzzéteszi. Ez az id6 on-line tanusitvany allapot ellen-
6rzés (OCSP) alkalmazasaval jelentdsen csdkkenthetd. Az elektronikus ala-
iras hitelessége ezek utan folyamatosan bizonyithatd, amennyiben a hozza-
férésilistak, illetve a teljes tanusitasi lanc hozzaférheté marad. Itt kap szere-
pet az elektronikus archivalasi tevékenység, melynek keretében az archiva-
l&s pillanatdban érvényes hitelesitési adatokat az elektronikus archivalasi
szolgaltato eltarola, illetve feliilhitelesiti sajat kulcsaval. Igy az elektronikus
archivalasi szolgaltato altal alairt elektronikus dokumentum hitelessége csak
az archivalasi szolgaltato létének fliggvénye és nem befolyasolja a tanusita-
si lanc valamely elemének kiesése, példaul ugy, hogy az adott tanusitasi
szolgaltatd befejezte tevékenységét, vagy sajat kulcsa kompromittalodott.
Ez az a pont, melyben az elektronikus archivalasi szolgaltato tevékenysége
felllemelkedik az egyszer( biztonsagos adattarolas kérdésén.

3.6. Kockazat és védekezés

Ezekbdl a sokrétii kovetelményekbdl és széles korii problémaforrasokbdl
adoddan az elektronikus dokumentumok tarolasat és feldolgozasat végz6
szervezet komoly nehézségekkel kell, hogy szembenézzen.

Az ismertetett problémakbol fakadd kockazat kiilonbdz8 orszagokban el-
tér@ mértékd. Abban az esetben, ha az elektronikus irasbeliség nagyfoku

Jegyzetek

a jobb politikaalkotas, a formatum-

problémara és részlegesen az adat-
biztonsagi problémakra a jobb, illetve szigorubb szabalyozas nytjthat védel-
met Magyarorszagon. Az elektronikus alairasi probléma, és részlegesen az
adatbiztonsagi probléma hatékony kezel8je a piaci alapokon m(ikddd elekt-
ronikus archivalasi szolgaltatok igénybevétele. Bizonyara e problémak bo-
nyolultsagahol és a piaci igény hianyabdl kifolyolag nincsen jelenleg Magyar-
orszagon hatékonyan miikodd (megfelelé mértékben kihasznalt) archivalas
szolgaltatd. Masrészrdl viszont az elektronikus dokumentumok megérzésé-
re ktelezettek igen nagy része ugy gondolja, hogy e kotelezettségének sajat
infrastrukturajaval, illetve humaneréforrasaival képes eleget tenni. A szerzé
sajat tapasztalata alapjan ide tartoznak a 10 fés kdzségi dnkormanyzatok is,
melyekrdl még nagy joindulattal sem jelenthetjiik ki, hogy ezen feladatuknak
képesek lesznek eleget tenni.

4. Osszefoglalas

A tanulmany ismerteti az elektronikus irasbeliség kialakulasat, parhuza-
mot vonva a hagyomanyos irasbeliséggel, bemutatva annak kialakulasat le-
het6vé tevd mlszaki és jogi alapokat és az eddig elért vivmanyokat. A mi-
szaki alapok tekintetében ismerteti a szamitastechnika és kiemelten a krip-
tografia fejl6dését és jelenlegi eredményeit. A jogi alapok tekintetében be-
mutatja az elektronikus alairas és dokumentumok elfogadasat lehetévé tevd
jogi szabalyozas kialakulasat az Amerikai Egyesiilt Allamokban, az Eurépai
Unidban és egyes tagorszagaiban, beleértve Magyarorszagot is. A m is-
merteti az elektronikus irasbeliséghez szikséges részterliletek, mint az
elektronikus kereskedelem, elektronikus szamlak, elektronikus iratkezelés,
és egyes elektronikus kormanyzati funkciok Magyarorszagon kialakult gya-
korlatét. A tanulmany felhivja a figyelmet az elektronikus dokumentumokkal
kapcsolatos problémakra és azok megdrzésének fontossagara, értékeli a
kockézatokat és javaslatot tesz a védelemre.
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Honnan jovunk, kik vagyunk,

hova megyiink' — gondolatok a szerzoi

torveny modositasarol

Jelen cikk a szerz6i jogrol sz616 1999. évi LXXVI. térvény 2009. februar

1-jétdl hatalyba Iépett modositasaival kapcsolatos egyes kérdéseket kivan
attekinteni.2 Célja azonban elsésorban nem a kommentarszer{i magyarazat
(hiszen ezt tobbek kézott maga a médositas indokolasa is megteszi), sokkal
inkabb azoknak a folyamatoknak, torténéseknek a rovid ismertetése, ame-
lyek magahoz a mddositashoz vezettek, illetve emellett a modositas fébb
elemeinek rovid bemutatdsa és az azokhoz kapcsol6dd egyes kérdések
vizsgalata.

A cikk irasakor maga a teljes jogalkotasi folyamat nem tekintheté még le-

zértnak: a modositashoz kapcsolddd miniszteri rendeletek kozul eddig mind-
Ossze egy lépett hatalyba, amely az arva

Jogl

Ahonnan joviink

2009. szeptember 1. napjan lesz tiz éve, hogy hatalyba lépett a jelenlegi

szerz6i jogi torvény. Tiz év egy torvény életében nem hosszu idé (més jog-
agak — pl. a tarsasagi jog — esetében esetleg igen, az el6z6 szerzéi jogi tor-
vény viszont, ha nem is valtozatlan formaban, harminc évet szolgalt ki, ma-
gaban foglalva egy rendszervaltozast’), azonban ennyi idg alatt mar latszod-
nak a jogfejlédés és a valtoztatasi igények iranyai és az ezeket kivalté moz-
gatorugok.

Ha pusztan az elmult tiz év szerz4i jogi mddositasait vizsgaljuk, ugy tiinik,

minden jelentdsebb véltozés nagy

mivek egyes felhasznaldsainak engedé-
lyezésére vonatkozd részletes szaba-
lyokrol rendelkezik.® A tobbi (két Uj, illetve
egy médositd) kapcsolddo rendelet még
el6készitési fazisban van, ezért ezekkel
kapcsolatosan nyilvanos informacio még
nem all rendelkezésre.

2009. szeptember 1. napjan lesz tiz éve, hogy hatalyba lépett a jelen-
legi szerz6i jogi torvény. Tiz év egy torvény életében nem hosszi
id6 (mas jogagak - pl. a tarsasagi jog - esetében esetleg igen, az
¢€l6z6 szerzdi jogi torvény viszont, ha nem is valtozatlan formaban,
harminc évet szolgalt ki, magaban foglalva egy rendszervaltozast),
azonban ennyi id6 alatt mar latszédnak a jogfejlédés és a valtozta-
tasi igények iranyai és az ezeket kivalté mozgatorugok.

implementalasa esetében is.® Ehhez képest atfogo jellegl, am belsé kezde-

A szerz6 az ELTE AJK-n végzett szerz6i jogasz, az Eléadomiivészi Jogvéds Iroda

jogtanacsosa.

e

ményezés(i mddositas nem tortént ez alatt az idészak alatt® (ennek okai akar
egy kulon vizsgalatot is megérdemelnének: akar annak a felettébb valoszi-
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mértékig ,kilsé kényszeren” ala-
pult: az EU-tagség eléréséhez szlik-
séges, illetve a magabdl a tagsag-
bél fakadd jogharmonizaciés kotele-
zettség hivta életre ezeket. igy volt
ez pld. az Adatbazis, az un.
INFOSOC, a kovetd jogrol és a jog-
érvényesitésrél szdlo  iranyelvek
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