PARTI KATALIN

10 dolog, amit utalok benned”,
avagy a kormanyzati szintu internet-blokkolas
kritikaja a német torvény kapcsan

Bevezetés

Az utébbi években egyre-masra latnak napvilagot az interneten megjele-
nd illegalis tartalmak kdzponti blokkolaséara, filterezésére iranyulé megolda-
sok. Amellett, hogy a blokkolas eszkdzei nem tll hatékonyak, még jelentds
erbfeszitést is igényelnek és az allampolgéri jogok csorbitasaval is jarnak.
Az internet kormanyzati szint(i ellenérzését altalaban az online gyermekpor-
nografia elleni kiizdelem égisze alatt vezetik be, de alapja lehet szdmos mas
On- és kozveszélyesnek tartott cselekmény is. Azonban minél kisebb kart
okozna a tartalommal valé szembestilés a felhasznal6 oldalan, illetve minél
tavolabbi az ok-okozati lancolat az elszenvedett kér és az adott tartalommal
valé szembesiilés kozott, annal kevésbé indokolt a tartalom blokkolasa. A
megvalosithatésag technikai, alkotmanyos, emberi jogi aggalyait a német
internet-blokkolasi térvénnyel (2009) kapcsolatban ismertetem.

Problémafelvetés

Az internet kozponti blokkolasa mé-
gétt a legtébbszér az online gyermek-
pornografia elleni kizdelem all. A
gyermekek szexudlis kizsdkmanyola-
sardl sz4l6 felvételek online megjelenése az abrazolt személyek emberi mél-
tosagat sérti, a vellk vald szembesiilés az &ldozatok traumatizalédasahoz
— stigmatizalodashoz, halmozott viktimizalddasahoz — vezethet. Oszténzi az
extrém pornograf tartalmak iranti keresletet, tovabba elfogadotta teszi a
gyermekek szexudlis kizsakmanyolasat a pornografia-fogyasztd kézonség-
gel. Az abrazolt korosztallyal pedig elhiteti, hogy bizonyos magatartasok ma-
gatol értetédbek, az élet, a szexualitas természetes velejaréi. E megfontola-
sok miatt a gyermekeket abrazold pornograf felvételek birtoklasa és tovabb-
adasa az Eurépai Unié tagallamaiban biintetendé magatartasok.'

Németorszégban 2009. majus 5-én latott napvildgot a kommunikéciés ha-
|6zatokon tovabbitott gyermekpornograf felvételek internet-szolgaltatok altali
sz(irésére? vonatkozd torvényjavaslat.® A javaslat szerint a Német Biiniigyi Hi-
vatalnak (Bundeskriminalamt, a tovabbiakban BKA) listat kell vezetnie az
olyan FQDN-ekrél,* IP-cimekrdl, és multimédias anyagok elérési Utvonalairdl,
amelyek a német blintetd torvénykdnyv (StGB § 184b) értelmében gyermek-
pornografiat tartalmaznak, vagy amelyek ilyen tartalmakra mutatnak, hivat-
koznak. A torvény értelmében a BKA a torvény hatélya ala tartozé nagyobb
internet-szolgaltatoknak minden munkanap aktualizalt blokkolasi listat bocsat
rendelkezésére. Az lizemszeriien legalabb 10.000 felhasznalonak szolgalta-
tast nyUjtd hozzaférés-szolgaltatok (access provider) e lista alapjan legkésébb
hat dran belll kdtelesek megtenni a ,megfeleld és elvarhatd miiszaki lépése-
ket a listaban szereplé multimédias tartalmakhoz val6 hozzaférés megnehezi-
tésére”. A blokkolasnak ,legalabb a domainek szintjén” kell megtérténnie. A
szolgaltatd az illegdlis tartalmat kdzzétevd felhasznalét ,stopkdzlemény” for-
majaban értesiti a blokkolas okardl és a BKA elérhetéségeirdl arra az esetre,
ha a tartalom kdzzétevéje kifogasolna a blokkolast. A blokkolast végz6 szol-
galtatok jogosultak a személyes adatok gydijtésére és felhasznalasara, ami-
lyen mértékig az sziikséges a blokkolashoz, valamint kdtelesek atadni az ada-
tokat a nyomozé hatosagnak, bintetéeljaras céljara.

A javaslatot a német parlament 2009. junius 18-i ilésén elfogadta. A tor-
vény 2010 februarjatdl hatalyos, azonban nem végrehajthatd, mivel az j po-

A szerzd az Orszagos Kriminologiai Intézet tudomanyos munkatarsa.
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Minél kisebb kart okozna a tartalommal val6 szembesiilés a felhasz-
nald oldalan, illetve minél tavolabbi az ok-okozati lancolat az elszen-
vedett kar és az adott tartalommal val6 szembesiilés kozott, annal
kevéshé indokolt a tartalom blokkolasa.

litikai irdnyvonal liberalisabb elképzelések mentén 0] trvényjavaslatot kivan
kidolgozni. A torvényt ért tdmadasoknak az alapja az, hogy hatékonysaga
nem kielégité, mikdzben aranytalanul beavatkozik az alapveté allampolgari
jogok gyakorlasaba, tovabba nem kiméli az internet-szolgaltatok jogosultsa-
gait sem.

A blokkolds fajtdi — csoportositds

A tovabbiakban a blokkolas kiildnbdzé technikai megoldasait mutatom be,
és vazolom a vellk kapcsolatban felmerilt aggalyokat.

Az internetes illegdlis és karos tartalmak szlrésére mar j6 20 éve vannak
kisérletek. Elséként a kéretlen elektronikus reklam, a spam kisziirésére sz(i-
lettek megoldasok, hogy a levélszemét nehogy lelassitsa az internet-
kapcsolatot. Ezeket a megoldasokat a felhasznalok énalldan, valamint a
szolgaltatok alkalmaztak, felhasznaldik védelmében. A nem kivant tartalom
blokkolasanak igénye azonban idével
ennél magasabb szinteken is megje-
lent. A blokkolas a kévetkezd szinte-
ken val6sulhat meg:

a) felhasznaloi szinten (tiizfal, kéret-
len levél-szird az internetelérés se-
bességének biztositasara, a virusok, férgek kisz(irésére);

b) szolgaltatoi szinten (amikor a host, azaz a szervergazda telepiti a tliz-
falat vagy a levélszemét-sziirét a szerverre, igy a fent emlitett sz{ir§ a fel-
hasznalonal eggyel magasabb szintre kerill. llyen, szolgaltat6i szintii véde-
lem a keresémotorok biztonsagos bdngészést lehetévé tevé alkalmazasa, a
safe search is);

c) intézményi szinten (amikor pl. a munkaltaté infrastrukturaja védelme ér-
dekében veszi igénybe ezeket a szlir6ket, de ilyen az is, amikor valamely
iskola vagy konyvtar telepit karos tartalmak elleni szlirdszoftvert nevelési
célzattal);

d) kormanyszinten (amikor valamely kormany kézponti szinten kivanja ki-
sz(irni az illegalis és/vagy a politikailag karos tartalmakat, amelyhez egyditt-
mikddeésre kotelezi az internet hozzaférés-szolgaltatokat, tovabba a kereso-
motor-szolgaltatdkat).

Sziirés alapveten két szinten valésulhat meg, a felhaszndlo szintjén
(personal vagy individual filtering), vagy intézményi (szolgaltatoi, szervezeti,
kormanyzati) szinten (network blocking).

Mint Iathatd, nemcsak a védekezési szintek kiilonbdzGek, de a védelmi
megfontolasok, célok is. Ezzel egyiitt az igénybevett infrastruktura, illetve a
technikai felszerelés is valtozatos. Osszefoglalva a fentieket, a sziirés alap-
vetéen két szinten valdsulhat meg:

a) a felhasznal¢ szintjén (personal vagy individual filtering), vagy

b) intézményi (szolgaltatoi, szervezeti, kormanyzati) szinten (network
blocking).

Vannak olyan orszagok, amelyek a kétfajta szlirést egy(ttesen alkalmaz-
zak (hibrid-szirés).

A sziirés szintje meghatérozza, kinek a kezében van a dontés arrol, hogy
milyen tartalmat kell nem kivanatosnak tekinteni. A felhasznald, aki a sajat
szamitogépét védi, maga dllitja be a sz(irési feltételeket, tehat 6 maga donti
el, milyen tartalmakkal nem szeretne szembesiilni. Az intézményi sziirésnél
azonban a munkaltatd, a klub, az iskola, a kényvtar, vagy maga az allam
szabja meg, mi a nem kivanatos tartalom a felhasznalék szdmara.
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A kormanyzati, azaz a legmagasabb szinti filterezési technikak alapveté-
en két csoportra oszthatok.

a) Az egyikbe azok az orszagok tartoznak, amelyek az internet-
szolgaltatokat (access provider) kételezik a feltoltott tartalmak szirésére,
meghatérozott szempontok szerint. E szempontok alapjan a kormanyok alta-
laban ,blokkolasi listakat” hoznak létre.

b) A masik csoportba azok az orszagok tartoznak, amelyek a filterezd inf-
rastrukturat az orszagba beérkezé internet-gerinchalézatba épitik be, ezzel
megakadalyozva, hogy kintrél barmilyen illegalis tartalom bejusson az or-
szagba. (Tous, 2009)° Ezt a megoldast azok az orszagok alkalmazzak, ahol
a teljes telekommunikacié szabalyozasa, kiépitése és lizemeltetése allami
monopdlium és igy kezdettdl fogva természetes az Ujabb médium cenzira-
zésa is. (Callanan et al., 2009: 11-20)°

Technikai kistéka

IP-alapu sziirés

Az IP-alapu szlrés azt jelenti, hogy a kivalasztott IP-cimek elérését blok-
koljak. A legegyszeriibb mddja a nem kivant tartalmak sz(irésének, nem igé-
nyel kiildndsebb anyagi réforditast. Mivel ilyen egyszer(, altalaban ezt a
mddszert alkalmazzak elészor. (Callanan et al., 2009) A baj ezzel, hogy nem
képes finom sziirésre, példaul nem képes valamely weboldal tartalmat rész-
legesen letiltani. Ugyanigy, ha tdbb weboldalt miikédtet egy IP, akkor a tiltas
minden, hozz tartozé weboldalt elérhetetlenné tesz. Ugyanakkor kevésbé
effektiv az olyan weboldalakkal szemben, amelyek tobb kiilonbdz6 IP-cimet
hasznalnak a tartalom tovabbitasara, vagy amelyek talalomra valasztanak
IP-cimet a tartalom tovabbitaséhoz. Ezt a technikét, egyszerlisége és toké-
letlensége ellenére rendszeresen alkalmazzak cégek, internet-szolgaltatok
virusok, kartékony szoftverek és spam-ek ellen, illetve kormanyok az illega-
lis weboldalak elérésének megakadalyozasara. Persze a technoldgia ki-
jatszhatd, mégpedig un. web proxy segitségével, azaz ha a szolgaltatok kil-
foldi szerveren keresztil érik el a kivant weboldalt és juttatjak el azt a fel-
hasznalokhoz. Erre a célra minden olyan proxy felhasznalhaté, amelynek
IP-cimét nem blokkoltak.”

DNS-alapu sziirés

A DNS-alapu sziirés az |P-alapu tovabbfejlesztett valtozata, a domain név
szerverre (DNS) telepitett sziirési technika. A DNS-t tgy allitjak be, hogy bi-
zonyos domaineket ne ,ismerjen fel’, azaz ne fejthessen vissza nomindlissa.
Amennyiben pedig nincs meg, hogy a keresett domaint melyik host tarolja,
ugy a felnasznalé nem is tudja lehivni az adott domaint. A DNS-alapu sziirés
finomabb hangolast tesz lehetdvé az IP-alapuinal, ami azokban az esetek-
ben elvart, amikor egy IP-cimhez tobb domain tartozik, de csak egyet kell
letiltatni.

A DNS-alapu sziirés is megker(lhet6: a keresett domain IP-cime lekér-
dezhetd azinterneten.® Az igy megszerzett IP-cimet ezek utan adomainekhez
tartozd IP-cimek listajaba kell menteni a szamitdgépen. Ha a gép itt megta-
lalja valamely domain IP-cimét, akkor a keresett weboldalt a domain helyett
a megadott IP-cim segitségével hivja be.’

Domain-alapu szlirés

A domain-alapu is viszonylag szenzitiv szlrést tesz lehetévé. Mind a
DNS-alapt, mind a domain-sz(irés gyengesége, hogy csak teljes domainek
blokkolasara alkalmasak, és nem képesek az azonos domain ala vett tartal-
mak megkiilonboztetésére. A DNS-sz(iréssel szemben a domain-alapunal
nem magata DNS-t allitjak be tgy, hogy ne ismerjen fel bizonyos domaineket,
hanem a DNS altal mér felismert domaineket a szolgaltatd egyéni beallitasai
miatt nem képes elérmi a felhasznald. Az Uj német térvény ezt a technoldgiat
hivta volna segitségll a blokkolashoz, azaz az internet-szolgaltatoknak
(access provider) hozzaférhetetlenné kellett volna tenniiik a blokkolasi feke-
telistaban szereplé domain neveket. Més orszagok, mint Ausztralia, az Egye-
siilt Kiralység vagy Norvégia szintén ezt a megoldast alkalmazzak.® Ha a
felnasznald lehiv egy tiltott domainhez tartozé IP-cimet, akkor a szolgaltato
szervere egy statikus weboldalt kiild a felhasznalonak azzal az lizenettel,
hogy a lehivni kivant oldalon illegalis tartalom talalhaté. Am ez a technika is
megkertilhetd, mégpedig a legegyszer(ibben proxy segitségével.”" Ha pedig
a szlirést igy hangoljak, hogy a proxyval valé kommunikacié tartalmaban is
szlirje az adott domaineket, akkor titkositott adatcsatorna (SSI, azaz Secure

Socket Layer,” vagy VPN, azaz Virtual Private Network, virtudlis magan-
haldézat)®® technoldgia segitségével mindenképpen megkertilhetd.

URL-alapu sziirés

Az URL-alapu sziirés az IP-, a DNS- és a domain-alapunal is fejlettebb
technoldgia, hiszen az el6z6eknél finomabb szlrésre alkalmas. Technikailag
ez gy néz ki, hogy egy web proxyt iktatnak kdzbe az internet access provider
és a felhasznalok koze, amely semmiféle olyan tartalmat nem enged ét,
amely a letiltott URL-ekhez tartozik. Mivel ez megoldhatd egyetlen web
proxyval is, ezért kdnny(i szabalyokat alkotni (a szabaly vonatkozhat egy
adott domainre, weboldalra vagy akar paraméterre),”* amelyek minden fel-
hasznalot kétnek, aki az adott web proxyn keresztil éri el az internetet. Pél-
daul az URL-alapu sziirésnél lehetséges a Google vagy mas keresémotor
altal kiadott taldlatok szlirése feketelistas kulcsszavak megadasa alapjan.
Szamos kereskedelmi alkalmazas épit e mddszerre: céges profilra lehet ala-
kitani vagy kormanyzati sziirésre is alkalmazzak. Hatranya, hogy nagyon
nagy mennyiség informaciét kell sziirni, amely lelassithatja a felnasznaldk
internet-hasznalatat (bottleneck effect). Az URL-alapu blokkolas egyszerlien
megker(ilhet6 open proxy szerverek' hasznalataval, vagy barmiféle olyan
szerver kozbeiktatasaval, amely alkalmas a weboldalak tarolasara (pl. a
Google cache — Google gyorsitdtar, vagy a Google translate — a Google for-
ditéfunkcidja).

Kulcsszavas blokkolas

Az el6bb bemutatott blokkolasi mddszerek massziv feketelistas gydjtése-
ken alapulnak, amelyet emberek allitanak dssze és folyamatosan frissitenek.
Eppen ezért nemcsak, hogy rengeteg erdfeszités van mogottilk, de képte-
lenség ilyen mddon kisziirni valamennyi illegalis tartalmat, tekintve, hogy mi-
lyen gyorsan és egyszeriien lehet U] tartalmakat feltGlteni az internetre. Az
illegalis tartalmak legpontosabb szlirésére a kulcsszavas a legalkalmasabb,
bar ez hatalmas eréfeszitést kdvetel. A kulcsszavas szlirést mélyzseb-sz(i-
résnek (deep packet inspection) is nevezziik, mert nem az elkiildétt (izenet
fejléce (header) alapjan sz(ir, amelyben csak a felhasznald altal lehivandd
IP-cimek vannak feltlintetve, hanem beletekint maganak az iizenetnek a tar-
talmaba (content), és a megadott kulcsszavakat tartalmazé URL-eket tartja
vissza. Ezzel a médszerrel azonban valdszinlileg tobb adatot blokkolunk
mint kellene, pl. azokat az ismeretterjeszté vagy tudomanyos (reproduktiv
biolégiai) tartalmakat is, amelyek pornografiara utalé szavakat tartalmazhat-
nak. Eppen ezért a kulcsszavas sz(irés feketelistait fehérlistakkal kel kiegé-
sziteni, amelyek arra jok, hogy biztositsak a legdlis tartalmak tovabbélését.
Hatranya amellett, hogy nagyon nagy emberi erbefektetést és szervezést
igényel, ezzel a modszerrel is lehetetlen minden illegalis tartalmat kisz{irni.
Kina ezt a megoldast is hadrendbe allitotta a netcenzirahoz, mas technikak-
kal vegyitve. Hogy gyorsabb legyen, automatikusan generalt kulcsszavak
alapjan szlrik az offenziv tartalmakat. Természetesen ennek a mddszernek
a megkertilésére is vannak megoldasok: a domain-alapu sziiréshez hason-
I6an, olyan kapcsolatot kell létesiteni (SSL vagy VPN) a végfelhaszndl6 és a
tavoli szerver kozétt, amely titkositja a ketté kozott dramlo tartalmat, ezaltal
biztositja érintetlenségét, hiszen a kdzbeékelt kulcsszokeresd szerverek igy
nem képesek azonositani a megadott kulcsszavakat.

Keresémotoros-kulcsszavas blokkolas

A kulcsszavas és a keresémotoros-kulcsszavas szilrés kdzott csak a
megvalositas modjaban van kilénbség, hiszen mig az el6z6nél az access
provider feladata a sz(irés, addig az utdbbinal ez a keresémotor tulajdonosa-
nak feladata. A keresémotoros-kulcsszavas szlirésnél a kormany a keres6-
motor-tulajdonossal kot szerz6dést arra, hogy a keresémotor ne adjon ki
olyan tartalmakat, amelyekben a megadott kulcsszavak szerepelnek. Megint
csak a Kinaban alkalmazott megoldasra lehet itt utalni: a kinai kormany téb-
bek kozott a Google-lel kotdtt szerzédést arra, hogy bizonyos, karosnak vélt
(pl. politikai) tartalmakat ne dobjon ki tallatként. A Google azonban, rend-
szerének feltehetden kormanyzati feltdrése miatt megelégelte a politikai
rendszer kivanalmainak tiszteletben tartasat, és valaszul elérhetévé tett
olyan politikai tartalmakat, amilyen példaul az 1989-es Tiananmen-téri me-
szarlas dokumentumai, teljes leirassal és képekkel."

A keresémotoros-kulcsszavas sz(irés elénye, hogy nem kell szervereket
kozbeiktatni, hiszen csupan a keresémotorokat kell ugy bedllitani, hogy ne
adjanak ki bizonyos tartalmakat. Ennek a modszernek az el6nye lehet a szii-
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ré fél oldalan, hogy a felhasznalokat attdl fliggéen lehet tévhitben tartani,
hogy milyen {izenetet killd a keresémotor neki. Igy pl lehetséges, hogy a fel-
hasznal6 nem is szerez tudomast arrél, hogy bizonyos tartalmakat nem ér-
het el, hiszen azok a keresémotor szamara nem is léteznek. llyenkor a kere-
sémotor semmiféle Gizenetet nem kiild, egyszerlien nem hozza fel a keresett
oldalt. Ez ellen leginkabb a civil szervezetek tiltakoznak, hiszen a felhaszna-
|6kat teljes sététségben tartja magardl a cenzira tényérdl is. Mas megoldast
valasztott Kina, ahol a felhasznalot kifejezetten félrevezetik: blokkolt tarta-
lom esetében egy hibalizenet jelenik meg a képernyén ,the connection
cannot be made” vagy ,timeout exceeded” felirattal.” Ez arra jo, nehogy a
felhasznalok kiskapukat keressenek a szlir megkerilésére. De vannak
olyan orszagok is, mint pl. Szaud-Aréabia, amelyek tanit célzattal feltiintetik,
hogy a tartalom illegalis vagy kéros, ezért nem lehet elérni, s6t, lehetéséget
adnak arra is, hogy a felhasznald a hatdsaghoz forduljon a sziirés megsz(in-
tetése érdekében.® Ha a sz(irési feltételeket nem ismertetik teljes korlien a
felhasznalokkal, ez a cenzuraval val visszaéléshez vezethet, igy pl. ezen az
alapon érte kritika a német vagy az olasz internet-blokkolasi torvényt is,
amelyek el8irjak, hogy a feketelistak titkosak legyenek.” A listak titkossagat
a kormanyok szerint az indokolja, hogy a blokkolandé tartalmak olyan sulyo-
san sértik a kdzerkolesot, illetve olyan sulyos blincselekményt valdsitanak
meg, hogy csupan a tartalmakra mutaté linkek elérése is megvaldsithatja a
biincselekményt. A német birdsagi gyakorlat szerint az ilyen tartalmak kéz-
vetett, pl. hiperlink formajaban valo elérése is biintetendd.?

A valasztott médszert alapvetden a politikai berendezkedés
befolydsolja

Totalis allam - totélis sz(irés

Atotélis sziirést megvaldsitani kiva-
nd orszagok kozott is talan a legfénye-
sebben ragyog a tébb blokkolasi mod-
szert is alkalmazo6 kinai aranypajzs,
azaz a ,nagy tlizfal’ (Golden Firewall).
Ittatelekommunikacié &llamimonopéliumamellettazinternet-szolgaltatoknak
csak formalis szerep jut: 6k felelnek az infrastruktira mikodtetéseéért, amely
feladatot szintén az allam delegalta rajuk. Emellett 2009-ben arra kotelezték
a kereskeddket, hogy minden, kereskedelmi forgalomban kaphaté PC-t a
z0ld gatnak (Green Dam) nevezett szoftverrel egylitt adjanak el, amely a ge-
rinchalézaton elhelyezett sz{irés otthoni kiegészitdje lett volna.?' A hazi sza-
mitogépekre kifejlesztett, am a kinai hatdsagok elvarasainak megfelelden,
szigorubb kritériumok alapjan sz(iré szoftver célja megvédeni az otthon in-
ternetezé gyermekeket az életkoruknak nem megfeleld tartalmaktol, &m eb-
be nemcsak a szexudlis, de a vallasi és politikai tartalmak is beleesnek. A
szoftver bevezetése egyelére nem tortént meg, mivel az soha nem tapasztalt
tiltakozast valtott ki az internetezékbdl, mondvan, a szoftver nem segiti a
szilléket, akiknek nincs jogosultsaguk a beallitdsok megvaltoztatasara,
egyéni meglatasaik szerint. A radikalis netcenzira orszégai Kina mellett
még Iran és Eszak-Korea is. Iranban példaul er6sddnek azok a hangok,
amelyek a természeti katasztrofakért, a fldrengésekért és vulkankitorése-
kért a néi szexualis szabadossagot okoljak, amely jelenség Nyugatrdl érke-
zik, és az internet és a miiholdas televizi6 hatasara terjed.??

A ,felndtt” allamok az individualis sziirést tamogatjak

Az USA kormanyzati tdmogatast biztosit az oktatési intézmények és a
kényvtarak szamara, a sziiréprogramok telepitése érdekében. Ez a szaba-
lyozas annyiban liberalisabb, hogy a filter konfiguracidja médosithatd, igy
felnétt latogatok esetén deaktivalhato és a szlirési beallitasok is valtoztatha-
ték a helyi adminisztrator altal.2* Az Egyesiilt Allamokban ugyanakkor otthon
mindenki maga dontheti el, mit enged be személyi szamitdgépére és miellen
védekezik. Mivel az Egyesiilt Allamokban a korméanyszint, centralizalt egy-
séges szabalyozas alkotmanyellenes (az alkotmany elsé kiegészitésébe, az-
az a szolas- és véleménynyilvanitas szabadsagaba (itkdzik), ez lehetévé tet-
te az egyéni felhasznaldi szintll védelem hatékonyabba fejlesztését.

E—

A totalis sziirést megvalésitani kivané orszagok kozott is talan a
legfényesebben ragyog a tobb blokkolasi modszert is alkalmazo ki-
nai aranypajzs, azaz a ,,nagy tiizfal” (Golden Firewall).

Ahol azonban nem ilyen erések a sz6las- és véleménynyilvanitas szabad-
sagahoz f(iz6d6 jog lobby-érdekei, ott az intézményi szinti sziirési megolda-
sokat hamar felvalthatjdk a hatékonyabbnak hitt kormanyzati szintli, azaz
kézponti szlirési technikak. Ausztraliaban példaul eredetileg szintén otthoni
sz{irbprogramokat kinaltak a felnasznaléknak, am egyrészt nagyon kevesen
éltek ezzel a lehet6séggel,* masrészt pedig a szlirék kdnnyen megkeriilhe-
tok voltak még akar egy gyermek altal is — éppen akik védelmére tervezték
azokat.”® \érszemet kaptak ezzel a kormanyszint(i szlirés bevezetdi, akik
minden el6fizeté szamara eleve cenzuirazott, illegalis tartalmaktdl megtiszti-
tott internetkapcsolatot akartak bevezetni opt-out megoldassal, azaz a fel-
hasznalonak kifejezetten kérnie kellett volna a szolgaltat6tol a cenzirazatlan
internet-hozzaférést. A jelenlegi allaspont inkabb a liberalisabb, opt-in meg-
oldast részesitené elényben.?

Ahol nem elég erések a szdlas- és véleménynyilvanitas szabadsagahoz
fiz6d0 jog lobby-érdekei, ott az intézményi szintli sziirési megoldasokat ha-
mar felvalthatjak a hatékonyabbnak hitt kormanyzati szintli, azaz kézponti
sz(irési technikak.

Atmeneti orszagok — ahol az egyenstly a védelem oldalara billen

A demokratikus allamok és az autoriter megkdzelités kozott a legfonto-
sabb az ideoldgiai kiilénbség: mig az autoriter allamok eréforrastdl fliggden,
minden illegalis és az llampolgarokra nézve karos tartalmakat blokkolnak,
addig a demokraciak altaldban csak a legsulyosabb blincselekmények, igy
leggyakrabban a gyermekpornografia online terjesztésének akadalyozasara
tesznek kisérletet a tartalom kdzponti blokkolasaval. Az utobbi idében azon-
ban az autoriter és a demokratikus megfontolasok lassu kdzeledésének le-
hetiink tanui, mivel az allampolgéri biztonsag és az allami blntetéjogi igény
érvényesitése érdekében a tartalmak egyre szélesebb korét blokkoljak a de-
mokratikus berendezkedési allamok-
ban is.

Erre j6 példa az onpusztité tartal-
mak elleni kdzponti védekezés. Kana-
daban példaul 2009 6ta blokkoltatja a
kormany az eutanazia-népszer(isitd és étkezési rendellenességekkel foglal-
kozd weboldalakat és az dnveszélyes tartalmak blokkolasat stirgetd targya-
lasok kezdddtek Ausztraliaban is. (Wykes, 2010: 375)%

Az Egyesiilt Kiralysagban 2008-ban kezdtek arrdl targyalni, hogy minden
brit allampolgar e-mail forgalmat és internetes aktivitasat monitorozni kelle-
ne a terrortdmadasok elkeriilése végett.? (hivatkozik ra Wykes, 2010: 375)
Ugyanitt a kormany megbizta az internet-szolgaltatokat, hogy tavolitsak el
az ongyilkossagot elémozditd (elésegitd) weboldalakat és ezzel egyidében
értesitsék a nyomozd hatésagot a veszélyes tartalomrdl.?® (hivatkozik ra
Wykes, 2010: 380) Ha az internet-szolgaltatok nem vezetik be az dncenzu-
rat, akkor dngyilkossagban kézremiikddés blincselekménye miatt blintetéel-
jaras indithatd elleniik. Kutatasok szerint azonban, az internet megjelenésé-
vel nemhogy megnétt volna, de csokkent az dngyilkossagok szama (kilono-
sen a média altal legbefolyasolhatdbb réteg, a tinédzserek kdzott), hiszen az
ilyen weboldalak arra is jok, hogy az elékészilete részleteit online kbzzéte-
v6t lebeszéljék az dngyilkossagrol. Az internet tehat nem ndvelte a veszélyt,
csak lathatéva tette az dnveszélyes cselekmények eldkészileteit. Emiatt az
internetre inkabb a megel8zés eszkdzeként kellene tekinteni, mintsem a ve-
szélyes, tiltandé médiumként.

Minden mddszer végrehajtdsanak egyedi elényei és hatranyai vannak
mind a megvaldsitd, mind az érintett hozzaférés-szolgaltato, mind a tarta-
lomszolgaltatok, mind pedig az internet-felhasznalok szamara.

A bemutatott killonb6z8 blokkolasi technikak egymassal semmiféle hie-
rarchikus vagy fokozatossagi viszonyban nem alinak. Minden modszer vég-
rehajtésanak egyedi elnyei és hatranyai vannak mind a megvaldsit, mind
az érintett hozzaférés-szolgaltatd, mind a tartalomszolgaltatok, mind pedig
az internet-felnasznaldk szamara, amelyet az alabbi tablazat foglal 6ssze.
(1. &bra: A tablazat nemcsak a kormanyok ltal hasznalt, webes és keresé-
motoros alapu sz(irési technikakat tartalmazza, hanem a teljesség kedvéért
a céges alapu sz(irési variaciokat is.)*®
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1. &bra Az egyes tartalomsz(irési megoldasok hatésara mennyire és hogyan sériilnek az alkotmanyos jogok?*'
Szirt Sziirés Jog tipusa Hatékonysag | Példa orszagra, Példa a modszer
médium |tipusa A felhasznalok | A tartalom- | Az internet- (SAZIEiURLIéS) ::':((;II ::‘za::l:':t szlirést | megkerilésére
i informacidohoz |szolgaltatok |szolgaltatok
=] jutasi vélemény- tzleti
I szabadsaga nyilvanitasi |szabadsaga
(TUL- szabadsaga | és tulajdonhoz
BLOKKOLAS) valé joga
(az internet-
~ szolgaltatoktol
o mennyi
E‘ befektetést
g igényel)
=] WEB DNS Nagyon Nagyon Nem sérdl Alulszlirés Kina A domain IP-cime
% valoszind, valdszind, valészini lekérdezhetd
= hogy sériil hogy sértil az interneten.
- Az igy megszerzett
IP-cimet
a domainekhez
tartozo IP-cimek
listajaba kell
menteni
a szamitogeépen.
Ha a gép itt
megtalalja valamely
domain IP-cimét,
akkor a keresett
weboldalt
a megadott IP-cim
segitségével
hivja be.
Domain Nagyon Nagyon Kbzepesen Alulszlirés Németorszagban Titkositott
valészind, valészind, sérul valészinl hatalyos (2009), adatcsatorna
hogy sértl hogy sérl de nem alkalmazzak, (SSl vagy VPN)
Ausztralia, UK, vagy open
Norvégia. proxy szerver
Ezt a megoldast cégek |hasznalataval
arra hasznaljak, hogy
ne lehessen olyan nagy
savszélességet igényld
weboldalakat elérni,
amelyek rontanak
az internet-elérés
sebességét
(pl. pornograf weboldal,
youtube stb.).
URL Kevésbé Kevésbé Kbzepesen Alulszlirés Kina SSl vagy VPN,
valészinl valészinl sérul nagyon vagy open
valészinl proxy szerver
kdzbeiktatasaval,
amely alkalmas
a weboldalak
tarolasara, pl.
Google cache,
Google translate
IP Nagyon Nagyon Nem sérdl Alulszlrés Kina Erre a célra minden
valészind, valészind, valészinl olyan web proxy
hogy sérul hogy sértl felhasznalhato,
amelynek IP-cimét
nem blokkoltak.
KERESO- | kulcsszavas | Nagyon Nagyon Nagy Alulszlrés Kina, Szaud-Arabia, Olyan — altalaban
MOTOR valészind, valdszind, meértékben nagyon Eszak-Korea kevés felhasznalot
hogy sérul hogy sértl sérul valészinl szamlalo, kevésbé
népszer( —
keresémotort kell
hasznalni, amire
nem vonatkozik
a szlrés.
A német térvény nak el kell tavolitania szerverérdl az illegalis tartalmat. Ha azonban ez az
eljaras nem vezet eredményre, Ugy az eltavolitas — és a biintetéeljaras célja-
1. A blokkolas mint ,,szemfed” ra valo meg0rzés - céljara jogsegély-egyezményeket lehet csak alkalmazni,
Az illegélis tartalmak elleni kiizdelem akkor lehet sikeres, ha a tartalmata ~ amelyek azonban ilyen esetekben lasstak és nehézkesek. A jogérvényesi-
host szervereken tdrlik. Ezt a forrédrotok (hotline-ok)* rendszere mozditia  tés e problémai arra vezették a jogalkotdkat, hogy az illegalis tartalmak — és
el6, amely jogellenes tartalmakrol fogad bejelentéseket. A forrédrotok aszol-  ezen beliil killéndsen a gyermekpornogréfia — letoltését sajat allamuk tertle-
galtatoknak notice-and-take-down felszolitast kiildenek, amire a szolgaltatd-  tén prébaljak megakadalyozni. Az elérés megnehezitésének eszkdze altala-
{00 infokommuniécid és oo | NI NN B I 1)
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ban az illegélis tartalmak blokkoldsa, amely nem egyenlé a torlési, azaz a
notice-and-take-down eljarassal. Az illegélis tartalmak a blokkolassal to-
vabbra is elérhetdk lesznek, a blokkok miiszaki megkertilése altal.

A német torvény domain-manipulacidval képzeli el a gyermekpornograf
tartalmak elleni megfeleld védelmet. Ez jogpolitikai szempontbdl kifogasol-
hatd, hiszen azt az illiziét kelti, mintha leszamoltak volna a jelenséggel, ho-
lott a blokkolt tartalmak csak a torvény altal meghatarozott kritériumoknak
megfelel6 nemzeti szerverekre csatlakozva lettek lathatatlanok, mashonnan
szabadon elérhetdk. A blokkolas kivaléan alkalmas a gyermekpornografia
elleni kiizdelem kipipalasara, amelynek azonban korant sincs vége azzal,
hogy az allamok a blokkolassal ,/athatatlannd” teszik az illegalis tartalmakat,
hiszen azok tovabbra is a vildghaldn maradnak, csupén az adott orszégban
taldlhatd nagyobb internet-szolgaltatok szerverére csatlakozva lesznek lat-
hatatlanok.

2. A gyermekvédelmi cél megbicsaklik

Atdrvény célja a gyermekpornografia elleni kiizdelem hatékonyabba téte-
le. Egyfelél hogy megovja az &brazolt gyermekeket az akar ismételt trauma-
tol, masfel6l hogy az abrazolasok terjedésének megakadalyozasaval vissza-
szoritsa a gyermekpornograf felvételek iranti keresletet, harmadsorban pe-
dig biztositsa, hogy sem a gyermekkor(, sem pedig a felnétt internet-
hasznalok ne szembesiilienek kéretlendl online gyermekpornografiaval.

Atdrvény elsddleges, gyermekvédelmi célja ott bicsaklik meg, hogy kizaro-
lag a vilaghalon fellelheté gyermekpornograf tartalmak elleni kiizdelmet tiizi ki
célul. Szem el téveszti, hogy az ilyen tartalmak lel6helye mara mar nem el-
s@sorban a vilaghalo, hanem zart lancu levelez6rendszerek, hircsoportok,
P2P cserebdrzék és chatszobak is. A
kereslet-kinalat ilyen iranyu, rejtézkddé
,elmozduldsat” éppen az utdbbi évek
sikeres nemzetkdzi blintildozési akciéi
motivaltak. A gyermekpornograf felvé-
telek készitdi és terjesztéi a vilaghald
nyitott kommunikécidjabol a biztonsa-
gosabb hattérbe hizodtak.®

3. Alulsziirés és tulblokkolas egyidében

A feketelistan alapuld blokkolasi modszerek — amikor a kijeldlt szerv altal
Osszeallitott listan szereplé weboldalakat kell elérhetetlenné tenni — bizonyos
esetekben alul-, masokban tulsziirnek. A blokkolas gyakran kéros mellékha-
tasokkal is jar: az egyszer(i letiltasi modszerek (mint a német megoldas, a
domainek DNS-szintli manipulaciéja) gyakran nem tul hatékonyak, mivel
nem kulonithetdk el egyértelmlien az azonos domain névhez tartozo illegélis
és legalis tartalmak. Ugyanezen okbdl gyakran tulsziirnek: gyakran legalis
tartalmakat vagy hivatkozott legalis weboldalakat is blokkolnak a felhaszna-
16k eldl.

Az alulsziirés hatésara tovabbra is elérheték az illegalis tartalmak, a tul-
blokkolas viszont sérti a felhasznalok informacidhoz jutasi szabadsagat.
Nem beszélve arrdl, hogy a szexudlis tartalmu weboldalak letiltdsaval a fiatal
korosztalyhoz sem jut el a megfeleld oktatasi segédanyag.

A német megoldas kuriézuma, hogy csak a nagyobb (a tdbb mint 10.000
felnaszndlét kiszolgalo) német hozzaférés-szolgaltatokon keresztil elérhetd
tartalmakra vonatkozik, igy aki kisebb vagy kiilféldi szolgaltatokon keresztil
éri el az internetet, az tovabbra is hozzafér az illegdlis tartalmakhoz is.3 Ez
az ,opt-out” — azaz kdnnyen megkeriilhetd — megoldas nem sokkal hatéko-
nyabb, mint a felhasznaléalapu sz(irés, azaz amikor a felhasznald telepit sa-
jat gépére szlirszoftvert és azon sajat bedllitasokat alkalmaz.

4, Sériil a sziikségességi-aranyossagi elv

A blokkolas hatékonysaga nem aranyos az alkotmanyos és emberi jogok-
ba valé beavatkozas mértékével — a blokkolassal ugyanis az informéacidhoz
jutas és a véleménynyilvanitas szabadsaga sértil, mikdzben nem biztositja a
megfelel6 védelmet a sértetteknek és a felhasznaldknak.

A domain-alapu blokkolds német bevezetésének az egyik hasznos hoza-
dékaként emlegetik, hogy ilyen modon a felhasznalok webes bongészései is
nyomon kévetheték, ami pedig lehet8séget ad a gyermekpornogréfia irant
érdekl6dék ellen biintet6eljaras inditasara. A koncepcio lényege az, hogy
mivel a letiltott domainek mind gyermekpornograf tartalomra mutatnak, igy
azok ellen, akik csupan megprébaljak kijatszani a blokkot - pl. mas szolgal-
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A torvény elsddleges, gyermekvédelmi célja ott bicsaklik meg, hogy
kizarolag a vilaghalon fellelhetd gyermekpornograf tartalmak elleni
kiizdelmet tiizi ki célul. Szem eldl téveszti, hogy az ilyen tartalmak le-
16helye mara mar nem elsésorban a vilaghald, hanem zart lanc leve-
lezérendszerek, hircsoportok, P2P csereborzék és chatszobak is.

tatéhoz csatlakoznak -, automatikusan biintetéeljaras indithaté lenne. A
blokk megkerilése ugyanis igazolna a megszerzés eldkésziletének (elkove-
tési magatartas) szandékossagat. (Sieber, 2009: 657)* Ezzel az érveléssel
harom probléma adadik:

1) Mindenkinek joga van megvalasztani az ltala hasznalni kivant szolgal-
tatast, igy a szolgaltatét is, és ha ez éppen nem tartozik a nagyobb belf6ldi
szolgaltatok kézé, akkor cenzurazatlan tartalomhoz fog hozzajutni a szolgal-
tatassal. Ha valamely felhasznalé nem a nagyobb belf6ldi szolgaltatékon ke-
resztill éri el az internetet, ez még nem jelenti egyuttal, hogy a célja
gyermekpornograf tartalmak letéltése.

2) A szolas- és véleménynyilvanitas szabadsaga jegyében mindenkinek
joga van elérni olyan tartalmakat is, amelyeket az alkalmazott technikai meg-
oldas a gyermekpornogréfidval egyitt blokkol, azaz mindenkinek joga van
az akaratlanul tulsz(irt informacié megismeréséhez.

3) Nem lenne meglepd, hogy éppen az alaptalan vadaskodasok elkerilé-
se érdekében olyan szolgaltatét vennének igénybe a felnasznaldk, amelyre
nem vonatkoznak a szlrési szabalyok, hiszen szeretnék még a latszatat is
gukra vonjak a hatésag figyelmét.

Németorszagban a blokkolasra alkalmazott technika csak a webet sz(ir-
né, figyelmen kivil hagyna a gyermekpornogréfia olyan megjelenési foruma-
it, amilyenek példaul a P2P halézatok, chatszobak, vagy hircsoportok.
Ugyanakkor nem &llnak rendelkezésre kutatasok arra nézve, hogy milyen
valddi karokat okoz a gyermekpornogréafidval valé szembesiilés — sem a fel-
nétt, sem a gyermekkoru internetezék szamara. Az viszont egyértelm(, hogy
csak és kizarolag kdzponti szliréssel nem lehet megévni a felhasznalokat
attdl, hogy illegélis anyagokkal talal-
kozzanak. Eppen ezért mindenféle
internetsziirést az adott korcsoportra
specializalt, megfeleld tajékoztatasnak
(ismeretterjesztés, oktatas, veszélytu-
datositas) kellene kiegészitenie.*

Az elémi kivant céllal azért sem
arényos az alkalmazott technoldgia és a ra épitett koncepcio, mert tokélet-
len, mert (valésziniileg) drasztikusabban avatkozik be az allampolgarok
alapvetd szabadsagjogaiba, mint amilyen sérilést a megelézni kivant maga-
tartas okozna, tovabba mert a védelmet ezzel elintézettnek tekinti és nem
foglalkozik a felhasznaloi szintii védekezés stratégiajaval.

5. Sériil a tisztességes eljarashoz vald jog

A tisztességes eljaras alkotmanyos joga sérll azzal, hogy biréi jovaha-
gyas nélkil lehet dsszedllitani és frissiteni a blokkolasi listat, hiszen nincs
olyan fiiggetlen testiilet, amely fellilbiraind a nyomoz6 hatdsag dontését.
Amellett, hogy oridsi eréfeszités lenne a BKA-nak egyetlen hatosagként fo-
lyamatosan megujitani és alkalmazni a listat, nem is célszer( kihagyni a bi-
résagot mint figgetlen kontrollfunkciét a lista frissitésébdl.

A feketelistas domainek automatikus blokkolasa egyfelél nem ad leheté-
séget a tartalom kdzzétevdjének arra, hogy levegye a gyermekpornografnak
mindsitett tartalmat. Masfeldl pedig a jogtudatossag sem fejlédik, hiszen a
tartalomgazda tovabbra sem fogja tudni, mit nem tehet kdzzé a jovében.

Hogy a gyermekpornogréafia meghatarozasa mennyire valtozo, azt mutat-
ja a kovetkez0 akcié is. Egy felhasznalo 2009 majusaban dsszesen 348
olyan szolgaltatonak irt, akiknek tartalmai a nyilvanossagra hozott kiilonbé-
26 europai blokkolasi listakon szerepeltek. Az e-mail elkildését kévetd 12
oran belil 10 szolgaltaté tordlt mintegy 60 felvételt, 250 szolgaltatd viszont
azt valaszolta, hogy az ellendrzés soran csak legalis tartalmakat talaltak.*
Ez tehat azt mutatja, hogy valdsziniileg rengeteg vitas megitélési tartalom
van, amelyet nem érhetnek el a felhasznalok a blokkolas révén. Ugyanakkor
a blokkolas az illegalis tartalmakat nem torli, amelyek tovabbra is elérhet6k
maradnak. Ezen okok miatt érdemes lenne a blokkolast obligatoriusbdl
szubszidiariussa alakitani, amelynek keretében elészor felhivnak a tartalom-
szolgaltatét az illegalis anyag torlésére. A torlési eljaras soran a tartalom-
gazda kifogast emelhetne a torlési felhivas ellen, ami pedig biztositana a
tisztességes eljarashoz fliz6dé jogat.

6. Sériil a tartalomszolgaltaté véleménynyilvanitasi szabadsaga
Abirdsag kozbeiktatasaval a torvény szamos mas hibaja is kikliszobdlhe-
t6 lenne. Hogyha példaul nem automatikusan blokkolnék az illegélis tartal-
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makat, hanem el6szor felhivnak a tartalomgazdat az eltavolitasara, a tarta-
lomgazda kozigazgatasi eljaras keretében eléadhatna a tartalom jogszeri-
ségével kapcsolatos kifogasait.

A német feketelistas blokkolasi megoldas nem ad lehetdséget arra, hogy
a tartalom szolgaltatéja maga tavolitsa el az illegalis tartalmat (tisztességes
eljarashoz vald jog), ezzel megakadalyozza, hogy az allampolgarok megtud-
jak, mi az illegalis és mi a legalis tartalom, igy esélyiik sincs arra, hogy jog-
kovetden cselekedjenek, tovabba nem teljesiil a jogszabalyok atlathatosaga-
nak kovetelménye sem.

Az internet szlirése nemcsak az illegdlis tartalmak feltdlt6it akadalyozza a
terjesztésben, hanem a felhasznalok szamara is lehetetlenné teszi az illega-
lis tartalmak elérését. Felmertilhet a kérdés, miért van sziikség a hozzafé-
rés-szolgaltaté szintjén, kdzpontilag szabélyozott kényszer-blokkolasra, ha
felnasznaldi szinten Iéteznek mar védekezési, sz(irési, illetve bejelentési le-
het6ségek. Az Uj német kormany ezt a logikat kévetve a tllszlrés elkerilése
végett és az allampolgari szabadsag tiszteletben tartasa jegyében inkabb
korosztaly-cimkézési rendszert vezetne be, amelynek alapjan a sz(lék dont-
hetnék el, milyen tartalmakhoz férjen hozza a gyerek.*

Fontos megérteni, hogy a tartalomszolgaltatok véleményszabadsaga és a
felnasznalok informacidszabadsaga nem az illegélis tartalmak blokkolasa
miatt sérll, hanem mert a domain-alapu blokkolas legalis tartalmakat és
olyan funkcidk hasznalatat is ellehetetlenitheti, mint a levelezés (vagy pl. az
IGroups szolgaltatasok). A blokkolasi listak folyamatos bdviilésével parhuza-
mosan pedig mind tobb legalis tartalom és internet-funkciok is elveszhet.

7. Nem fejlédik a jogtudatossag

A kdzponti, allami szintli blokkolas feketelistait altalaban titokban kell tar-
tani. Ez a helyzet a dan, a finn és a német blokkolasi feketelistakkal is. A tit-
kositas egyebek mellett azon a megfontolason alapul, hogy igy a bliniildozés
nagyobb sikerrel gongyédlitheti fel az Uigyeket, mivel a listdban szerepld olda-
lak tartalomgazdai, ha nincs tudomasuk a biintetéeljarasrdl, nem torlik, tehat
nem semmisitik meg a bizonyitékot. A bliniildozés hatékonysaganak indoka
azonban nem elégséges a tisztességes eljaras kovetelményével szemben.

Egyfeldl, a német torvény alapjan a hozzaférés-szolgaltaté eleve ,stop-
Uzenetet” kiild a tartalom kozzétevSjének, mihelyt értesilt arrél, hogy az
adott domain szerepel a feketelistan. A blintetdeljaras megindulasardl tehat
a tartalomgazda még azel6tt értesil, hogy gyanusitottként kihallgatnak. A
titkositast tehat kriminalisztikai érdekek nem indokolhatjak.

Masfell, a német torvény alapjan a feketelistat a BKA éllitja dssze, tehét a
blokkolasi dontéseket egy renddrhatdsag hozza meg, nem pedig egy szemé-
lyében fliggetlen bird. A német alkotmanybirdsag abbol indul ki, hogy az érin-
tettek jogainak sértetlenségét a személyes és targyi fliggetlenségiik miatt leg-
inkabb a birdsag képes biztositani.*® A feketelistat tehat egy fiiggetien bironak,
illetve birdi testiletnek kellene elkészitenie, de legalabbis jévahagynia. (A biréi
jovahagyas kompenzalhatna az elmaradd torlésifeltavolitasi felszolitast is.)

Ezzel kapcsolatban felmeriilhet az a probléma, hogy egy biré nem képes
napi aktualitassal ellendrizni a feketelista tartalmat, kiiléndsen ha egy olyan
proliferald jelenségrél van szd, mint amilyen a gyermekpornografia. Hiszen a
gyermekpornograf tartalmak tdmegesen vannak jelen az interneten és gyor-
san cserél6dnek, illetve egésziilnek ki jabb tartalmakkal, igy mar maga az
ellendrzés is jelentds erdfeszitést igényel. E probléma kikiiszobolésére al-
kalmas lenne a blokkolasi médszer notice-and-take-down maddszerré alaki-
tasa, amelynek soran a hozzaférés-szolgaltato felhivna a tartalomszolgalta-
tot az illegalis tartalom eltavolitasara, azaz torlésére.

A tartalomszolgaltatok (felhasznaldk, allampolgarok) egyébként is tiszta-
ban kell legyenek jogaikkal. A jogallamisag egyik alapveté kritériuma a sza-
balyok atlathatésaga, amelynek nyoman az allampolgari viselkedés kovet-
kezményei kiszamithatok, valamint a tisztességes eljarashoz valo jog, amely
az &tlathatosagon és a kifogas emelésének jogan (fegyveregyenléség elve)
nyugszik. A torlési eljarés bevezetése — a blokkolasi helyett — nemcsak atlat-
hatobba tenné az eljarast, hanem a birdséagot is tehermentesitené: a biro-
sagnak csak azokat az eseteket kellene vizsgalnia, amelyekben a tartalom-
szolgaltato kifogast emelt a tartalom eltavolitdsara iranyuld felhivas ellen.

A fent leirt javaslatok nemcsak a jogszabalyok atlathatdsagat biztosita-
nak, hanem erésithetik az allampolgéari dnkéntességet és altruizmust, amely
az internet szabalyozasanak alapja. Az internetet nem lehetséges ,kivilrél”,
egy kulsé entitas altal szabalyozni. Halézata decentralizalt, tartalmat a fel-
hasznalok alakitjak. Eppen ezért csak a felhasznalok kdzossége tehet az

internet tartalmanak ,tisztasaga’, jogszerlisége érdekében. Ehhez viszont
sziikséges, hogy a felhasznaldk érteslilhessenek arrdl, ha az altaluk kom-
munikalt tartalom illegalis. Ezen az elven miikodnek az illegélis és karos tar-
talmak bejelentésére szolgalo forrddrétok, amelyekre az allampolgarok beje-
lentéseket tehetnek.

8. Nem tisztazott, mi a szolgaltaté kotelezettsége és feleléssége

Nem deril ki, mi a szolgaltatd kotelessége, hiszen a térvény a domainek
,minimalis” blokkolasat irja elé a szolgaltatdk szamara. Hogy ezen felil mi-
lyen kotelesség terheli a szolgaltatét a blokkolassal kapcsolatban, azt a né-
met torvény nem targyalja.

A blokkolas technikai kivitelezésétdl fliggden sérti a blokkolasi folyamat-
ban részt vevé internet-szolgaltatok izleti élethez fliz6d6 szabadsagat és
tulajdonjogait. Az egy(ttm(kddésre kotelezett szolgaltaté az egylittm(iko-
dést kisebb-nagyobb anyagi és infrastrukturalis befektetésekkel képes ab-
szolvalni. Masfeldl pedig az internet-hozzaférés szolgaltatésa és a szabad
informacioaramlas blokkolasa egymassal szembemend tevékenységek — az
internet-szolgaltato profiljatdl az utébbi idegen.

Anémet multimédias torvény (TMG § 8a) szerint, ha az internet-szolgaltato
eléirasszeriien valdsitotta meg a blokkolast, akkor az atengedett illegalis tar-
talmak tekintetében mentesil a felelésség alol. Csakhogy a torvény nem
részletezi, milyen lépéseket tegyen a szolgaltatd a megfeleléen megtett, de
eredmény nélkil maradt blokkolast kdvetéen. Nem tisztazott, hogy elvesz-
ti-e a szolgaltatd feleldsség aloli mentességét, ha olyan tovabbi blokkolasi
intézkedéseket tesz, amelyek tovabbra sem vezetnek eredményre.

Emellett az sem vilagos, hogy az informaciészolgaltatdk élhetnek-e az al-
lammal szemben kartéritési igénnyel legalis tartalom jarulékos blokkolasa
esetén. A térvényhozd abban sem bizhat, hogy az illegalis tartalmak gazdai
gyermekpornograf anyagaikat majd kiilén domaineken helyezik el, a legalis-
t6l vald kdnnyebb megkiildnboztetéstik érdekében.

9. Nem tisztazott, ki a ,,tartalomgazda”

Ugyanigy nem dertil ki, kit terhel a felel6sség a kdzzétevd adatainak taro-
laséaért és atadasaért. A torvény kimondja, hogy a nagyobb német hozzafé-
rés-szolgaltatok kotelesek megdrizni és atadni a kdzzétevd tartalomgazda
adatait a BKA-nak.

A német telekommunikécios torvény (TKG § 8a. 5. bek.) eldirja a hozzafé-
rés-szolgaltatoknak, hogy a feketelistaban szereplé domaineken illegalis tar-
talmat kdzzétevé felhasznaldk adatait rogzitsék és azokat biinlild6zési célra
adjak &t a nyomoz hatdsagnak. igy azonban nemcsak a tartalmat kozzéte-
vOk adatai, de a tartalmat lekérdezék IP-cimei is megismerheték a nyomozo
hatosag altal. Ezzel a szolgaltato egyfelél beavatkozik a felhasznalok infor-
macidkkal vald szabad rendelkezési jogaba, masfeldl a feketelistas tartal-
mak lehivasa a felhasznalokra kompromittald, a nyomozé hatdsag szémara
pedig félrevezetd lehet.

A feketelistan szereplé domainek alatt a felhasznalok tobbféle - illegalis
és legalis - tartalmat is kzzétehetnek. Eppen ezért, ha valaki akar tobbszor
is megkisérelte elérni a feketelistas domaineket, az még nem jelenti automa-
tikusan azt, hogy szadndékosan az illegdlis tartalmakra volt kivancsi, &m ezt
sokszor nem lehet bizonyitani. llyen esetekben is megindulhat tehat a nyo-
mozas, amikor a felhasznal¢ altal keresett, egyébként legalis weboldal olyan
illegalis linket tartalmaz, amely szerepel a feketelistaban. A behivott webol-
dalakon szerepl6 tartalom — az illegélis linkkel egyiitt — megtalalhato a fel-
hasznalo szamitogépén, az automatikus letdltések kozott (a gyorsitotarban),
amely szintén hamis nyom lehet.

Németorszagban ugyanakkor nincs kialakult joggyakorlat a linkek és a
hiperlinkek megitélésével kapcsolatban. Hogy a linkek megitélése mennyire
radikalis lehet, azt a pforzheimi varosi és a karlsruhei tartomanyi birésag
2009-ben hozott dontései bizonyitjak.* Ezekkel a dontésekkel hazkutatast
rendeltek el egy német tartalomszolgaltato ellen, aki honlapjan a dan (szin-
tén kézponti) blokkolas alapjaul szolgalo feketelistara mutatd linkeket helye-
zett el. Az mar csak hab a tortan, hogy a linkek nem is kézvetleniil, hanem
szamos weboldalon keresztlil mutattak a dan feketelistara. Bar ilyen esetben
kérdéses, hogy ennek relevancidja lehetne, hiszen altaldban az illegalis tar-
talomra mutato linkek elnevezésébdl sem lehet a valds tartalomra kovetkez-
tetni, igy az is kérdéses, hogy az adott weboldal tulajdonosa szandékosan
kovette-e el a jogsértést.*' A karlsruhei tartomanyi birésag déntése kimond-
ta, hogy barmilyen hosszu is a linkek Iancolata, amely az adott illegalis tarta-
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lomra mutat, a link kihelyezése megalapozza a feleldsséget. Indokolésa sze- Ezeknek a kérdéseknek az eldontése a jogalkalmazas, és elsésorban a
rint ,a vilaghald halézatjellegii felépitése miatt, a conditio sine qua non elv | birésag feladata. A gyermekpornografia minéségi kritériumaiban valé don-
értelmében, minden egyes link a kriminalis tartalmak terjesztését szolgalja, | tés egyfeldl a fliggetlen és pértatlan birdsag jogkérébe tartozik, masfeldl
akkor is, ha azok egyéb szolgaltatok linkjeinek lancolatan keresztil érhetGk | pedig a feketelistak folyamatos frissitgetéset (bizonyos tartalmak listarol |
el.” A birésag ezen az alapon azt is kimondhatta volna, hogy a teljes internet | vald eltavolitdsa, masok felirdsa) a nyomozo hatdésag meglehetésen felszi- |
illegdlis, hiszen — haldzati felépitésébdl adodoan — pér kattintassal minden | nes vizsgalattal végzi el, amelynek soran nem is lenne elvarhato a behat6 §
internet-felhasznal¢ elérhet torvénysérté tartalmakat. és minden szempontra kiterjedd vizsgalat. Tehat, ha nem is a lista dssze-
Alinkek és a hiperlinkek rendszerét, illetve azokért a tartalmakért vald fe- | allitasara, de legalabb a vitas esetek eldontésére a birdsagot kellene felha-
leldsséget, amelyekre a linkek és a hiperlinkek mutatnak, sem az Eurépa | talmazni.
Tan&cs, sem pedig az Eurdpai Unié nem szabalyozza, igy azt a tagallamok S
belsd joga donti el. Németorszagban a birdi gyakorlat (ez esetben a berlini | Konklizié =
varosi birdsag egy 1997-es dontése) a linkekeért és a hiperlinkekeért valé fele- A ,blokkolas” kifejezés azt sugallhatja, hogy az internet kdnnyen és egy- ‘g
|6sséget a weboldalak |étrehozasaért (tartalomszolgaltatasért) valo felelés- | szerlien ,megtisztithatd” az illegdlis tartalmaktdl. Semmi sem tavolibb azon- | =
séggel azonositotta. A berlini birésag itélete kimondta, hogy az illegalis tar- | ban a valésagtol, mint ez a prekoncepcio. Az internet-blokkolas komplex | &
talmu weboldalra mutaté hiperlink ugyanugy helyesléen és dszténzéen hata | technikai folyamat, amely szamos szereplé kdzrehatasat igényli. Minimalis ;
biincselekményre, mint maga a weboldal, ezért a weboldal tartalmahoz ha- | technikai ismeretek birtokaban egyszerlien megkerilhet6, ugyanakkor a

sonloan, elkdvetési targy.*2 Ezzel meg-

szilkségességi-aranyossagi kritérium

alapozta a kézvetett kapcsolati rend-
szerben elérhetévé tett tartalomért va-
16 felel6sséget.*®

A jogalkalmazo el6tt nagy feladat
all: nemcsak internet természetét kell
megeértenie, hanem dontéseivel ki kell

A linkek és a hiperlinkek rendszerét, illetve azokeért a tartalmakeért
valo felel6sséget, amelyekre a linkek és a hiperlinkek mutatnak, sem
az Eurépa Tanacs, sem pedig az Eurépai Unié nem szabalyozza, igy
azt a tagallamok bels6 joga donti el. Németorszagban a biréi gya-
korlat a linkekért és a hiperlinkekért valo feleldsséget a weboldalak
létrehozasaért (tartalomszolgaltatasért) valo feleldsséggel azono-

a blokkoldssal kénnyen sériilhet. Nem
mindegy, ki blokkol — a felhasznald, a
szolgaltaté vagy az allam —, milyen tar-
talmat blokkol — illegdlis vagy politikai
tartalmat, esetleg mindkettét -, és
hogy milyen ideoldgiai alapon blokkol

kristalyositania a killonbdz6 technikai ~ sitotta.
megjelenési tartalmak kézzétevéinek

felel6ésségi szabalyait is. Ez elengedhetetlen feltétele a jogallamisagnak.

10. Nem fejlédik a birdsagi gyakorlat

Azzal, hogy a német térvény egyediil a hatésag (BKA) mérlegelésére biz-
za annak eldontését, mi az illegalis tartalom, és kihagyja ebbél a birdsagot,
nem ad esélyt a birdi jogalkalmazas fejlédésére, ugyanakkor viszont olyan
kérdések eldontését bizza a nyomozé hatdsagra, amelyben még a birdsa-
gok sem jutottak egyetértésre.

llyen kardinalis kérdés a gyermekpornografia fogalmi elemeinek kidolgo-
zésa, példaul hogy mennyire kell realisztikusnak lennie egy fiktiv gyermek-
abrazolasnak, mennyire és milyen modon kell szexualisnak lennie a felvétel-
nek, milyen kritériumok alapjan itéljék meg a szébeli, az irasbeli dbrazolaso-
kat, vagy mikor hordoz az abrazolas irodalmi, miivészi, azaz tarsadalmilag
elfogadott értéket. Ez jutott kifejezésre a mar idézett esetben is, amikor a
szolgaltatok nagy tdbbsége azért nem térdlte a tartalmakat, mert azok sze-
rintik legalisak voltak.

Jegyzetek

— erkolesi vagy politikai alapon.

A blokkolas technikdjat, szintjét és
sértetlenek maradjanak, de a blokkolas is elérje a céljat. Az internet-sz(lirés
technikai kiléndsen alapvetd jogokba vald beavatkozasuk miatt aggalyosak:
az internetszolgaltatok szolgéltatasi szabadsaga, tulajdonuk védelme, a tar-
talomgazdak véleményszabadsaga, a felhasznalok informaciohoz jutasi
szabadsaga, valamint a blokkolasi technikatdl fiiggéen a tavkoziési titok is
sérllhet.

Az internet természetébdl addddan szinte mindegyik blokkolasi modszer
megkerUlhetd, igy nem igazén hatékony. Amellett, hogy igen sulyos biincse-
lekmények megakadalyozasanak érdeke forog kockan, fontos megérteni azt
is, hogy milyen lehet6ségei vannak a megkerulésnek és hogy mi a kockaza-
ta a tulszlirésnek.

Végll, az internet-blokkolas biraléit nem tanacsos elitélni, hiszen legalabb
annyi érv szdl a felhaszndl6i és a szolgaltatdi jogok oldalan a felhasznaldi
szint(i védekezés mellett, mint a paternalista allami védelem mellett.

! Az erre vonatkozd elSirasokrdl 1asd: a Tandcs 2004/68/IB kerethatarozata
(2003. december 22.) a gyermekek szexualis kizsakmanyolasa és a gyermek-
pornogréfia elleni kiizdelemrdl. HL L13, 2004. 01. 20.

2 Bar szemantikailag a sz(irés a és a blokkolas mast jelent — mig a sz(rés (filtere-
zés) a megfigyelésre, a blokkolas a mar azonositott tartalom tovabbjutasanak
megakadalyozasara vonatkozik —, a tanulmanyban szinonimaként hasznalom
ezeket a fogalmakat.

3 Entwurf eines Gesetzes zur Bekampfung der Kinderpornographie in Kommu-
nikationsnetzen. Drucksache 16/12850, 05. 05. 2009, valamint Gesetzesbe-
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ilyen modon kikeruini.
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URL-eket, igy azokat nem is képes kisz(rni.

® Brownlee, John: Google stops censoring some Chinese search results for
Tiananmen Square protests, Geek.com 2010 Mar, 15. http://www.geek.com/
articles/news/google-stops-censoring-some-chinese-search-results-for-
tiananmen-square-protests-20100315/; [2010. 05. 01.]

Infokommunikacio és jog | 103 ———————



20103

§ Tanuimanyok

Madariaga, Julen: China’s Internet Censorship Explained. Chinayouren 22
January 2009 http://chinayouren.com/en/2009/01/22/1334; [2010. 04. 05.]
Internet Filtering in Saudi Arabia in 2004. Opennet http://opennet.net/studies/
saudi; [2010. 04. 05.]

Wikileaks: Italian secret internet censorship list, 287 site subset, Cyberlaw 21
Jun 2009; http://cyberlaw.org.uk/2009/06/29/wikileaks-italian-secret-internet-
censorship-list-287-site-subset-21-jun-2009/; [2010. 04. 05.]

A karlsruhe-i tartomanyi birdsag dontését 1asd a 41. sz. labjegyzetben.

China’s Green Dam: The Implications of Government Control Encroaching on
the Home PC. Opennet http://opennet.net/chinas-green-dam-the-implications-
government-control-encroaching-home-pc; [2010. 05. 01.]

Promiscuous Women To Blame For Earthquakes. Guardian Associated Press,
19 April 2010 http://www.guardian.co.uk/world/2010/apr/19/women-blame-
earthquakes-iran-cleric; [2010. 05. 01)]

United States Cong. Senate, 106th Congress, 2nd Session, ,HR 4577: An act
making appropriations for the Departments of Labor, Health and Human
Services, and Education, and related agencies for the fiscal year ending
September 30, 2001, and for other purposes,” June 15, 2000, http://w2.eff.org/
Censorship/Internet_censorship_bills/2000/hr4577_censorware_20000615_
excerpts.html; [2010. 05. 01.] Lasd még: Mariano, Gwendolyn: Net-porn law
applies deadline pressure, ZDNet Asia, 29 October 2001, http://www.zdnetasia.
com/news/hardware/0,39042972,38028681,00.htm; [2010. 05. 01.]

Foo, Fran: Net censorship to cost users, Australian IT, 5 August 2008, http://
www.australianit.news.com.au/story/0,,24128728-15306,00.html; [2010.05.01.]
Best, Jo: Teen cracks AU$84 million porn filter in 30 minutes, ZDNet Australia,
27 August 2007, http://w2.eff.org/Censorship/Internet_censorship_bills/2000/
hrd577_censorware_20000615_excerpts.html; [2010. 05. 01.]

Winterford, Brett — Grubb, Ben: Conroy to opt for tiered Internet filtering, IT
News, 2 June 2009, http://www.itnews.com.au/News/146629,conroy-to-opt-for-
tiered-internet-filtering.aspx; [2010. 05. 01.]

Wykes, Maggie: Harm, suicide and homicide in cyberspace: assessing casuality
and control. in: Jewkes, Yvonne - Yar, Majid (Eds.): Handbook of Internet Crime,
Wyllan Publishing, 2010, pp. 369-390

Libin, Kevin: Canada’s approach to web censorship - first let the flowers grow,
then lop them off, The National Post, 30 October 2008, http://network.
nationalpost.com/np/blogs/fullcomment/archive/2008/10/30/kevin-libin-
australian-internet.aspx; [2010. 05. 12.]

UK Government to clarify the law on suicide websites, Bird and Bird, 3 December
2008 http://mail.twobirds.com/ve/ZZx9058V00t869174R27Z9; [2010. 05. 12.]

A blokkolasi technikakrdl lasd részletesen: Sieber, Ulrich — Nolde, Malaika:
Sperrverfiigungen im Internet. Max-Planck-Institut fiir auslandisches und
internationales Strafrecht, 2008 p. 49., 58., 176.

ALEXIN ZOLTAN

Adatvédelmi torvényiink — kisebb hibakkal

1. Bevezetés

A modern adatvédelem kezdetének az 1983-as évet szokas tekinteni,

amikor a német alkotmanybirésag megsemmisitette a népszamlalasrol sz616
torvény egyes pontjait.' E hatarozat hosszabb idére elére meghatarozta az
adatvédelem gondolkodasmadjat és feltételrendszerét. Az itélet tartalmazta
az informéacids dnrendelkezés fogalmat (informationelle Selbstbestimmung),
amely szerint ,[az informaci6s nrendelkezés] az az alapjog, amely biztositja
az egyénnek azt a jogot, hogy alapvetéen maga déntsén személyes adatai-
nak kiszolgaltatasardl és felhasznalasardl’.? A német alkotmanybirdsag felis-
merte, hogy a rohamosan fejl6dd informéacids technoldgia milyen veszélye-
ket rejt magaban, amikor helytél és id6tdl fliggetlendl, gyakorlatilag azonnal
elérhetévé tesz viselkedésre, szokasokra, tarsadalmi érintkezésre, vilagné-
zetre, vagyoni helyzetre stb. vonatkozé 6sszekapcsolt adatokat az egyes
személyekrol.

A szerz6 a Szegedi Tudomanyegyetem Természettudomanyi és Informatikai Kar

adjunktusa, okleveles matematikus, 2007-ben meghivtak a The European Privacy
Institute projekt tudomanyos tanacsado testiletébe. 2009 januarjatl a Dél-Alfoldi
Regionalis Human Orvosbioldgiai Kutatasetikai Bizottsag tagja.
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- Gercke, Marco - de Marco, Estelle — Dries-Ziekenheimer, Hein: i. m. p. 20
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(https://www.inhope.org/; [2010. 05. 12.]), amelynek mara 30 tagorszagban van
nemzeti forrédrétja. Németorszag 1999 6ta, Magyarorszag 2005 6ta tagja. Né-
metorszagban jelenleg harom, hazankban egy hotline mikodik, amely az
INHOPE tagja. (Az INHOPE tagok listajat lasd: https://www.inhope.org/en/
hotlines/facts.html; [2010. 05. 12.])
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tikai és Tudomanyos Hirmagazin 2010. februar 23. http://www.sg.hu/
cikkek/72694/lecsereli_nemetorszag_a_pedofil_tartalmak_elleni_torvenyt;
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BVerfGE (a német szdvetségi alkotmanybirésag dontései) 103, 141ff. (Rn.33)
Elérhet6 a JZ 2001, 1029 oldalan.

A pforzheim varosi birésag 2009. 01. 30-i dontését (Az. 8 Gs 7/09) lasd: http://
www.internet-law.de/ag_pforzheim.pdf; [2010. 05. 12.] a karlsruhei tartomanyi
birésag 2009. 02. 23-ai dontését (Az. Qs 45/09) lasd: http://www-internet-law.
de/lg_karlsruhe.pdf; [2010. 05. 12.]
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AG Berlin, 260 DS 857/96, 30. Juni 1997: http://www.netlaw.de/urteile/agb_01.
htm; [2010. 05. 12.]

Tovabbi technikai megoldasokkal — pl. keresémotor Utjan — kdzzétett tartalo-
mért valo felel6ésség kérdése sem tisztazott, am e tanulmany a feleldsség kér-
désével behatdbban nem foglalkozik.

A rendszervaltas elején az Ujonnan alakult magyar Alkotmanybirosag is

meghozta nevezetes 15/1991. szamU hatérozatat, amely gyakorlatilag a né-
met itélet gondolatvilagat és megallapitasait adaptalta. Ezt kdvetéen a magyar
Orszaggydlés elfogadta Magyarorszag adatvédelmi torvényét: A személyes
adatok védelmérdl és a kdzérdekl adatok nyilvanossagardl szolo 1992. évi
LXIIl. térvény az akkori viszonyok kozott megelézte korat. Magyarorszag
azokban az években még nem volt az Eurdpai Uni6 tagjeloltie sem,® és csak
néhany szakember szamara voltak ismeretek az Europa Tanacs emberi jogi
egyezményei. A rendszervaltas éppen csak lezajlott. Ugyanakkor a nyolcva-
nas évek kdzepén bevezetett univerzalis személyi szam, kiléndsen annak a
banki és egészségiigyi szamitastechnikai rendszerekben torténd altalanos al-
kalmazasa sotét fenyegeté arnyként borult a szocializmus érokségekeént itt
maradt, és sok tekintetben valtozatlan elvek mentén miikddé allamra.

A Magyar Koztarsasag Alkotmanybirésaga magaéva tette a német alkot-

manybirésag hasonlo itéletét és a 15/1991. szamu hatarozataban szinte sz6-
rél széra megismételte annak szévegét. Ezzel egyben le is rakta egy elkdvet-
kez6 adatvédelmi torvény alapjait. A személyes adatok védelméhez f(iz6dd
joggal ellentétesnek itélte az univerzalis személyi szamot, amely a magan-
és a trsadalmi élet minden egyes eseményében egyértelmlien azonositotta
az allampolgart. Az itélet tartalmazta azt a felfogést, ami néhany éve a nyu-
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