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1. BEVEZETES

Az Infokommunikéci6 és jog 49. szamaban EszTeri DANIEL mutatta be a
folydirat olvasdinak a Bitcoin névre hallgatd elektronikus fizetéeszkozt
Bitcoin: Az anarchistak pénze vagy a jov6 fizetéeszkéze? ciml cikkében.!
Jelen irdsom célja, hogy EszTeri irdsdhoz kapcsolodva, azt kiegészitve is-
mertessem meg az olvasét a Bitcoin néhany gazdasagi és miszakibb jelle-
gu vetlletével, valamint, hogy beszédmoljak az el6z6 cikk ota tortént néhany
emlitésre méltd eseményrél.

2. EGY UJ PENZ KEZDETE

A Bitcoin egy anonim, nyilt forraskodd, interneten hasznalhato virtualis
pénzeszkoz. A korabbi elektronikus pénzeszkdzokkel szemben a Bitcoin
tranzakciok jovahagyasa a halézaton elosztva, peer-to-peer technoldgiaval
torténik, igy nincs szlkség kdzponti szabalyoz6 testiiletre, ami a pénzeszkéz
értékét valtoztathatna vagy a felnasznaldkat szankcionalhatna.

A Bitcoin egy crypto-currency, melynek koncepciéjat 1998-ban Wei Dai fek-
tette le. Crypto-currencynek olyan digi-
talis valutdkat nevezhetlink, amelyek k-
16nb6z6 kriptografiai eljarasokra éplilve
védik a fizetdeszkoz biztonsagat és ne-
hezitk meg a hamisitast. Wer Dar-t a
crypto-anarchia nevii utdpisztikus koncepcio ihlette meg, és egy utopisztikus
jov6 lehetséges pénzét irta le b-money névre hallgatd protokollvazlataban?.

SatosHi Nakamoto 2008. oktdber 31-én publikalta tanulmanyat, mely Wei
vizidjanak gyakorlati megvaldsitasat irja le®. SatosHi ekkorra mar regisztralta
a www.bitcoin.org webcimet és javaban dolgozott a felvazolt rendszer meg-
valdsitasan. A SatosHi Nakamoto alnév magott megbujo fejlesztd (vagy fej-
leszt6k) 2009 januarjaban inditotta el @ m{ikddd rendszert, az elsé Bitcoin
blokk (vagyis a genezis blokk) generalasa 2009. januar 3-an tortént*.

blokklanchoz.

3. ABITCOIN MUKODESE
3.1. A Bitcoin blokklanc

A Bitcoin hasznalatahoz internetkapcsolatra, virtudlis pénztarcank keze-
|éséhez kliensprogramra, valamint értelemszeriien ezek hasznalatéhoz sza-
mitdgépre vagy fejlettebb mobiltelefonra van sziikséglink. Személyi szamitd-
gépeken a www.bitcoin.org cimen elérhetd, eredetileg SatosHi altal fejlesz-
tett ,hivatalos” kliens a legelterjedtebb, de kiilonbdzé platformokra és speci-
alis felhasznalasokra tucatnyi alternativ kliens is Iétezik.

A Budapesti Corvinus Egyetem hallgatéja, bachelor szakdolgozatanak témaja a
Bitcoin.

—

A blokk az az egység, amelybe a még jova nem hagyott tranzakcio-
kat 6sszegylijtik, és ezt Uj lancszemkeént flizik hozza a mar meglévo

Bitcoin — A pénz uj formaja

A Bitcoin gerince a blokklanc. Ez gyakorlatilag egy adatbazis, amellyel
minden felhasznal6 rendelkezik, és tartalmazza az dsszes eddig lezajlott
tranzakciot. Ezaltal minden egyes felhasznald lathatja nem csak azt, hogy a
rendszerben 1étezé Bitcoin érmék adott pillanatban melyik cimhez tartoznak,
hanem vissza is tudja kdvetni azok Gsszes tranzakciojat, egészen az érme
generalasaig, létrejottéig. Az adatbazis megtekintéshez az étlag felhaszna-
|6énal magasabb programozasi ismeretek szikségesek, ezért a teljes adat-
bazis online is elérhetd, bongészhetd és kereshetd formaban.®

Ablokk tehat az az egység, amelybe a még jova nem hagyott tranzakciokat
Osszegydijtik, és ezt Uj lancszemként flizik hozza a mar meglévé blokklanchoz.
Egy blokk fix méretli fejlécbél és valtozd méretil tartalmi részbdl all. A fejlécbe
kertilnek a blokk informacioi, igy példaul az érvényesség ellendrzéséhez sziik-
séges adatok. A blokk tartalmi részébe kertil a halézaton kbzzétett érvényes
tranzakciok azon része, amit a blokk generaldja belefoglal. A frissen kdzzétett
tranzakciok tébbsége az elsé vagy masodik adandé alkalommal a kévetkezd
generalt blokk részéveé valik, vagyis 10-20 percen bellil a blokklanc része lesz,
de protokoll ezt nem kéti ki, igy el6fordul olyan, hogy érék is eltelnek a blokkba
foglalasig.® A felhasznalé donthet gy, hogy a tranzakcié dsszegén fellil egy
tranzakcios dijat is hajlando fizetni, ez-
zel ndvelve a tranzakcio blokkba fogla-
lasanak esélyeit. A blokk elsé tranzak-
ciéja mindig egy kiilénleges tranzak-
cio, amely egy meghatarozott 6ssze-
get (jelenleg 50 BTC) jutalmaz a blokk generaldjanak.’

A blokklanc kifejezés arra utal, hogy a blokkok kdzt szigorii egymasutanisag
all fenn, amit a rendszer ugy biztosit, hogy minden blokk fejléce tartalmazza az
6t megel6z6 blokk hash-ét. Mindig az a leghosszabb blokklanc az érvényes,
amelyen belll minden blokk érvényes, és a lanc a genezis blokkal kezdddik.

A blokklancban minden érméhez tulajdonosanak nyilvanos kulcsa van
hozzérendelve. A tranzakciok gyakorlatilag Uizenetek, amelyekben az érmék
el6z6 gazdaja az érmékhez rendeli azok Uj gazdajanak nyilvanos kulcsat, és
a tranzakcio érvényesitése érdekében sajat titkos kulcsaval irja ala azt.®

3.2. Banyaszas

A rendszer azon szerepl6it, akik szamitdgépeik szamitasi tudasat az Uj
blokkok generalasara szentelik, banyaszoknak nevezzik. A banyasz felada-
ta, hogy a tranzakciokat 6sszegydijtse, és azokat szamitasi feladatok elvég-
zésével jovahagyja. Ezért a munkaért cserébe a rendszerben el6re kodolt
mennyiségl jutalomdsszeget, valamint ezen feliil a tranzakciokat kezdemé-
nyez0k altal opcionalisan fizetett tranzakciés dijakat kapja. Persze nem csak
egy banyasz van a halézatban, igy versenyhelyzet alakul ki, ahol a véletlen
szamok alkalmazasa miatt barki nyerhet, azonban a nagyobb szamitasi ka-
pacitassal rendelkez6 banyaszok nyilvan nagyobb eséllyel generalnak blok-
kot és kaparintjak meg a jutalom Bitcoin 6sszeget és a tranzakcios dijakat.
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A blokkgeneralas rendszerességének megtartasa érdekében a nehézségi
szintet minden 2016 blokk legeneralasa utan Ujra meghatarozza a beépitett
algoritmus. A cél, hogy atlagosan 10 percenként j6jjon létre egy Uj blokk, igy
ez alapjan 2016 blokk létrejéttének pontosan 2 hétig kell tartania; amennyiben
ennél rovidebb idé alatt tortént, ugy a nehézségi szint emelkedik, ellenkezé
esetben csokken. Igy a Moore-tdrvényében megfogalmazott exponencilis
szamitasi kapacitas ndvekedés nincs hatassal a generalas gyorsasagara.’

A blokkgeneralashoz komoly szamitasi kapacitasra van sziikség. Az ilyen
kriptografiai jellegli feladatok megoldasara a videokartyak grafikus procesz-
szorai a legalkalmasabbak. A Bitcoin banyaszok gyakran draga, nagy telje-
sitmény( videokartyakba ruhaznak be, és a tobb grafikus kértya felhaszna-
lasaval épitett célszamitdgépek sem ritkak.

Digitélis javaknal felmertl egy probléma, ami a fizikai formaban Iétez§
eszkozoknél nem. Egy adott pénzérme vagy bankjegy csak egyvalaki tulaj-
donaban lehet (itt fizikai tulajdonlasrol beszélink). Digitalis javakat azonban
korlatlan mennyiségben masolhatunk, igy tobb, az eredetivel egyez6 maso-
latpéldany johet létre. Nyilvanvald, hogy ha egy digitalis pénzrdl beszéllnk,
akkor nem engedheté meg, hogy ugyanazt az érmét valaki tébb helyen is
elkoltse, és ezaltal egynél tébb személy birtokolja. Ennek megoldaséra a
Bitcoin rendszerben a résztvevok csak azt a tranzakciot fogadjak el érvé-
nyesként egy adott érme elkoltésére, amelyik idében el6bb kdvetkezett be.

3.3. Kriptografia

A kriptografia rejtjelzéssel, titkosirasokkal és kodolassal foglalkozo tudo-
manyag. A Bitcoin protokoll esetében egy sor kriptografiai mlvelet biztositja
a rendszer biztonsagos miikodését. A felhasznalt modszerek kozt szerepel
nyilvanos kulcsu rejtjelezés és hash eljarasok hasznalata. A nyilvanos kulcsu
rejtielezésben a felhasznaldknak matematikailag dsszefliggé titkos és nyil-
vanos kulcsparjaik vannak. A nyilvanos kulcsbol nem fejtheté vissza a titkos
kulcs, igy az nyilvanosan terjeszthet6. Egy adott nyilvanos kulccsal kddolt
Uzenetet csak a hozza tartozo titkos kulccsal lehet visszafejteni. A hash elja-
rasok tetszéleges hosszusagu adatot
egy elére megadott hosszlsagura ké-
peznek le. A bemeneti adat legaprobb
valtozasanak is jelent6s valtozast kell
okoznia a hash eredményében, igy megfelelé alkalmazas esetén ez kivald
mddszer adatok egyez8ségének vizsgalatara.

Most tehat roviden lassuk, hogy hogyan miikddik a Bitcoin kriptogréafiai
szempontbol: Amikor egy érmét atutalnak egy Uj gazdahoz, az eddigi tulajdo-
nos |étrehoz egy lizenetet — a tranzakciot —, melyben az uj tulajdonos nyilvanos
kulcsat hozzarendeli az utalni kivant dsszeghez, és ezt az lizenetet sajat titkos
kulcsaval irja ala. Ezekhez a lépésekhez a rendszer az ECDSA kulcsokat hasz-
nélja. A Bitcoin-cim a nyilvanos kulcs hash-e, mig a titkos kulcsot mindenki a
sajat szamitogépén tarolja virtualis pénztarcajaban, a kliensprogram altal létre-
hozott wallet.dat fajlban. A felhasznalé tehat gyakorlatilag nem a Bitcoin érmé-
ket birtokolja, csak az azok felhasznalasahoz sziikséges titkos kulcsokat.

A Bitcoin cimek el6allitdsa tébb hash miivelet egymasba dgyazasabol &ll.
Egy 65 byte-os nyilvanos kulcson SHA-256, majd RIPEMD-160 hash-t alkal-
maznak, valamint ehhez tovabbi két, egymasba agyazott SHA-256 hash-t
generdlva ellenérzé 6sszeget fliznek. Az igy kapott karaktersorbdl egy
base58 tipuskonverzi6 soran tobbek kozt kiszlirik a szokozoket és a konnyen
Oszetéveszthetd 00Il karaktereket. Ezzel elall az atlag 33 karakterbdl allo,
1-essel kezd3dé Bitcoin cim. Példa Bitcoin cimre: 157JU5xkmE8WCUkxtqo
BPSf8cb8pnTAQSR.

A blokkgeneralas soran az SHA-256 hash algoritmust hasznaljak. A ba-
nyasz begy(jti a tranzakcio (izeneteket és azokat egy blokkba foglalja. Ah-
hoz, hogy a blokk érvényes legyen, meg kell talalnia a megoldast egy nehéz
szamitasi feladatra: addig kell véletlen biteket hozzéadnia a generalni kivant
blokkhoz és ebbdl inverz SHA-256 hash miveleteket végeznie, amig nem
talal egy olyan megoldast, ami megfelel a halézat résztvevéi altal elére meg-
hatarozott nehézségi szintnek."

3.4. Egyéb felhasznalasi médok
Anyilt programkad lehetéséget ad arra, hogy a Bitcoin blokklancanak elvén

alapuld, annak részletein valtoztatd alternativ projektek (pl. namecoin, litecoin,
solidcoin, testnet) jelenjenek meg. Ezek egy jelentds része nem val6s haszna-
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A felhasznalé gyakorlatilag nem a Bitcoin érméket birtokolja, csak
az azok felhasznalasahoz sziikséges titkos kulcsokat.

latra, hanem ink&bb kiilonbdzé tedridk tesztelésére és demonstralasara irddik.
Az elvi lehetBsége azonban adott annak, hogy a felhasznaldk tdmegével par-
toljanak at ezek valamelyikéhez, igy nemcsak a Bitcoin felhasznalok szamat
csokkentve, hanem konkurenciat is teremtve annak.

Emlitésre mélté a Namecoin, ami egy igéretes blokklanc alapu technol6-
gia, amelyben szabadon valasztott értékek flizheték az egyes érmékhez.
A Namecoin igy példaul ellathat DNS™ feladatokat, megfeleléen konfiguralt
webbongészével mar hasznalhatéak az ezen alapulé .bit kiterjesztésl do-
main nevek'. Ugyancsak alkalmazhat6 példaul a nehezen megjegyezheté
Bitcoin cimek kdnnyen felidézhetd formara hozasaban.

Szamos alternativ projekt teljesen megtartja a Bitcoin miikodésének logi-
kajat, igy példaul a Litecoin ami mindéssze a blokkgeneralds gyakorisaga-
ban tér el elédjétdl, igy ebben a lancban 2.5 percenként jon létre Uj blokk.

4. A RENDSZER TULAJDONSAGAI
4.1. Anonimitas

A Bitcoin legtébbszér hangoztatott tulajdonséga az anonimitas. De vajon
mit takar ez az anonimitas? Mit8l lesz anonim egy pénzeszkdz?

A jelenleg hasznalt, érme és papir alapu készpénzek igen magas anoni-
mitasi faktorral rendelkeznek, vagyis nehéz 6ket egyértelmiien egy személy-
hez kotni. A papirpénzek egyedi azonositokkal rendelkeznek, amelyek alap-
jan részlegesen kdvethetd egy adott papirpénz utja.

A skéla masik végén allnak a banki tranzakciok, ahol a szamla tulajdono-
sa a bank sz&méra ismert és j0l beazonosithato, és egy hatdsagi eljaras
esetén a személyazonossagra vonatkozo informaciokat a bank a hatésagok
rendelkezésére bocsatja.

Senki nem szeretné, hogy egy harmadik személy a tranzakciéit fel tudja
térképezni. Ez nyilvan kiemelkedden fontos azok szamara, akik valamilyen
illegalis tevékenységet végeznek, de a jogkdvetd magatartast tanusito atlag-
ember se 6riil, ha valaki tulsadgosan belelt, honnan szerzi vagy mire kélti a
pénzét. A Bitcoin pont az elébbiek mi-
att lett kiemelten népszerli a Nagy
Testvér mindent 1at6 szemei el6l me-
nekiini vagyo anarchistak, a drogke-
reskeddk, az addcsaldk, valamint egyéb megkérddjelezhetd legalitasu teve-
kenységeket folytatok korében.

A Wikileaks nevli, leginkabb titkositott kormanyinforméaciok kiszivarogta-
tasara specializalodott, adomanyokbol mikddd weblap 2010 decemberében
szembesiilt azzal a problémaval, hogy a VISA, a MasterCard, a PayPal, a
Western Union és a Bank of America pénzligyi szolgaltatok befagyasztottak
szamlatt, igy prébélva ellehetetleniteni a miikodését. A Wikileaks 2011 juniu-
satol Bitcoin tdmogatést is elfogad, ezzel prébalva helyettesiteni a letiltott
tamogatasi csatornak egy részét."® A Bitcoin kvazi-anonimitasa ilyen helyze-
tekben kifejezetten elényds az adomanyozoknak, hiszen gyanithaté médon
tobbségiik nem szeretné, ha visszakereshetd lenne.

Egy masik, nagy visszhangot keltd téma a Bitcoinnal és annak anonimita-
saval kapcsolatban a Silk Road tigye. A Silk Road névre hallgato online felu-
letet az illegalis drogok Amazon.com-jaként jellemzik, melynek eléréséhez
sziikség van a TOR nevi titkositott, anonim haldzatot létrehozo rendszerre.
A Silk Road egyetlen elfogadott fizetéeszkdze a Bitcoin, amiért illegalis tu-
datmodositd szerek tucatjai koziil valogathatnak az érdeklddék." Az anoni-
mitas szempontjabol az egyetlen gyenge pont, hogy a megvasarolt tudatmo-
dositdkat postai tton kiildik el a vasarloknak. A Silk Road akkor valt igazan
ismertté, amikor 2011 nyaran két amerikai demokrata szenator levélben hiv-
ta fel Eric HoLber amerikai igazsagligy-miniszter és a DEA® figyelmét a pi-
actér, valamint a Bitcoin veszélyeire.”® A levél felkeltette az online és offline
médiumok érdeklddését, rengeteg neves magazin értekezett a témarol, ami
nem csak a Silk Road és Bitcoin felhasznalok szamat novelte szamottevéen,
hanem ezzel a Bitcoin arfolyamat is.

Barmelyik kliensprogrammal, egyetlen gombnyoméssal generalhatunk
magunknak Uj Bitcoin cimet, ehhez nincs sziikséglink semmilyen személyes
adat megadasara, és ez nem tartalmaz olyan informaciét, amivel az adott
cimet generald szamitégép vagy mobil eszkdz beazonosithatd lenne.

Attol kezdve, hogy ezt a cimet elészor tranzakcidban hasznaljuk, a blokk-
lanc részévé valik. Mivel a blokklanc publikus, igy barki lathatja, hogy az
adott cimen mikor, milyen érték( tranzakciok mentek végbe és ezek honnan

.




vagy hové érkeztek. Tehat a pénz aramlasa mindenki elétt nyilvanos, az
azonban nem, hogy az adott szamla kié.

Egy 2011 juliusaban végzett kutatas a juniusban tortént lopason” keresztil
vizsgalta a Bitcoin anonimitasat. Pontosan az anonimitas miatt kell a lopast is
feltételesen kezelni, mivel nem kizarhaté, hogy a tolvaj és a karosult ugyanaz
a személy. A kutatés a cimek azonositasahoz el6szor is begy(jtotte az egyér-
telmiien egy meghatarozott felhasznaldhoz rendelhetd cimeket, ezek példaul
a kulénbdz6 Bitcoin szolgaltatasok (szerencsejatékok, eWallet), az adomanyt
elfogado szervezetek/weblapok (Wikileaks, Bitcoin faucet) és a nyilvanos f6-
rumokon (pl. bitcointalk.org) a felhasznalok altal dnként megosztott cimek. Az
ismert cimek birtokaban a tranzakciokat vizsgaltak kilonbdzd halézatelemzdi
technikakkal, és megallapitottak, hogy a Bitcoin rendszer szerepl6inek jelen-
t0s része beazonosithato, tovabba nagy eséllyel megallapithatd kiilonb6z6
Bitcoin cimekrdl, ha ugyanahhoz a személyhez tartoznak."”

A tranzakciok kovethetéségének nehezitésére lehet6ség van mixer szol-
galtatasok alkalmazasara. Ezek Iényege, hogy a kiilénbdzé felhasznaldktol
érkezd tranzakciokat mas felhasznaldk hasonld célt pénzébdl elégiti ki, igy
oOsszekuszalva és nehezebben kdvethetdvé téve a tranzakciok Utjat.

4.2. Biztonsag

Joggal mertil fel a kérdés, hogy mennyire biztonsagos a Bitcoin technikai
oldalrdl.

A Bitcoin rendszernek sosem készlilt atfogd dokumentacidja, ehhez legko-
zelebb a bitcoin.it webcimen elérhetd wiki &ll, &m az itt megtalalhato leirasok
kézel sem tekinthetdk teljesnek. A rendszernek nincs hivatalos szabvanya,
mindig az tekinthetd a jelenleg érvényes protokollnak, amit a legtjabb hivata-
los kliens hasznal. A programkdd nyilt forraskédu, igy a kis létszamu (négy-hat
tagu) fejlesztécsapat munkajat barki segitheti javitasok készitésével, amelyek
a fejlesztécsapat tagjainak jévahagyasa utan kertilnek be a kliensbe.

A fejlesztécsapat folyamatosan dolgozik a programhibak javitasan és a
felfedezett tdmadasi fellletek befoltozasan, ennek kdszonhetden gyakorlati-
lag egyetlen igazan komoly incidens tortént, amelynek okat és kdvetkezmé-
nyeit néhany éran beliil sikeriilt orvosolni.’®

A témaba vago hirek kozott gyakran lehet lopasokrol és elveszett tarcafajlok-
rél olvasni, de itt mindenképpen megjegyzendd, hogy ezek nem ez Bitcoin pro-
tokoll hibajabdl torténnek, hanem mert a felhasznaldk, valamint az érintett we-
bes szolgaltatok nem késziltek fel eléggé virus és hacker tamadasok ellen.

EszTeri cikkében az olvashatd, hogy a lopas megakadalyozésa érdekében
érdemes biztonsagi masolatot késziteni a wallet.dat fajlrol vagy tarca szolgal-
taténal elhelyezni. Ez azonban csak részben igaz, ugyanis ez valéban meg-
véd, ha pénztarca fajl szoftver- vagy hardver-hibabol eredéen térlddne/meg-
serllne, vagy akar egy rosszindulatu tdmadd széndékosan toréiné. Lopas
esetén azonban a tolvaj nyilvan atutalja érméinket egy masik cimre, igy hidba
van biztonsagi masolatunk, csak tires tarcank képe fogad. Lopas elkeriilése
érdekében tehat tanacsosabb a tiizfalat pontosabban konfiguraini és a wallet.
dat fajl-t titkositani.

A rendszer biztonsdgos mlikodését akadalyozni szandékozd tdmado
egyik modszere lehet, hogy a banya-
szas folyamatat megakasztja és azt
befolyasolja. Ehhez azonban a banya-
széasba fektetett szamitasi tudas tobb
mint felével kell rendelkeznie, ami is-
mervén, hogy a banyaszok altal a
blokkgeneralasba fektetett szamitasi
tudas tulszarnyalja a legnagyobb szuperszémitogépek szamitasi kapacita-
sat, elég valdsziniitlennek tiinik." A rendszer kialakitasa egyébként olyan,
hogy az esetleges tdmaddnak anyagi szempontbdl jobban megérje a Bitcoin
rendszert fenntartani, mint az ellen dolgozni.

és kinalat hatarozza meg.

4.3. Hardver-terhelés

A kliensprogram futas kdzben letdlti a blokklanc hianyzo elemeit, és azo-
kat a hash 6sszegek Ujraszamolasaval ellendrzi. A teljes lanc 2012 augusz-
tusaban tobb, mint 195 000 blokkal 2 gigabyte méret f6l6tt jar. Ennek letolté-
se, valamint a hash ellenérzése a program elsé inditasakor akar 8—10 érat is
igénybe vehet egy kdzépkategdrias személyi szamitogépen. Sajat tapaszta-
lataim szerint a hash-szamolas szamitasigényes volta és a folyamatos le-

—

A Bitcoin értéke a belsd érték nélkiili pénzekre hajaz, tehat nincs
nemesfémhez vagy mas aruhoz kdtve, valamint hianyzik a kozponti
bank, ami a kamatok és a pénzkinalat valtoztatasaval befolyasolhat-
na az arfolyamot, ezért értékét kizarolag az iranta mutatott kereslet

mezhasznalat miatt ez id alatt a szamitdgépen minden mas program érez-
het6en lelassult vagy teliesen hasznalhatatlan volt. Ameddig a program nem
rendelkezik a teljes blokklanccal, addig pénztarcank aktualis egyenlegét
sem lathatjuk, hiszen csak a teljes blokklanc ismeretében jelenthetjiik ki,
hogy tudjuk, melyik érme melyik cimhez tartozik, ami igaz a sajatunkra is.

A szamitasigény és a blokklanc mérete elrettentd hatéssal lehet a poten-
cidlis Uj felhasznaldkra, a régebbi hardverrel rendelkezdket diszkriminalja, és
a korlatozott eréforrasokkal bird eszkozokkel — pl. mobiltelefonnal — torténd
fizetés széles korli elterjedésének lehetéségét akadalyozza. Ennek megol-
daséra a nagyon kdzeli jovében szlikség lesz arra, hogy a protokollba be-
épitsek a valasztas lehetdségét, vagyis hogy a felhasznald donthesse el
hogy rendelkezni akar-e a teljes blokklanccal, vagy a kisebb biztonsagot
nyujto és a tdbbi résztvevivel szemben nagyobb bizalmat igényl8, am mini-
malis er6forrasigénnyel rendelkezd kliens-szerver jellegii architektura mel-
lett dont, amelyben a blokklancnak csak egy kis szeletét kell letolteni. llyen,
blokklanc nélkiili kliensek 1éteznek mar, mint példaul a MultiBit kliens, de
ezek - tébbek kdzt kevésbé biztonsagos voltuk miatt — nem terjedtek el szé-
les kérben. Alternativ megoldasként lehetdség van ra, hogy valamelyik
online Bitcoin szolgaltatonal (pl. piacterek, pénztarca tarhely) lévé virtudlis
pénztarcat hasznaljuk, ekkor azonban a szolgaltatd becsliletességében és
infrastrukturalis felkész(iltségében kell megbiznunk.

5. A BITCOIN GAZDASAGA
5.1. Piacterek

A Bitcoin értéke a belsd érték nélkiili pénzekre hajaz, tehat nincs nemes-
fémhez vagy mas aruhoz kotve, valamint hianyzik a kdzponti bank, ami a ka-
matok és a pénzkindlat valtoztatasaval befolyasolhatna az arfolyamot, ezért
értéket kizérolag az iranta mutatott kereslet és kinlat hatarozza meg. A
Bitcoin gazdaséga tilnyomdan a hitre épdl, vagyis az értéket elsédlegesen a
felhasznaldk szama és az 6 Bitcoinba vetett hitlik, bizalmuk hatarozza meg.

Uj bitcoin-érmék banyaszas (tjan jonnek létre, mas felhasznalok készle-
tébél pedig az erre specializalédott piactereken vehetlink, ezeket valtonak
vagy t6zsdének is nevezik. Napjainkban tobb tucat ilyen piactér izemel,
azonban ezek jelentds részén csak elenyészé mennyiségl Bitcoin folyik at,
mig a kereskedési volumen tdbb mint 70%-a az Mt.Gox nevi piactéren tor-
ténik. A Bitcoin ellenértékét piacterenként kiilonbézé mdodszerekkel, tucatnyi
valutaban juttathatjuk el az eladoknak. igy fizethetiink boritékba dugott és
postazott papirpénzzel, banki atutalassal vagy akar online szerepjatékok sa-
jat fizetéeszkozeivel (példaul a Second Life Linden dollarjaval vagy a World
of Warcraft aranyaval).’ A Bitcoin-vétel vagy -eladas a t6zsdékhez hasonld
maddon folyik, vagyis mindkét oldal meghatarozza, hogy mennyit és milyen
értékben hajlando eladni/venni, a piactér pedig automatikusan végrehajtja a
tranzakciokat amennyiben vételi ajanlati ar nagyobb vagy megegyez0 érté-
kli, mint az eladasi ajanlati ar. A legtobb piactér kiilonbdz6 virtudlis szamla-
kon tartja nyilvan a felhasznald egyenlegeit, melyekrdl a felhasznalé kezde-
ményezhet utalast a rendszeren kiviilre. Tehat példaul miutan a felhasznald
BTC-it eurcra valtotta, ezt az eurd
mennyiséget tetszéleges idépontban
utalhatja ki sajat bankszamlajara vagy
hagyhatja az Mt.Gox virtualis szamla-
jan, ami egyes jogi kdzegekben betét-
gyUjtésnek mindstilhet. A kiilonboz6
piacterek arai jelentdsen kilonbdz-
hetnek, vagyis a Bitcoin piaca nem hatékony.

A tézsdei jelleget elmélyitendd, egyes piacterek opcids és hataridds Uigy-
letek lebonyolitasat is lehetévé teszik.

5.2. Pénzkinalat

A Bitcoin rendszer pénzkinalata el6re kddolt. Jelenleg minden blokkgene-
ralaskor 50 BTC keletkezik a sikeres banyasz jutalmaként. Ez az 6sszeg
minden 210 000 blokkonként megfelezddik, vagyis 2013-t61 25 BTC, 2017-t6l
pedig 12.5 BTC lesz, egészen addig, amig kériilbelll 2140-ben megtdrténik
az utolso blokkgeneralas, ami pénzkreélassal is jar. Ekkor a rendszerben lé-
v dsszes bitcoin érme dsszege néhany ezreddel 21 millié alatt lesz. Az ez
utani blokkgeneraldsoknal a banyasz csak a tranzakcios dijakat kapja meg.
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A fix pénzkinalat miatt enyhe deflacios hatas elére kodolt tényezd a rend-
szerben. Deflacio esetén a felhasznaloknak érdemesebb megdrizni és gydj-
tdgetni a pénziiket, mint elkolteni, mert az id6 mulasaval egyre értékesebb
lesz. Tobbek kozt ez a tulajdonsag tette népszeriivé a Bitcoint a spekulansok
korében.

Erdemes tudni, hogy a 21 milli Bitcoin mindegyike 8 decimalisig bontha-
td, vagyis a legkisebb, tranzakcioban hasznélhaté mennyiség a 0.00000001
BTC.

A fix pénzkinalat miatt enyhe deflacids hatas eldre kodolt tényezé a

5.3. Piaci résztvevok rendszerben.

Kik, milyen arukért és szolgaltatasokért fogadnak el Bitcoint? Igazi meg-
kotés nincs, barki elfogadhatja fizetéeszkozként barmilyen aruért vagy szol-
géltatasért.

Leggyakrabban az adomanyozas eszkdzeként lathatjuk, ezres szamban
beszélhetlink mivészekrél, non-profit szervezetekrdl, egyéb tartalom eldal-
litokrdl, akik szivesen elfogadnak Bitcoin-adomanyokat.

Az online szerencsejatékok kedveldi is hamar ratalaltak a Bitcoinra, hi-
szen ez szamos orszagban tiltdlistas tevékenység. Az anonim pénzzel béat-
rabban szalnak be a jatékosok egy poker, lotto vagy egyéb, a kaszinokbdl
ismert jatékba.

A Bitcoin implementalasa egy mar meglévd webshopba nem jelent kiiléné-
sebb kihivast egy programozoénak. Sok iizletnek azonban a Bitcoin tranzakci-
Ok alacsony szama miatt nem éri meg erre kdlteni, ezért inkabb ezeket a tranz-
akciokat egyénileg kezelik e-mail vagy egyéb kapcsolat tjan. A Bitcoin wiki
kereskedGket listazo oldala?' ezres nagysagrendben tartalmaz elfogadd ke-
reskeddket, ez azonban megtévesztd lehet, mert szamos halott link és olyan
szolgaltato is talalhatd, aki nem izletszer(ien végzi tevékenységét. Az elérhetd
kindlat nagy része jellemzéen tavolrél végezheté vagy szorosan az online vi-
laghoz kapcsolddik, igy szamos webhosting, programozoi, tanacsadoi, nyelv-
oktatasi, grafikai vagy ezekhez hasonlé szolgaltatas érhetd el. Kézzel foghato
aruk széles valasztéka is elérhetd, igy fizethetlink Bitcoinnal allateledelért, ka-
véért, ékszerekért, ruhakért vagy autdalkatrészekért. Vilagszinten tovabba ko-
rillbeliil két tucat szalld, hotel és étterem fogad el Bitcoint.?2

Sokak alma, hogy minden fizetési szituacidban tudjanak Bitcoint hasznal-
ni, ezért szamos kliens témogatja a Bitcoin cimekbél torténd QR kod gene-
ralast, amely a cimek kdnnyebb terjesztését segiti.

[m]

E [
a
1. abra: Bitcoin cimbdl készitett QR kod

Az Android rendszer(i mobiltelefonokra irt kliensprogram, a Bitcoin Wallet
for Android timogatja az NFC? adatatvitelt, amellyel jellemzéen a mas mobil
eszkozokkel vald kommunikaciét, igy példaul a Bitcoin cimek atadasat lehet
egyszer{siteni.

Noha ezek az ujitasok meggyorsithatjak a tranzakciok elinditasat, de a
blokkba foglalasig tovabbra is legalabb 10 percet kell varni, igy egyelére ne-
héz elképzelni, hogy tényleg igy tudjunk fizetni reggel a pékségben. A blokk-
ba foglalason fellil pedig az ltalanosan elfogadott szabaly, hogy akkor te-
kinthetd tényleg véglegesnek egy tranzakcio, ha az azt tartalmazé blokkra
mar 6 masik blokk raéplilt (ilyenkor a jelenleg ismert tdmadasi/csalasi mod-
szerekkel mar semmiképp nem valtoztathaté meg a tranzakcio).
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5.4. Mennyit ér?

2009-es indulasat kévetd elsé évben a Bitcoin egy volt az interneten fel-
bukkano érdekességek kozil, de a ra épul6 gazdasag hianyaban csupan
néhany tucat, a kriptografia és az elektronikus pénzek irant érdekiédd fel-
hasznalé banyaszta és gy(jtogette. Kevesen banyasztak, igy az alacsony
nehézségi szint miatt kdnny( volt &tlagos teljesitményli szamitdgépekkel is
sajat érméket generaini.

2010 februarjaban hoztak létre az el-
s0 piacteret a Bitcoin Marketet. 1 Bitcoin
ekkor néhany ezred amerikai dollart ér.

2010 méajusaban tortént az els6 olyan dokumentalt tranzakcio, amelyben
fizikai javak cseréltek gazdat egy Bitcoin tranzakcio eredményeként, amikor
is a bitcointalk.org egy forumfelhasznaléja 10 000 BTC-t utalt &t egy masik
felhasznaldnak 25 USD érték{ pizzaért cserébe.?

2010 és 2011 nyara kézott a felhasznalok szama és ezzel az arfolyam is
fokozatosan ndvekedett. Egy-egy jelentésebb weblapon vagy blogban meg-
jelent cikk utan a megugrott érdeklédést az arfolyam is kévette.?

2011 juniuséaban tetdz6tt a Bitcoin laz. A gawker Silk Road-rél sz616 cikkét
a vildg minden részén atvették weblapok, az arfolyam emelkedése pedig
spekulansok hadat szabaditotta a piacterekre. Az arfolyam térténelmi csu-
cson, 31 USD/BTC felett tetdz6tt, majd gyors zuhanasba kezdett. Rovid idén
bellil azonban tdbb olyan esemény is tortént, ami visszavetette az addigi po-
zitiv hangulatot. Egy felhasznald napi arfolyamon 375 000 USD értékii lopast
jelentett, néhany nappal kés6bb pedig a Mt.Gox-ot, a vilag legnagyobb
Bitcoin piacterét feltorték, tobbek pénzét elloptak. Az arfolyam innentdl ho-
napokon keresztil folyamatos esést mutatott, egészen 2 USD/BTC &ssze-
gig. 2012-ben Ujra lassu emelkedésbe kezdett az arfolyam.

5.5. Bitcoin és szabalyozas

A Bitcoinica piactér volt az elsé olyan Bitcoinnal foglalkozé pénziigyi val-
lalkozés, amely regisztraltatta magét egy szabalyozé testiiletnél (Uj-Zélan-
don), igy legdlisan mikodtetheti Bitcoin t6zsdéjét.?

Az amerikai FInCEN? szabdlyzatait és a nemzetkdzi FATF? ajanlasait
egyarant a kzelmultban frissitették gy, hogy azok az Uj pénzeszkdzokre,
igy a Bitcoinra is kiterjedjenek, de ezek alapjan eljaras még nem indult.

2011 szeptemberében az Mt.Gox szamlajat zarolta franciaorszagi bank-
juk, mivel bankszer(, betétgyUjtési tevékenységet végeztek anélkiil, hogy
bankként jegyezték volna be 6ket, amit késébb a Francia Kdzponti Bank is
megerdsitett.? A napvilagot latott francia nyelvii periratok szerint a per tar-
gya a bankszer{i miikodés és nem a Bitcoin jogi statusza.®

6. ZARO GONDOLATOK

Hova tart a Bitcoin? Vajon ez lesz a j6v6 egyik széles kdrben elterjedt fi-
zetbeszkoze?

Technikai szempontbdl nincs ok aggodalomra. Szamos Bitcoinnal kapcso-
latos kutatas folyik és ezek egy része valds problémakat vet fel és javasol
megoldast, mint példaul az a Microsoft szakemberek altal készitett tanulmany,
ami a tranzakcios dijakat tartalmazo tranzakciok rosszindulatu eltitkolasaval
foglalkozik és ennek megoldasara a blokkgeneralasi rendszer jutalmazasi
madjanak atalakitasat javasolja®. Az ilyen kutatasokbdl lesziirt tanulsagok
id6vel a szoftver miikddésének valtozasaval jarhatnak, tehat a Bitcoin rend-
szerre mint egy lélegzd, folyamatosan fejlédd dologra kell tekinteniink.

A rendszer gerincét alkotd blokklanc technoldgia kiemelkedden igéretes,
az emlitett felhasznaldsokon (e-pénz, domain nevek) kivil még szamos mas
szituaciéban bizonyulhat hasznalhatonak, ennek csak a programozok fanta-
zidja szab hatart.

A szabalyozasi kérdések tisztazatlan volta eddig sem ijesztette meg a fel-
hasznalokat, és a szabalyozasnak valé megfelelés talan nem is olyan fontos,
mert kdzpont hijan nincs igazan j6l megfoghatd tdmadasi felilet, ahol a rend
drei beavatkozhatnak, és ahogy azt Jon Maronis felveti, a Bitcoin a feketegaz-
dasagban - a vilag masodik legnagyobb gazdasagaban - valhat a készpénz
helyettesit6jévé és igy milliardok életének valhat mindennapi részéve.*

A szerzének van Bitcoin a birtokaban.

.
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