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Az informaciobiztonsag-tudatossag empirikus
vizsgalata a magyar uzleti es kozszferaban

BEVEZETES

A gazdasagi életben és lassan hétkoznapi életiinkben is egyre nagyobb
szerepet jatszanak az egyedi szamitogépek és a halézatba kotott szamito-
gépes rendszerek. A termelésben és a mindennapi életviteliinkben folyama-
tosan ndvekvd szerepet kap az informacids rendszerek hasznalata, egyre
inkabb fiigg6vé valunk ezektdl. Ezen valtozasok miatt az informacio egyre
nagyobb értéket képvisel, és ez elengedhetetleniil maga utan vonja a védel-
mével kapcsolatos problémakat és azok megoldasi lehetéségeit.! Kutata-
sunk kdzéppontjaban az informaciobiztonsag-tudatossag vizsgalata all a
magyar izleti és a kdzszféraban.

Informéci6 alatt értjlik a bizonyos tényekrdl, targyakrol vagy jelenségekrdl
hozzaférhet6 formaban megadott megfigyelést, tapasztalatot vagy ismere-
tet, amely valakinek a tudasat, ismeretkészletét, annak rendezettségét meg-
valtoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat csékkenti
vagy megsz(inteti.?

Muta szerint az informaciobiztonsag a széban, rajzban, irdsban, a kom-
munikaciés, informatikai és mas elektronikus rendszerekben, vagy barmi-
lyen mas modon kezelt adatok védelmére vonatkozik.®

Az lizleti szféra szamara az egyik legfontosabb védend6 adat az iizleti
titok. Az (izleti titok a gazdasagi tevékenységhez kapcsolddé minden nem
kézismert vagy az érintett gazdasagi
tevékenységet végzd személyek sza-
mara nem kdnnyen hozzéférhetd
olyan tény, tajékoztatas, egyéb adat és
az azokbol kész(ilt 6sszeallitas, amely-
nek illetéktelenek altal torténé meg-
szerzése, hasznositdsa, masokkal
valo kdzlése vagy nyilvanossagra hozatala a jogosult pénziigyi, gazdasagi
vagy piaci érdekét sértené vagy veszélyeztetné, feltéve, hogy a titok meg-
Grzésével kapcsolatban a vele jogszerlien rendelkezd jogosultat felrohato-
sag nem terheli.*

Magyarorszag Orszaggy(ilése 2013-ban elfogadta az allami és énkor-
manyzati szervek elektronikus informacidbiztonsagrél sz6lé torvényt (a to-
vabbiakban informacidbiztonsagi torvény, Ibtv.), amely kiemelkedd cstics-
pontja annak az dsszetett kormanyzati stratégianak, amely szerint a magyar
allam kezelni kivanja azokat a modern kihivasokat és fenyegetéseket, ame-
lyeket az egyre jobban elterjedd digitalis infrastruktira és a kibertér jelent.®

A kézszféra szamara pedig kiemelten fontos — a napjaink informacios tarsa-
dalméat érd fenyegetések miatt — a nemzeti vagyon részét képez6 nemzeti

nalatakor.

Nemeslaki Andras a Nemzeti Kdzszolgalati Egyetem, Kézigazgatas-tudomanyi
Kar, E-kdzszolgalati Fejlesztési Intézet vezetje és egyetemi tanara.

Sasvari Péter a Nemzeti Kézszolgdlati Egyetem, Kdzigazgatas-tudomanyi Kar,
E-kdzszolgalati Fejlesztési Intézet egyetemi docense.

Hiaba szereljiik fel rendszereinket a legkifinomultabb biztonsagi
eszkozokkel, hiaba védjiik vallalati adatainkat jelszavakkal, hozza-
férés-védelemmel, ha felhasznaldink, munkatarsaink nem tudnak,
vagy nem akarnak felelésségteljesen viselkedni rendszereink hasz-

elektronikus adatvagyon,® valamint az azt kezel@ informaciés rendszerek, illet-
ve a létfontossagu informaciés rendszerek és rendszerelemek biztonsaga.’

Hiaba szereljik fel rendszereinket a legkifinomultabb biztonsagi eszko-
z0kkel, hiaba védjlik vallalati adatainkat jelszavakkal, hozzaférés-védelem-
mel, ha felhasznal6ink, munkatarsaink nem tudnak, vagy nem akarnak fele-
|6sségteljesen viselkedni rendszereink hasznalatakor.® E megallapitas foko-
zottan érvényes a kis- és kdzépvallalatokra, mivel rdjuk kevésbé jellemz6 a
nagyvallalatoknal altalanos kdzponti szabalyozottsag.®

Az informaciébiztonsagi kdvetelményeket alapvetéen harom csoportra
oszthatjuk, melyek lefedik mind a technikai-technoldgiai hatteret, mind pedig
a menedzsmentrendszereket:

— fizikai védelem,

- logikai védelem,

— humanbiztonsag, adminisztrativ védelem.

A fizikai védelem a fizikai térben megvaldsulé fenyegetések elleni véde-
lem, amelynek fontosabb részei a természeti csapas elleni védelem, a me-
chanikai védelem, az elektronikai jelz6rendszer, az éléer6s védelem, a
beléptetérendszer, a megfigyelérendszer, a tAparamellatas, a sugarzott és
vezetett zavarvédelem, klimatizélas és a tlizvédelem."

A logikai védelem az elektronikus informacios rendszerben informacio-
technoldgiai eszkézokkel és eljarasokkal (programokkal, protokollokkal) ki-
alakitott védelem;™

Az adminisztrativ védelem pedig a
védelem érdekében hozott szervezési,
szabalyozasi, ellendrzési intézkedé-
sek, tovabba a védelemre vonatkozd
oktatas (tulajdonképpen a menedzs-
mentrendszerek megfelelésége).”

Régdta kdzhelynek szamit, hogy az informaciobiztonsag kockazati ténye-
z6i kozott igen eldkeld, egyes felmérések szerint vezetd helyen all az embe-
ri tényez6.* A megfeleld informécidbiztonsagi szint elérése és fenntartasa
érdekében a fizikai és logikai védelmen tul feltétleniil vizsgalnunk és kezel-
niink kell a human faktor okozta fenyegetettségeket is. Ezek elsésorban a
szilkséges ismeretek hianyara és a tevékenységekhez kapcsol6dd ok-oko-
zati 6sszefiiggések tudatositasanak alacsony szintjére vezethet6k vissza.

Az informaciobiztonsag-tudatossag a szervezet kultirajanak része,
olyan gondolkodas- és magatartadsmod, amely biztositja, hogy a szerveze-
tek alkalmazottjai elkdtelezettségbdl elismerik a biztonsagi intézkedések jo-
gossagat, betartjak azokat, és masokkal is megismertetik, illetve betartatjak
ezeket.s

A digitalis miiveltség a legfontosabb, és ugyanakkor a legtébb kihivast je-
lentd tertilete a mindenki szamara elérhetd informacios tarsadalom megte-
remtésének.’® A tudastarsadalom mindennapi életiink részévé valt, ugyanak-
kor Uj hézagokat is teremtett a tarsadalom kiilénb6zé csoportjai kdzott.
A digitalis mlveltség alapvetd 1étsziikségletté, kompetenciava valt, amely-
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nek hidnya akadalyozza, vagy megneheziti a trsadalmi integréciot és a sze-
mélyes fejlédést. A nem megfeleld informacios-kommunikacids technologiai
felkésziiltséggel, hozzaféréssel vagy hasznalattal rendelkezOk hatranyos
helyzetbe kerlil(het)nek a munkaerdpiacon alkalmazottként, vagy fogyasz-
tonként is."”

Az Eurépai Bizottsag jelentésének munkadefinicioja a kdvetkezé: a digité-
lis miiveltség mindazoknak a jartassagoknak az sszessége, amelyek a di-
gitalis kompetencia megszerzéséhez sziikségesek.

A digitalis mlveltség teriiletei:"®

- Halézatinformatika. Minden olyan kommunikacios rendszer, amelyben
meghatérozott csomdpontok kdzétt, elre definiélt kozegekben és rogzitett
szabalyok szerint zajlik a kommunikacio.”

— Hardverismeret. A szamitastechnikaban hardvernek nevezzik magat a
szamitogépet és minden kézzel megfoghatd tartozékat, a szamitdgép elektro-
mos és mechanikus alkatrészeit (melyekbdl dsszeszerelték a szamitdgépet).

— Szoftverismeret. Szoftvernek nevezziik a szamitdgépre irt programokat
(operdcios rendszer, szovegszerkesztd stb.) és az ezekhez mellékelt irasos
dokumentéciokat. A szoftvereket programozok készitik, szellemi termékek,
kézzel nem megfoghatdak.

— valamint Informéciobiztonsag-ismeretek.

1. ADATVEDELEM, ADATBIZTONSAG FOGALMA

Az adat fogalma a BS 7799 Brit informatikai szabvany szerint tények, el-
képzelések, utasitasok formalizalt dbrazolasa ismertetés, feldolgozas, illetve
tavkozlés céljabdl.?

A magyar szaknyelvben elkiiléniil az adatvédelem és az adatbiztonsag
fogalma. Az adatvédelem azt mondja meg, hogy mit kell, és a biztonsag kri-
tikussaga fliggvényében mennyire kell megvédeni, mig az adatbiztonsag, az
informatikai biztonsag azt hatdrozza meg, hogy az adatvédelmi, titokvédelmi
osztalyozast figyelembe véve az informatikai er6forrasokat hogyan kell meg-
védeni, valamint a védelmi intézkedéseket meg is teszi.

Az adatbiztonsagrol a magyar adatvédelmi térvény a kovetkezoket mond-
jaki:?

- Az adatkezel6 koteles gondoskodni az adatok biztonsagardl, kételes to-
vabba megtenni azokat a technikai és szervezési intézkedéseket és kialaki-
tani azokat az eljarasi szabalyokat, amelyek e térvény, valamint az egyéb
adat- és titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

— Az adatokat védeni kell killondsen a jogosulatlan hozzaférés, megval-

toztatas, nyilvanossagra hozas vagy torlés, illetéleg a sértilés vagy megsem-
mistlés ellen.

Tehat adatbiztonsag alatt az adatok védelme érdekében tett technikai
megoldasokat és intézkedéseket szoktunk érteni.

2. AZ INFORMACIOBIZTONSAG-TUDATOSSAG KONCEPCIONALIS
MODELLJE

A kutatasunkhoz alapul szolgald SANS kérdGivet informacidbiztonsagi
szakértok dolgoztak ki az USA-ban 2012-ben. Ezzel a hétkznapi felhaszna-
16i szokasokat méri fel és azokhoz rendel 1-5-ig terjed skalan egy értéket,
majd az Gsszesitett értékek alapjan ot kockazati kategéridba sorolja a va-
laszadokat.?2 2

— Az els6 kategoridba tartozé munkavallalok jellemzéje, hogy tisztaban van-
nak a biztonsagi alapelvekkel és veszélyekkel, j6l képzettek, mindennapi visel-
kedésik megfelel a munkahelyi biztonsagi szabalyoknak és iranyelveknek.

— A mésodik kategériaba tartozé munkavallalok mar vettek részt valami-
lyen informaciobiztonséagi képzésen, tisztdban vannak a veszélyekkel, de
mégsem kovetik telies mértékben a vonatkozd biztonsagi alapelveket és
szabalyokat.

— A harmadik kategéridba, az atlagos veszélyt jelentd kockazati csoport-
ba azok a munkavallalok tartoznak, akik tisztaban vannak a veszélyekkel, és
tudjak, hogy bizonyos biztonsagi alapelveket be kellene tartaniuk, de tovabb-
képzésre szorulnak a témaban. Itt mar nem ismerik fel az informatikai inci-
denseket, és nem tudjak, mi a teendd ilyen esetben.

— A negyedik kategériaba tartozok nincsenek tisztaban a biztonsagi alap-
elvekkel és veszélyekkel, sem pedig munkaszervezetik biztonsagi szabaly-
zatéval.

- Véqll az 6tédik kategdriaba tartozé munkavallalok nincsenek tisztaban
a veszélyekkel, és nem tartjak be a biztonségi szabalyzatokat sem.

Annak érdekében, hogy a globalis értékelésen tul részletesebb képet kap-
junk a teriiletrél, a valaszokat ILLésy, NemesLAkI és Sowm irdsa alapjan harom
nagyobb dimenzié mentén kiilonitettik el:?*

— A szervezeti dimenzi6, ahol a szervezeti szokasokat és eljarasokat
mérjuk.

- Az egyéni dimenzi6, ahol a szervezetnél dolgoz6 altalénos ismereteit és
szokéasait mérjik és elemezzik.

- Az infrastrukturélis dimenzi6, amely a szervezet kdrnyezeti, informatikai
allapotardl megfogalmazott véleményeket tartalmazza.

Informacidbiztonsag-tudatossag

Szervezeti dimenzié

A szervezet vezetése

- hogyan iranyitja és szabdlyozza az informatikai
biztonsaggal foglalkozoé részleget és/vagy
személyt,

- milyen terlletekre terjed ki a szabalyozas,

- milyen a informatikai biztonsaggal foglalkozék
hatékonysaga.

Egyéni dimenzié

Infrastrukturalis dimenzio

Az infrastruktarat mikodteté alkalmazottak:

- az informéaciéaramlast biztositd kommunikaciés
rendszerekbdl érkezd veszély felismerésével,

- valamint informatikai védelmi intézkedéssel
foglalkozik.

Az alkalmazott:

- érti a meghatarozasok jelentését,

- felismeri, hogy mi veszélyezteti az informacios
rendszer mikodését,

- eldseqgiti a megelbzést,

- tudja mi a teendd informatikai incidens
bekivetkezés esetén.

1. bra: A vizsgalati modell felépitése
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A menedzsment médszertanok a biztonsagi kultira megvaldsitasat lehe-
téve tevd sikertényezok kozott elsd helyen tartalmazzak a felsévezetés elko-
telezettségét, és az ebbdl kdvetkezd szervezeti tudatossagot, dimenziét.?s

Tehat a szervezeti dimenzi¢ alatt azt értjiik, hogy a szervezet vezetése

- hogyan iranyitja és szabalyozza az informatikai biztonsaggal foglalkozé
részleget és/vagy személyt,

- milyen teriiletekre terjed ki a szabalyozas,

- milyen az informatikai biztonsaggal foglalkozok hatékonysaga.

A szervezeti tudatossagra kiilsé (pl. jogszabalyok, szabvanyok, politikai
hatasok, piaci hatasok, természeti hatasok) és bels tényezok (pl. szabaly-
zatok, a kozvetlen vezetés utasitasai, humanpolitika és ellenérzés) egyarant
hatassal vannak.?

Az egyéni dimenzio esetén az alkalmazottak informatikai tudasat, készsé-
gét és képességét kivanjuk mérni. Az informacids tarsadalom lehetdségeivel
csak azok a dolgozok tudnak megfelelé modon élni, akik tudatosan alkal-
mazzak az informatikai eszkdzoket, ezért a fejlesztési feladatok meghataro-
zasa soran elsésorban az eszkdzok ismeretére, az eszkdzokkel megvalosit-
hatd lehetdségek feltérképezésére és az alkotd felhasznalasra kerlil a hang-
stly.?” Ez informacidbiztonsag-tudatossag esetén ez azt jelenti, hogy a dol-
gozé:

— érti a meghatarozasok jelentését, azaz hogy pontosan mirl beszéliink,

— felismeri, hogy mi veszélyezteti az informacios rendszer miikodését,

— elésegiti a megel6zést,

- tudja, mi a teendd informatikai incidens bekdvetkezés esetén.

Az informéacidtechnoldgia fejlédése és eszkdzeinek rohamos elterjedése
az egyes informacids rendszerek és erdforrasok elébb szervezeti szintd,
majd regionalis és vilagméretli dsszekapcsolodasabdl is egy uj, egyre bévi-
16 infrastruktura-tipus alakult ki, amely atszévi az lizleti és kozszférat egy-
arant. Az informaciés kornyezet alapvetd 6sszetevéit a helyi — egy adott fold-
rajzi helyen elhelyezkedd, egységes iranyitas alatt allo — informaciés kornye-
zetek képezik, amelyek maguk is két részbdl allnak. Az elsbe a helyi kor-
nyezet informaci6s eszkdzei és mas technikai eréforrasai (végberendezései
és kommunikacids elemei), informacioi és alkalmazasai, valamint a miikod-
tet6 szervezetek és személyek tartoznak. A masikat az adott kdrnyezet sze-
repldi — informacidszolgaltatoi és felhasznaldi - alkotjak. Az informacios kér-
nyezet tovabbi lényeges Osszetevdjét képezi az informacios infrastruktira,
amely egyrészt a helyi informécids kdrnyezetek kdz6tti informacidaramiast
biztositd kommunikacids (halézati) rendszerek, eszkdzok és eréforrasok;
masrészt azon szervezetek, eszkdzok és mas eréforrasok Gsszessége,
amelyek mas alapvetd vagy értékndveld (informaciévédelmi, logisztikai stb.)
szolgaltatasokat nyUjtanak.? Ebbdl kdvetkezik, hogy az infrastrukturalis di-
menzi¢ tartalmazza az infrastrukturat mikddtetd alkalmazottak:

- az informéacidaramlast biztositd kommunikaciés rendszerekbdl érkezé
veszély felismerésével,?

— valamint informatikai védelmi intézkedéssel foglalkozik.

Veszélynek, illetve veszélyforrasnak tekinthetd mindaz, amelynek hatasa-
ra, illetve bekdvetkeztekor az informatikabiztonséag séril, egy vagy tobb in-
formatikai rendszerelem mikddésében nem kivant valtozas all be.*

A digitalis miiveltség szintje 6t kategéridba sorolhat:

— kivalo, mivel felismeri az informaciosziikségleteit, hosszu id ota kivalo-
an kezeli a halézati informatikat, magas szinten all a hardver- és a szoftver-
kezelés teriletén, végul jol ismeri a halozati veszélyeket és védekezni is tud
ellentk.

— jo, mivel majdnem mindig felismeri az informaciészikségleteit, a haléza-
ti kommunikaciot alkalmazza, valamint egyes hardver- és szoftverkezelés
terlileten kivalo, valamint az informaciobiztonsag teriletén is jaratos.

- kézepes, mivel segitséggel felismeri sajat informéacios szikségleteit, ira-
nyitassal haszndlja a halézati informatikat, hianyossagai vannak hardver- és
szoftverkezelés terliletén, végul informacidbiztonsag teriletén néha hibazik.

— rossz, mivel képzés és tapasztalat hianyaban nem ismeri fel sajat infor-
maci6s szikségleteit, a halézati kommunikaciora nem képes, nagy hidnyos-
sagai vannak a szoftver- és hardverismeretek terliletén, valamint a halézati
veszélyeket nem ismeri fel.

— nagyon rossz, mivel informacios szlikségleteit nem ismeri, a halézati
kommunikacios alapismeretekkel sem rendelkezik, szoftver- és hardveris-
meretekkel nem rendelkezik.

3. A VIZSGALAT TARGYA ES MODSZERE

A tarsadalmi igények kielégitése barmelyik orszagban harom nagy szféra
(Uzleti, kdz- és civil szféra) kdzremiikodésével torténik, amelyek kdzott a fej-
lett gazdasagokban sokiranyu egylttmikddés érvényesiil.

Az (izleti szféra az alabbi részekre bonthat6: mikro-, kis- és kézépvallalko-
zasokra,* valamint nagyvéllalatra.

A kdzszolgaltatas a szolgaltatasok specidlis fajtaja: kdzszolgaltatas a koz-
szilkségletek kielégitése, és ezen beliil kdzfeladat, ha nonprofit jellegd, illet-
ve kdzérdekii szolgaltatas, ha profitorientélt jelleggel végzik. A kbézszféran
beliil az elmondottak alapjan két szlikebb teriilet, az allam, illetve az énkor-
manyzatok szerepvallalasa kiemelkedden fontos. Mind az allamnak, mind az
dnkormanyzatnak lehetnek nonprofit és profitorientalt szervezetei.

A képzési reformokat, az azt meghatarozo kézigazgatas fejlesztési straté-
gidt, illetve az annak irdnyait kijeldlé kdzpolitikai gondolkodast dontéen az
allam szerepérdl, nagysagarol és kiterjedtségérdl vald diskurzus hatarozza
meg.* Akar erds, kiterjedt, nagy allam szerepében gondolkozunk, akar kicsi,
kiszervezésen alapulo, un. ,gjjeli 6r” funkciot betdltd allamban, a kbzszféra
és azon belill a kdzszolgalat hatara kdzel sem egyértelmi, hanem igen el-
mosaddott.3® GasousHek szerint a legsziikebben értelmezett kézszolgalat a
kézigazgatasi hivatalokat jelenti, a legtagabb pedig az allami szféra dsszes
intézményét jelentheti; a harom allamhatalmi ag szervezeteit (térvényhozoi,
végrehajtdi és birdsagi szervezetek), de azon tilmenden a fegyveres testi-
leteket, iskoldkat, kérhdzakat, szocidlis intézményeket, allami vallalatokat
vagy akar kozfeladatot ellatd kdzalapitvanyokat is.

Magyarorszagon a kozigazgatasi, illetve kdzszolgalati képzés nagy ivii
reformja zajlik 2012 6ta, Iényegében a Nemzeti Kbzszolgalati Egyetem meg-
alakulasaval. A magyar kézigazgatasi reformstratégia, a Magyary-terv négy
pillérre alapozva jelolt ki fejlesztési iranyokat a hazai kdzigazgatasban:

a) szervezetfejlesztés (magyar kézigazgatas szervezetrendszerének at-
alakitasa)

b) feladatrendszerfejlesztés (feladatkataszter kialakitasa, az &llam felada-
tainak rendszerezése és harmonizalasa)

c) folyamathatékonysag (kiléndsen az allampolgari egyablakos tgyinté-
zés, a Kormany Ablakok kialakitasa, elektronikus szolgaltatasok fejlesztése)

d) humaneréforras-fejlesztés, illetve karrierpalyak kidolgozasa.

Kiiléndsen az utolsd pillér vonatkozasaban Iényeges az egységes koz-
szolgalati szemlélet, hiszen a karrier utak megtervezése, az ehhez sziiksé-
ges képzések és atképzések rendszere, az élethosszig tartd tanulds nélkil
nem biztosithaté stabil karrierpalya a kdztisztvisel6k, katonak, rendérok, ka-
tasztréfa védelmi szakemberek szdmara a folyamatosan valtozo, atalakuld
kozintézmények rendszerében.*

Primer kutatasunk alapjaul

— egy, mar 2012-ben Bonp, StepHeNs és PisciteLLo altal kidolgozott és
hasznalt Security Awareness Survey (SANS);

— valamint a 2014-ben ILLEssy és NemesLaki altal tovabbfejlesztett, korab-
ban a magyar Nemzeti Kézszolgalati Egyetemen lekérdezett*
kérddiv szolgalt.

A digitalis miiveltség szintjét a kutatas alapjaul szolgalé kérddiv tertileten-
kénti tobb kérdéssel mértiik fel. A halézati informatika hasznalatanak felmé-
réséhez a mobil halozati eszkdzok ismeretét, valamint az internet hasznala-
tanak hosszat vettlk alapul. A hardverismeretet a taroldeszkdzokre vald kér-
déssel és a szadmitdgép hasznalat idejére vonatkozod kérdés segitségével
hataroztuk meg. A szoftverismeret szintjét a szamitogépre torténd telepités
és a telepitésre vonatkozé kérdéssel mértik meg. Végil az altalanos infor-
macidbiztonsagi ismeretet a szamitdgépes virusokra vonatkozd kérdésekkel
hatéroztuk meg.

A kérdGivek kitoltése a Miskolci Egyetem hallgatéi segitségével papiron
és online formaban tortént, a kitdlt6re vonatkoz6 demogréfiai és munkahely-
adatoktol fiiggetlentil.

A miskolci kérdéivet 2014 &priliséig 316 6 toltétte ki. A munkahellyel ren-
delkez0 kitélték szama 120, azzal nem rendelkezéké pedig 196. Az Uzleti
szférabdl (pl. mikro-, kis- és kézépvallalkozasoknal vagy nagyvallalatnal) al-
kalmazottaktdl és vallalkozoktol 34, kozszférabdl (pl. allami intézmény, alla-
mi tulajdonu szervezet, 6nkormanyzat, dnkormanyzati tulajdonu szervezet)
pedig 86 darab kitItott kérddiv érkezett be a kitlizott hataridére.
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Uzleti szféra

44%

15%

B Mikrovallalkozas
Kisvallalkozas
M Kozépvallalkozas

M Nagyvallalat

Kozszféra

34%

| 17%

7%

21%

M Allami intézmények

M Non-profit dllami szervezet

M Profitorientélt &llami szervezet

B Onkorményzat

M Non-Profit dnkormdnyzati szervezet

Profitorientdlt 6nkormanyzati szervezet

2. abra: Munkahellyel rendelkez6, az informacidbiztonsag-tudatossagi kérddivet kitoltok megoszlasa

A kérddiv 4 részbdl 4llt: elézetes ismeretlink err6l a problémardl, mivel azel6tt még igy senki nem

* Demogréfiai kérdések. A kitolt6 legfontosabb demografiai adatai mellett | vizsgalta. A kvalitativ mddszeriink az izleti és kdzszféra szervezeteinek
(pl. nem, sziiletési év, iskolai végzettség, jovedelmi helyzet) megkérdezésre | helyzetét és fejlesztési sziikségleteit segiti mélyebben megérteni.
ker(lt az informatikai jartassaga is.

* Munkahely jellemz6je. Ha a kitdlté munkaviszonnyal rendelkezik, akkor | 4. AZ INFORMACIOBIZTONSAG-TUDATOSSAG HELYZETE
megkérdezésre kerdilt, hogy melyik szféraban és régidban dolgozik. MAGYARORSZAGON, 2014-BEN

+ Informaciobiztonsag-tudatossagi kérdések. Az alabbi témakat érintették: a
munkaszervezet és szabalyozas, informaciobiztonsaggal kapcsolatos ismeretek
mindennapi felhasznalasa, informatikai eszkdzok hasznalata és adatkezelés, al- | raban tevékenykedd szervezetek kézil kettd, az allami intézmények, vala-
tal&nos szamitdgép-hasznalati szokasok. mint az allami profitorientalt szerve-

« Egyéb kérdések. Egyéb adatbizton- A feltaré kutatasunk célja, hogy belelassunk az informacidbizton-  zetek a legbiztonsagosabb elsé-, va-
sagi teriileteket érintd kérdések. sag-tudatossag természetébe és megismerjiik az iizleti és a kozszfé-  lamint a masodik kategéridhoz tartoz-

A vizsgalt (izleti és kozszférabdl ki- ra egyes szervezeteinek helyzetét. Kevés az elozetes ismeretiink  nak. Hasonloan jo eredménnyel ren-
toltott kérdGivek egy feltaro kutatas ré-  errdl a problémarél, mivel azelott még igy senki nem vizsgalta. delkeznek a mintaban szerepl6 nagy-
szét képezik. A feltard kutatdsunk célja, vallalatok, valamint a nonprofit allami
hogy belelassunk az informaciobiztonsag-tudatossag természetébe ésmeg- | szervezetek is. Igaz, itt mar a valaszadok kézel 8%-a a harmadik, az atlagos
ismerjlk az Uzleti és a kdzszféra egyes szervezeteinek helyzetét. Kevés az | veszélyt jelentd kockazati csoportba kertilt.

A globalis képet tekintve megallapithato, hogy a vizsgalt lizleti és kozszfé-

Elsé Masodik Harmadik

MinGsités Sorrend kategoria kategoria kategéria

Megnevezés

Profitorientalt allami szervezet

Fejlett

[0]

8 Nonprofit &nkormanyzati szervezet 0% 67% 33%
Alacsony 9 Kisvéllalkozas 0% 100% 0%
10 Mikrovallalkozas 0% 78% 22%

1. tablazat: A magyar informacidbiztonsag-tudatossag mindsitése az iizleti és a kdzszféraban

Ennél rosszabb arannyal rendelkeznek a 250 f6nél kevesebbet foglalkoz- Végul az utols kategdridba azok a szervezetek tartoznak, ahol a szerveze-
tatd kozépvallalkozasok, valamint az dnkormanyzati tulajdonu profitorientalt | tek egyike sem bir elsé kategérias valasszal. it talalhatdak meg a kozszféra-
szervezetek és maguk az 6nkormanyzatok. Itt mar a szervezetek kdzel ne- | bdl az Gnkormanyzati tulajdond nonprofit szervezetek, valamint az iizleti szfé-
gyedénél az alkalmazottak tovabbképzésre szorulnanak. rabol az 50 fénél kevesebbet foglalkoztaté kisvallalatok és a mikrovallalkozasok.
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4.1. Az informaciobiztonsag-tudatossag szervezeti dimenzidja

A kdzszféraban az allami szektor, a nonprofit allami szervezet, az énkor-
manyzat, valamint az dnkormanyzat nonprofit szervezet 100%-a nyilatko-
zott Uigy, hogy van informatikai biztonsaggal foglalkozé részleg a munkahe-
lyén. Magas értékkel talalkozhatunk még az allami és énkormanyzati tulaj-
donu profitorientalt (83%) szervezeteknél is. Az izleti szféra szerepl6i k-
ziil a legnagyobb értékkel a nagyvallalatok birnak (93%). Oket kovetik a

250 fénél kevesebb fét foglalkoztatd kdzépvallalkozasok (80%), majd a kis-
véllalkozasok (75%) kovetkeznek. A legalacsonyabb értékkel, 40%-os
arannyal az alacsony t6kével és emberi eréforrassal bird mikrovallalkozasok
zarjak a sort.

A szervezeti dimenzié kockazati besoroldsat mérd valaszokat illetéen jo
eredményekkel (els6 és masodik kategoridval) csak a profitorientalt allami
intézményeknél, a nagyvallalatoknal, az allami intézményeknél, valamint az
dnkormanyzati tulajdonu nonprofit szervezeteknél taldlkozhatunk.

2014 | 4
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Sorrend Megnevezés K EIs<"5 , Mésog i.k Harma}d'ik Negye'd.ik
ategoria kategéria kategéria kategoria

1 Profitorientalt llami szervezet 0% 100% 0% 0%

2 Nagyvallalat 15% 85% 0% 0%

3 Allami intézmények 9% 73% 18% 0%

5 Nonprofit allami szervezet 7% 57% 36% 0%

8 Kisvallalkozas 0% 50% 50% 0%

10 Mikrovallalkozés 0% 33% 44% 22%

2. tablazat: A magyar informaciobiztonség-tudatossag szervezeti dimenzid szerinti mindsitése az iizleti és a kozszféraban

Meglepddve tapasztaltuk, hogy az énkormanyzatok és az Gnkormanyzati
tulajdonu profitorientalt szervezetek egyes tagjai a negyedik kategériaba tar-
toznak, ami informaciobiztonsag szempontjabdl aggaszto lehet.

Minden vizsgalt szervezeti egységnél meg kell vizsgélni, hogy van-e sza-
bélyzat az informatikai eszkizbk hasznalatérol vagy olyan altaldnos szabaly-
zat, amely kitér az informatikai eszkézok hasznélatara. A megkérdezettek
atlagosan negyede nem tudta megmondani, hogy van-e ilyen szabdlyzat a
munkahelyén. Ez az arany az allami intézményeknél, az nkormanyzatoknal
eléri a 40%-ot. A mikrovallalkozasok
tobb mint 80%-anal, az énkormanyza-
tok kozel kétharmadanal, valamint az
dnkormanyzati tulajdonl szervezetek
felénél nincs ilyen informatikaval kap-
csolatos szabalyzat. A nagyvallalatok és az allami tulajdond nonprofit szer-
vezetek kétharmadanal kiilon IT szabalyzat talalhaté. Ez az allami intézmé-
nyeknél 20%, de altalanos szabalyzaton beliil az IT 30%-anal taldlhaté meg.

A véllalkozésoknal dolgozok tébb mint 50%-a megfelelének talalja az in-
formaciobiztonsag teriiletén tartott képzések szinvonalat. A mikro- és kisval-
lalkozasoknal 50%, a kdzépvallalkozasoknal 75%, a nagyvallalatoknal eléri a
80%-ot azoknak a dolgozdknak az aranya, akik elégedettek az ezen a teri-
leten kapott oktatassal. A kézszféranal ennél rosszabb értékeket mértiink.
Az dnkormanyzatoknal és az allami intézményeknél a megkérdezettek alig
40%-a latja ugy, hogy megfeleld képzést kaptak az informacidbiztonsag té-
makdrében. Az allami profit- és nonprofit szervezeteknél dolgozdk tébb mint
a fele gondolja ugy, hogy megfeleld volt az oktatas. Az dnkormanyzati tulaj-
donu szervezeteknél mar csak minden harmadik alkalmazott gondolja ezt.

A szervezeti dimenzid része a weboldalak |atogatasanak, munkahelyi sza-
balyozaséanak a vizsgalata is. Altalanossagban elmondhaté, hogy az lizleti
szféraban a nagyvallalatok tdbb mint 90%-a szabdlyozza az elérhetd tartal-
makat, mikdzben a mikrovallalkozasok alig 20%-a, a kis- és a kozépvallalko-
z4sok alig 40%-a koti jogosultsaghoz az internet hasznélatét.

Az dnkormanyzatok és az 6nkormanyzati tulajdonu nonprofit szervezetek
80%-anal semmilyen korlatozést nem vezettek be a munkahelyi internete-
zéssel kapcsolatban. Ezzel szemben allami intézmények 90%-anél, az élla-
mi tulajdonu profit és nonprofit szervezetek kdzel 70%-anal vannak bizonyos
eléirasok ennek hasznalataval kapcsolatban.

A szervezeti dimenzi6 tovabbi része még a levelezérendszerek szabalyoza-
sa. It is elmondhatd, hogy ha a szervezet mérete — mind az alkalmazottak
szamat, mind eszkozértékét tekintve — nd, akkor a szabalyozas mértéke is
er6sodik. Az allami intézmények, az allami tulajdond nonprofit szervezetek és
a nagyvallalatok 80%-anal eléirasok vannak a levelez8rendszer hasznélatara.

A mikrovallalkozasok tobb mint 80%-anal, az 6nkormanyzatok kozel
kétharmadanal, valamint az dnkormanyzati tulajdonu szervezetek
felénél nincs ilyen informatikaval kapcsolatos szabalyzat.

Ezzel szemben a mikrovallalkozasok és az 6nkormanyzatok, valamint az 6n-
kormanyzati tulajdonu nonprofit szervezetek alig 20%-a foglalkozik az elektro-
nikus levelezés alkalmazottak altali hasznalataval. A kis- és kdzépvallalkoza-
soknal, valamint az allami és 6nkormanyzati tulajdonu profitorientalt szerveze-
teknél kdzel a fele nem szabalyozza a levelezérendszerek hasznélatat.

A felhBalapi szamitastechnika kialakulasanak hatterében az a gondolat
all, mely szerint az informaciéfeldolgozas sokkal hatékonyabb, ha halézaton
keresztlil elérhetd, kézpontilag 0sszehangolt szamitogép- és adattarold
rendszereken torténik. Ez is a szerve-
zeti dimenzio része. A ,felhd” kifeje-
zés az internet halozati diagramokon
valé abrazolasabdl ered, azzal jel6lik
a rendszer ismeretlen, vagy irrele-
vans részeit. A felhdalapu szamitastechnika egy olyan modell, amelynek se-
gitségével barhonnan, kényelmesen, és igény szerint hozzaférhetiink a test-
reszabott informatikai eréforrasok megosztott halmazahoz (pl. halézatok-
hoz, szerverekhez, térhelyekhez, alkalmazasokhoz, szolgaltatésokhoz), mi-
kézben a rendelkezésre bocsatas minimalis adminisztracids tevékenységet
és szolgaltatdi beavatkozast igényel. A kérdéivet kitdltok kozel 40%-a — szfé-
ratdl és mérettdl fliggetlenil — nem tudja, hogy az adott szervezetnél szaba-
lyozott-e a felndalapu szamitastechnika hasznalata. A nagyvallalatoknal, az
dnkormanyzati tulajdonu nonprofit szervezeteknél és az allami intézmények-
nél nem, vagy csak kis hanyaduknal engedélyezett a hasznalatuk.

A mikrovallalkozasokndl, az dnkormanyzatoknal és a profitorientalt allami
szervezeteknél a megkérdezettek kdzel 20%-a tudja ugy, hogy hasznalhat-
nak pl. iCloud, Dropbox és Google Drive alkalmazast intézményi, vallalati
adatok tarolasara.

4.2, Az informécidbiztonsag-tudatossag egyéni dimenzidja

Az egyéni dimenzié vizsgalatanal a kérddivet kitélték altalanos informati-
kai ismereteit vizsgaljuk. Ez nagyban fligg az alkalmazottak korabbi években
szerzett gyakorlatatdl is. A vizsgalt szervezeti egységeknél a kérddivet kitdl-
tok atlagosan 12 és 20 év kozotti id6tartamot jeldltek meg a szamitdgép-
hasznalat tekintetében. Az internethasznalatnal viszont atlagosan 8 és 15 év
kozotti értékeket talalunk az lizleti és kozszféra egyes alkalmazottjainal. Ha
a napi szamitégép-hasznalatot vizsgaljuk, akkor megallapithatd, hogy min-
den vizsgalt vallalkozas, intézmény esetén elmondhat6, hogy az ott dolgozok
atlagosan napi 5 és 8 6ra kozotti id6t toltenek el a szamitdgép el6tt. Ebbdl
azt a kdvetkeztetés vonhatjuk le, hogy a kérddivet kitolték szfératol fuggetle-
nil hasonl6 gyakorlattal rendelkeztek a mintaban.
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A kdzépvallalkozasoknal, a nonprofit allami szervezeteknél, az allami in-
tézményeknél, a profitorientalt allami szervezeteknél, valamint a nagyvallala-
toknal az elsé- és masodik kategorids valaszadok aradnya meghaladta a

66%-ot, ami nagyon jonak mondhatd. Ami mégis dvatossagra inthet minket,
hogy a nonprofit allami szervezetek és a nagyvallalatok 8%-anal az alkalma-
zottak egy része nincs tisztaban a biztonsagi alapelvekkel és veszélyekkel.

Sorrend Megnevezés

Elsé
kategoria

Otodik
kategéria

Masodik
kategéria

Harmadik
kategéria

Negyedik
kategéria

Nonprofit allami szervezet

Allami intézmények

Profitorientalt allami szervezet

64%
45%
60%
31%

Nagyvallalat

Mikrovallalkozas

0%

78% 22% 0% 0%

Onkorményzat 7% 64% 29% 0%
Kisvallalkozas 0% 50% 50% 0% 0%
10 Nonprofit dnkormanyzati szervezet 0% 67% 0% 33% 0%

3. tablazat: A magyar informaciobiztonsag-tudatossag egyéni dimenzié szerinti mindsitése az iizleti és a kdzszféraban

Ennél nagyobb problémaval a profitorientalt dnkormanyzati szervezetek-
nél talalkoztunk, ahol a valaszaddk 9%-a az 6todik kategériaba esett. Az in-
formaciébiztonsag egyéni dimenzid vizsgalatanal a mikro-, kisvallalkozasok,
az dnkormanyzatok valamint a nonprofit 6nkormanyzati szervezetek zérjak a
sort.

Az egyéni dimenzid részeként vizsgaltuk az alkalmazottakat, hogy észre
vennék-e, ha a szamitogépiket feltornék. A szamitogép feltorésérdl akkor
beszéllink, ha valaki a szamitastechnikai rendszer védelmét szolgald intéz-
kedés megsértésével vagy kijatszasaval jogosulatlanul belép vagy belépési
jogosultsagai kereteit tullépve, illetéleg azt megsértve bent marad az adott
rendszerben. A nagyvallalatoknal, profitorientalt allami szervezeteknél dol-
gozok tébb mint 80%-a gy gondolja, hogy észrevenné a feltérést. Ezzel
szemben a kisvallalkozasok alig negyede gondolja ezt igy. A tobbi vizsgalt
szervezetnél kozel 60%-os gyakorisag figyelheté meg.

Az egyéni dimenzi6 keretében vizsgéltuk szervezetenként, hogy az alkal-
mazottak milyen aranyban adtak meg énként mas felhasznaloknak a céges
jelszavukat. A jelszd egy titkos karakterlanc, amellyel személyek jelentkez-
hetnek be, férhetnek hozza egy szamitdgéphez, fajlokhoz, programokhoz és
mas eréforrasokhoz.

A vélaszaddk legnagyobb aranyban (40%) az allami intézményeknél és a
nagyvallalatoknal adjak meg céges jelszavukat. A sajat vallalati jelszét a leg-
kevésbé (10%) a kis- és kdzépvallalkozasoknal, nonprofit allami szervezetek-
nél és mikrovallalkozasoknal adjak at masoknak. A tobbi szervezetnél 16%-os
aranyt tapasztaltunk.

Ehhez kapcsolddo kérdés, hogy kér-
te-e mar el a kérddivet kitolté fondke a
beosztott céges jelszavat. Meglepd
maddon ez a nagyvallalatok kozel felé-
nél mar eléfordult. Alacsony eldfordulast — 7% alatt — az Gnkormanyzatoknal
és a kozepes méretii véllalkozasnal tapasztaltunk. A tobbi vizsgalt egység-
nél 10 és 17%-os értékeket mértiink.

Ujra és tjra felrdppennek a hirek, hogy neves portalok feltérésével tobb
szazezer vagy tobb millié felhasznalé jelszava keriil napvilagra. Komoly biz-
tonsagi kockazatot jelent, hogy sokan ugyanazt a jelszét hasznaljak minden-
hol. Az egyéni dimenzi6 keretében megvizsgaltuk, hogy a kérddivet kitoltok
mennyire 6vatosak ebben a tekintetben. A véalaszadok tizede allitotta, hogy
ugyanazt a jelszdt hasznalja a munkahelyén és a maganéletében is. A ko-
zépvallalkozasoknal ennek épp a duplaja, mig az allami intézményeknél és a
kisvallalkozasoknal senki sem hasznélja a privat jelszavat a munkahelyén.

Ha megvizsgaljuk, hogy hol eliras a jelszovaltoztatas, és vajon meg is
valtoztatjak-e a jelszavakat, akkor megdllapithatd, hogy a mikrovallalkozasok
kétharmadanal, a kozépvallalkozasok felénél, valamint az énkormanyzatok
60%-anal nem eléiras a jelsz6 valtoztatas és nem is valtoztatjgk meg azt.

Ezzel szemben a nagyvallalatok, allami intézmények és profitorientalt al-
lami szervezetek kozel 90%-anal eldiras a jelszévaltoztatas, és meg is teszik
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Az lizleti és a kozszféraban dolgozok tobb mint a harmada meg van
gyozodve arrol, hogy a szamitogépiik a hackereknek nem célpontjuk.

azt az ott dolgozok. Az 6nkormanyzati tulajdonu nonprofit szervezetek két-
harmadanal ugyan nem el6iras a valtoztatas, de mégis megteszik azt.

Itt kell vizsgalni még az illegalis szoftvertelepitést és -hasznélatot, vala-
mint a személyes hasznalatu fajlletdltést. Az illegélis szoftverhasznalat azt
jelenti, hogy valaki egy szamit6gépes programot jogosulatlanul mésol le és
haszndl, ezzel megsértve a szerzGi jogi torvényt, valamint a szoftver-licenc-
szerzédésben leirt feltételeket.*® Az illegalis szoftverhasznalat és személyes
hasznélatu fjlletoltés a mikrovallalkozasok 70%-anal, a kozépvallalkozésok
60%-anal és a kisvallalkozasok felénél volt jellemzé. Az izleti szféraban a
legalacsonyabb értékkel a nagyvallalatoknal talalkozunk. Itt minden 6tddik
vallalatnal talalkoztunk sajat célu letéltéssel és jogosulatlan hasznalattal.
A kdzszféraban a legnagyobb értékkel a nonprofit allami szervezeteknél
(53%), az allami intézményeknél (42%) és a profitorientalt dnkormanyzati
szervezeteknél (40%) taldlkoztunk. Alacsonyabb gyakorisagot az onkor-
manyzatoknal (30%), az 6nkormanyzati tulajdonu nonprofit szervezeteknél
(20%) és a profitorientalt allami szervezeteknél (17%) talaltunk.

4.3. Az informaciobiztonsag-tudatossag infrastrukturalis dimenzigja

Az infrastrukturélis dimenzidnal szamos kérdésre adott valaszban jelenik
meg valamilyen tudas hianya vagy valamilyen infrastruktiranak a talértéke-
lése. llyen lehet példaul az, hogy az alkalmazott szamitdgépén lévé informa-
ci6 nem értékes a hackerek szamara. Az internet értelmez6 kisszotar szerint
a hacker megszallott szoftverszakértd, aki az internetre kapcsolt rendszerek
szisztematikus letapogatasaval meg-
keresi azok gyenge pontjait és beha-
tolasi lehetdségeit.”

Az (izleti és a kdzszféraban dolgo-
z06k tdbb mint a harmada meg van gy8zddve arrdl, hogy a szamitdgépik a
hackereknek nem célpontjuk. Ennél nagyobb arannyal az izleti szféraban
csak a mikrovallalkozésoknal (50%) és nagyvallalatoknal (40%) talalkozunk.
A kis- és kozépvallalkozasoknal minden negyedik személy szerint nem cél-
pontjai egy ilyen tipust tamadasnak.

Akbzszféra vizsgalatanal az dnkormanyzatoknal dolgozék 55%-a gondol-
ja ugy, hogy az adataik nem érdekesek masoknak. A vizsgalt szervezetek
kdzul az allami intézményekben dolgozdk 90%-a véli igy, hogy a munkahelyi
szamitdgépén tarolt informaciok érdekesek lehetnek a hackerek szamara.

Az allami intézmények és az allami tulajdonu profitorientalt szervezetek
szerepeltek a legjobban a magyar informacidbiztonsag-tudatossag infrastruk-
turalis dimenzid szerinti mindsitésben. Igen j6 elsé kategérias adatokkal birtak
még a kézépvallalkozasok is. Bér itt az alkalmazottak harmada a harmadik
kategoria besorolasa miatt tovabbképzésre szorul. A nagyvallalatoknal ez az
arany 8%, ami hasonld nagysagu, mint a nonprofit allami szervezeteknél mért
adat (7%). Bér ez utobbi szervezeteknél dolgozok 7%-a nincs tisztaban a biz-
tonsagi alapelvekkel és veszélyekkel (negyedik kategdria).



Sorrend Megnevezés

Allami intézmények

Profitorientalt allami szervezet

kategdria

Els6 Masodik

kategoria

Harmadik
kategdria

Negyedik
kategoria

Nagyvallalat
Nonprofit allami szervezet
7 Mikrovallalkozas 22% 78% 0% 0%
9 Kisvallalkozas 0% 100% 0% 0%
10 Nonprofit dnkormanyzati szervezet 0% 100% 0% 0%

4. tablazat: A magyar informacidobiztonsag-tudatossag infrastrukturalis dimenzié szerinti mindsitése az iizleti és a kdzszféraban

Az dnkormanyzatoknal dolgozok 6tédének szintén tovabbképzésre volna
szilksége az informaciébiztonsag-tudatossag teriletén.

Az infrastrukturalis dimenzié kdrében vizsgaltuk a feltelepitett, frissitett és
engedélyezett viruskeresé programok meglétét. A virusirtd program a sza-
mitastechnikaban egy szoftveres vagy hardveres architektira, amelynek
célja annak biztositasa, hogy a halozatba, vagy egy adott szamitogépbe ne
juthasson be olyan allomany, mely karokozast, illetéktelen adatgyUjtést vagy
barmely, a felhasznal¢ altal nem engedélyezett miveletet hajt végre. llyenek
példaul a virusok, tréjai programok és egyéb kartékony programok. A vizs-
galt szervezeteknél dolgozok 90%-a nyilatkozott arrél, hogy van viruskeresé
program a szamitdgépén. Az allami intézményeknél, a profitorientalt allami
szervezeteknél és nonprofit onkormanyzati szervezeteknél mindegyik kérde-
zett Ugy nyilatkozott, hogy antivirusprogramot hasznal.

Atlag alatti gyakorisaggal a nonprofit allami szervezeteknél (80%), kisval-
lalkoz&soknal (75%) talalkoztunk.

Egy masik kérdéssel arra kerestik a
valaszt, hogy az alkalmazott talalt-e
mar virust szamitdgépén. A szamitdgeé-
pes virus olyan program, amely sajat masolatait helyezi el mas, végrehajtha-
t6 programokban vagy dokumentumokban. Tébbnyire rosszindulatl, mas &l-
lomanyokat hasznalhatatlanna, sét teljesen tonkre is tehet. A valaszadok ko-
zel negyede allitja azt, hogy talalkozott szamitdgépes virussal a munkahelyi
gépén. Ennél nagyobb arannyal a nonprofit dnkormanyzati szervezeteknél
(50%), a kisvallalkozasoknal (50%), a kdzépvallalkozasoknal és az dnkor-
manyzatoknal (40%) talalkozhatunk. A legalacsonyabb gyakorisagot az alla-
mi intézményeknél (kozel 10%) talaltuk. A mikrovallalkozasoknal, az allami
intézményeknél, valamint a profitorientélt dnkormanyzati és allami szerveze-

Megallapithatd, hogy az informaciobiztonsag-tudatossag és az alkal-
mazottak digitalis miiveltsége kozott szoros kapcsolat figyelheté meg.

teknél dolgozok kdzel 10% nem tudta megmondani, hogy valaha volt-e a
szamitégépén ilyen nem kivant program.

Az infrastrukturalis dimenzié keretében vizsgaltuk az automatikus frissités
gyakorisagat az Uizleti és a kdzszféraban. Automatikus frissitésrél akkor be-
széllink, amikor a fontos frissitések akkor keriilnek telepitésre, amikor azok
elérhetévé valnak. A vizsgalt szervezetek kozel 70%-anal az automatikus
frissitést hasznaljak. A nagyvallalatok 13%-anal, dnkormanyzatok 12%-nal
és az 6nkormanyzati tulajdonu szervezetek 40%-anél nem tudtdk megmon-
dani, hogy miikddik-e az automatikus frissités a munkahelyén, illetve a sajat
szamitégépén.

Megallapithatd, hogy az informacidbiztonséag-tudatossag és az alkaima-
zottak digitalis miveltsége kézott szoros kapcsolat figyelheté meg. Az izleti
szféra esetén a nagyon alacsony és rossz digitalis miveltséggel rendelkez6k
mindegyike a harmadik kockazati kategoriaba kerilt. A valaszok alapjan a
rossz informatikai jartassaggal ren-
delkez6k 40%-a a harmadik, 60%-a a
mésodik kockazati kategériaban talal-
hato. Azok az alkalmazottak, akik se-
gitséggel ismerik fel sajat informacios szlikségletiket, tébb mint haromne-
gyediik a masodik kockazati kategoriaba keriilt, 6todiik a harmadik, mig a
megkérdezettek 8%-a a legjobb els6 kategdriaban volt megtalalhaté. Megle-
p6 mddon a jd és a kivald informatikai alapismerettel rendelkezék leggyakrab-
ban a masodik kategdriaban szerepeltek a legnagyobb szamban. Elsé kocka-
zati kategoriaban csak a jo digitélis miiveltséggel rendelkezdk 7%-a volt, mi-
kdzben a harmadik kategdridba a harmaduk szerepelt. Szomoruan allapitha-
t6 meg, hogy a kivald ismeretekkel rendelkez6knek kevesebb mint az étode a
harmadik informacidbiztonségi kategoridban volt az lizleti szféraban.

Uzleti szféra Kockazati Kozszféra

kategériak

@ Els 26% 20%
: kategéria

) Méasodik )
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Harmadik
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Az alkalmazottak digitalis miiveltségének a szintje
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Kézszféraban a kivald digitalis miveltséggel rendelkezék haromnegyede
a globalis informaciobiztonsag-tudatossag teriiletén a legjobb elsé kategoria-
ban, a fennmaradt negyediik a masodik kategdriaban talalhaté. J6 informati-
kai tudassal rendelkezék 6tdde a legmegbizhatdbb kategdriaba tartozik, két-
harmaduk a masodik, de 16%-uk csak a harmadik kockazati kategériaban
szerepel. Azok az alkalmazottak, akik segitségre szorulnak informatikabdl,
negyede magas, fele j6, 6tdde kdzepes informaciobiztonsag-tudatossaggal
bir. Vgl a rossz informatikai ismeretekkel birok kétharmada masodik, egy-
harmada harmadik kockazati kategéridba sorolhato.

OSSZEFOGLALAS

Tanulmanyunkban attekintettilk az lizleti és a kdzszféraban az informacio-
biztonsagi-tudatossag helyzetét, egymashoz viszonyitott allapotat.

Az informéciodbiztonsagi-tudatossag fejlettnek mondhaté a kdzszféraban
az allami intézményeknél, valamint az allami tulajdonu szervezeteknél. Az itt
dolgozé munkavallalok jellemzéje, hogy tisztaban vannak a biztonsagi alap-
elvekkel és veszélyekkel, mar vettek részt valamilyen informéciobiztonsagi
képzésen, jol képzettek és majdnem mindig kovetik a vonatkozd biztonsagi
alapelveket és szabalyokat. Az alkalmazottak egy kisebbik része nem venné
észre, ha a szamitogépét feltornék; a dolgozok egy része a céges jelszavat
mésoknak is megmondta, és kisebb hanyada ugy gondolja, hogy a munka-
hely adatainak védelme kizarolag az IT-biztonsagi részleg feladata. Egyesek
az gondoljak, hogy nem értékesek a szamitdgépiikon tarolt adataik, sokan
koztiluk nem hallottak a felhd szolgéltatasokrdl, néhanyan céges adatokat
tarolnak a mobiltelefonjukon, sokan kozlilik sajat, személyes célra toltottek
le adatokat a munkahelyi szamitogépukre.

Jénak mondhaté az informaciobiztonsag-tudatossag az lizleti szféraban a
nagyvallalatoknal, a kdzszféraban az allami tulajdond nonprofit szervezetek-
nél. Az alkalmazottak mar vettek részt
valamilyen informacidbiztonsagi képzé-
sen, tisztdban vannak a veszélyekkel,
de tovabbképzésre szorulnak a téma-
ban. Az itt dolgozok egy kisebbik része
nem venné észre, hogy a szamitogépét feltdrték, a harmada utasitasra vagy
onként a céges jelszavat mésoknak is megmondta, és Ugy gondolja, hogy
nagyon biztonsagos a szamitdgépe adatlopassal szemben. Az alkalmazottak
6téde nem elégedett a képzéssel, amit ezen a teriileten kapott, a harmada
meg van gy8zédve arrdl, hogy a szamitégépén tarolt adatok nem értékesek a
hackerek szamara, sokan koziilik nem hallottak a felhé szolgaltatasokrol.

profit szervezeteknél.
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Jonak mondhaté az informacidbiztonsag-tudatossag az iizleti szfé-
raban a nagyvallalatoknal, a kdzszféraban az allami tulajdonu non-

A informaciobiztonsag-tudatossag kbzepes szinvonalinak tekintheté a
kdzépvallalkozasoknal, az dnkormanyzatoknal, valamint az énkormanyzati
tulajdonu profitorientalt szervezeteknél. Ebbe a csoportba részben azok a
munkavallalok tartoznak, akik tisztaban vannak a veszélyekkel, és tudjak,
hogy bizonyos biztons&gi alapelveket be kellene tartaniuk, de tovabbképzés-
re szorulnak a témaban. Az alkalmazottak tizede nem tudja, hogy kihez kell
fordulnia abban az esetben, ha szamitogépét feltdrték, harmada nem venné
észre, ha a szamitogépét feltdrnék, és nem tudja, hogy a munkahelyem ada-
tainak és infrastrukturajanak a védelme kinek a feladata. Az alkalmazottak
harmada nem elégedett a korabbi képzésekkel, tizede pedig nem tudja, hogy
mi az a spam, néhanyan nem tudjadk megmondani, hogy van-e telepitve vi-
ruskeres@ program a szamitdgépiikén. Egyharmaduk meg van gy6zédve ar-
rél, hogy a szamitégépén tarolt adatok nem értékesek a hackerek szdmara,
sokan koz(ilik nem hallottak a felhd szolgaltatasokrél, a harmada céges
adatokat tarol a mobiltelefonjan, a fele sajat célra toltott le mar személyes
célu adatot a munkahelyi gépére. A szervezetek felénél nincs elGiras a leve-
lez8rendszer hasznalatéra és nincs szabaly a weboldalak latogatasara.

Alacsony szinvonaltinak mondhaté az informaciobiztonsag-tudatossag az
Uizleti szféraban a mikro- és kisvallalkozasoknal, a kdzszféraban az onkor-
manyzati tulajdonu nonprofit szervezeteknél. Azok a munkavallalok tartoz-
nak ide, akik részben tisztaban vannak a veszélyekkel és az esetek tllnyo-
mdrészében tudjak, hogy bizonyos biztonsagi alapelveket be kellene tartani-
uk, de tovabbképzésre szorulnak a témaban. Egyesek nincsenek tisztaban a
biztonsagi alapelvekkel és veszélyekkel, sem pedig munkaszervezetik biz-
tonsagi szabalyzataval. Az itt dolgozék harmada nem venné észre, hogy a
szamitdgépét feltorték, tizede odaadta céges jelszavat masnak, az alkalma-
zottak harmada nem elégedett a korabbi képzésekkel, tizede pedig nem tud-
ja, mi az a spam, és nem tudja megmondani, hogy van-e telepitve viruskere-
s6 program a szamitégépén. A harmada meg van gy6zédve arrél, a szami-
togépén tarolt adatok nem értékesek
a hackerek szamara, sokan koziilik
nem hallottak a felhd szolgaltatasok-
rél, harmada céges adatokat tarol a
mobiltelefonjan, fele személyes fajlok
letdltésére is hasznélja a munkahelyi szamitogépét. A szervezetek felénél
nincs informatikai biztonsaggal foglalkozd részleg, kétharmadanal nincs elé-
irés a levelezérendszer hasznalatéra és szabaly a weboldalak |atogatésara.

Megfigyelheté még, hogy a magasabb digitalis miveltséggel rendelkez6é
alkalmazottak a kdzszféraban alacsonyabb kockazati kategériaban szere-
pelnek, mint az lizleti szféra esetén.
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