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Nemeslaki András – Sasvári Péter

Az információbiztonság-tudatosság empirikus 
vizsgálata a magyar üzleti és közszférában

Bevezetés

A gazdasági életben és lassan hétköznapi életünkben is egyre nagyobb 
szerepet játszanak az egyedi számítógépek és a hálózatba kötött számító-
gépes rendszerek. A termelésben és a mindennapi életvitelünkben folyama-
tosan növekvő szerepet kap az információs rendszerek használata, egyre 
inkább függővé válunk ezektől. Ezen változások miatt az információ egyre 
nagyobb értéket képvisel, és ez elengedhetetlenül maga után vonja a védel-
mével kapcsolatos problémákat és azok megoldási lehetőségeit.1 Kutatá-
sunk középpontjában az információbiztonság-tudatosság vizsgálata áll a 
magyar üzleti és a közszférában.

Információ alatt értjük a bizonyos tényekről, tárgyakról vagy jelenségekről 
hozzáférhető formában megadott megfigyelést, tapasztalatot vagy ismere-
tet, amely valakinek a tudását, ismeretkészletét, annak rendezettségét meg-
változtatja, átalakítja, alapvetően befolyásolja, bizonytalanságát csökkenti 
vagy megszünteti.2

Muha szerint az információbiztonság a szóban, rajzban, írásban, a kom-
munikációs, informatikai és más elektronikus rendszerekben, vagy bármi-
lyen más módon kezelt adatok védelmére vonatkozik.3

Az üzleti szféra számára az egyik legfontosabb védendő adat az üzleti 
titok. Az üzleti titok a gazdasági tevékenységhez kapcsolódó minden nem 
közismert vagy az érintett gazdasági 
tevékenységet végző személyek szá-
mára nem könnyen hozzáférhető 
olyan tény, tájékoztatás, egyéb adat és 
az azokból készült összeállítás, amely-
nek illetéktelenek által történő meg-
szerzése, hasznosítása, másokkal  
való közlése vagy nyilvánosságra hozatala a jogosult pénzügyi, gazdasági 
vagy piaci érdekét sértené vagy veszélyeztetné, feltéve, hogy a titok meg-
őrzésével kapcsolatban a vele jogszerűen rendelkező jogosultat felróható-
ság nem terheli.4

Magyarország Országgyűlése 2013-ban elfogadta az állami és önkor-
mányzati szervek elektronikus információbiztonságról szóló törvényt (a to-
vábbiakban információbiztonsági törvény, Ibtv.), amely kiemelkedő csúcs-
pontja annak az összetett kormányzati stratégiának, amely szerint a magyar 
állam kezelni kívánja azokat a modern kihívásokat és fenyegetéseket, ame-
lyeket az egyre jobban elterjedő digitális infrastruktúra és a kibertér jelent.5

A közszféra számára pedig kiemelten fontos – a napjaink információs társa-
dalmát érő fenyegetések miatt – a nemzeti vagyon részét képező nemzeti 

elektronikus adatvagyon,6 valamint az azt kezelő információs rendszerek, illet-
ve a létfontosságú információs rendszerek és rendszerelemek biztonsága.7

Hiába szereljük fel rendszereinket a legkifinomultabb biztonsági eszkö-
zökkel, hiába védjük vállalati adatainkat jelszavakkal, hozzáférés-védelem-
mel, ha felhasználóink, munkatársaink nem tudnak, vagy nem akarnak fele-
lősségteljesen viselkedni rendszereink használatakor.8 E megállapítás foko-
zottan érvényes a kis- és középvállalatokra, mivel rájuk kevésbé jellemző a 
nagyvállalatoknál általános központi szabályozottság.9

Az információbiztonsági követelményeket alapvetően három csoportra 
oszthatjuk, melyek lefedik mind a technikai-technológiai hátteret, mind pedig 
a menedzsmentrendszereket:10

– fizikai védelem,
– logikai védelem,
– humánbiztonság, adminisztratív védelem.
A fizikai védelem a fizikai térben megvalósuló fenyegetések elleni véde-

lem, amelynek fontosabb részei a természeti csapás elleni védelem, a me-
chanikai védelem, az elektronikai jelzőrendszer, az élőerős védelem, a 
beléptetőrendszer, a megfigyelőrendszer, a tápáramellátás, a sugárzott és 
vezetett zavarvédelem, klimatizálás és a tűzvédelem.11

A logikai védelem az elektronikus információs rendszerben információ-
technológiai eszközökkel és eljárásokkal (programokkal, protokollokkal) ki-

alakított védelem;12

Az adminisztratív védelem pedig a 
védelem érdekében hozott szervezési, 
szabályozási, ellenőrzési intézkedé-
sek, továbbá a védelemre vonatkozó 
oktatás (tulajdonképpen a menedzs-
mentrendszerek megfelelősége).13

Régóta közhelynek számít, hogy az információbiztonság kockázati ténye-
zői között igen előkelő, egyes felmérések szerint vezető helyen áll az embe-
ri tényező.14 A megfelelő információbiztonsági szint elérése és fenntartása 
érdekében a fizikai és logikai védelmen túl feltétlenül vizsgálnunk és kezel-
nünk kell a humán faktor okozta fenyegetettségeket is. Ezek elsősorban a 
szükséges ismeretek hiányára és a tevékenységekhez kapcsolódó ok-oko-
zati összefüggések tudatosításának alacsony szintjére vezethetők vissza.

Az információbiztonság-tudatosság a szervezet kultúrájának része, 
olyan gondolkodás- és magatartásmód, amely biztosítja, hogy a szerveze-
tek alkalmazottjai elkötelezettségből elismerik a biztonsági intézkedések jo-
gosságát, betartják azokat, és másokkal is megismertetik, illetve betartatják 
ezeket.15

A digitális műveltség a legfontosabb, és ugyanakkor a legtöbb kihívást je-
lentő területe a mindenki számára elérhető információs társadalom megte-
remtésének.16 A tudástársadalom mindennapi életünk részévé vált, ugyanak-
kor új hézagokat is teremtett a társadalom különböző csoportjai között.  
A digitális műveltség alapvető létszükségletté, kompetenciává vált, amely-

Nemeslaki András a Nemzeti Közszolgálati Egyetem, Közigazgatás-tudományi 
Kar, E-közszolgálati Fejlesztési Intézet vezetője és egyetemi tanára.
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Hiába szereljük fel rendszereinket a legkifinomultabb biztonsági 
eszközökkel, hiába védjük vállalati adatainkat jelszavakkal, hozzá-
férés-védelemmel, ha felhasználóink, munkatársaink nem tudnak, 
vagy nem akarnak felelősségteljesen viselkedni rendszereink hasz-
nálatakor.
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nek hiánya akadályozza, vagy megnehezíti a társadalmi integrációt és a sze-
mélyes fejlődést. A nem megfelelő információs-kommunikációs technológiai 
felkészültséggel, hozzáféréssel vagy használattal rendelkezők hátrányos 
helyzetbe kerül(het)nek a munkaerőpiacon alkalmazottként, vagy fogyasz-
tónként is.17

Az Európai Bizottság jelentésének munkadefiníciója a következő: a digitá-
lis műveltség mindazoknak a jártasságoknak az összessége, amelyek a di-
gitális kompetencia megszerzéséhez szükségesek.

A digitális műveltség területei:18

– Hálózatinformatika. Minden olyan kommunikációs rendszer, amelyben 
meghatározott csomópontok között, előre definiált közegekben és rögzített 
szabályok szerint zajlik a kommunikáció.19

– Hardverismeret. A számítástechnikában hardvernek nevezzük magát a 
számítógépet és minden kézzel megfogható tartozékát, a számítógép elektro-
mos és mechanikus alkatrészeit (melyekből összeszerelték a számítógépet).

– Szoftverismeret. Szoftvernek nevezzük a számítógépre írt programokat 
(operációs rendszer, szövegszerkesztő stb.) és az ezekhez mellékelt írásos 
dokumentációkat. A szoftvereket programozók készítik, szellemi termékek, 
kézzel nem megfoghatóak.

– valamint Információbiztonság-ismeretek.

1. Adatvédelem, adatbiztonság fogalma

Az adat fogalma a BS 7799 Brit informatikai szabvány szerint tények, el-
képzelések, utasítások formalizált ábrázolása ismertetés, feldolgozás, illetve 
távközlés céljából.20

A magyar szaknyelvben elkülönül az adatvédelem és az adatbiztonság 
fogalma. Az adatvédelem azt mondja meg, hogy mit kell, és a biztonság kri-
tikussága függvényében mennyire kell megvédeni, míg az adatbiztonság, az 
informatikai biztonság azt határozza meg, hogy az adatvédelmi, titokvédelmi 
osztályozást figyelembe véve az informatikai erőforrásokat hogyan kell meg-
védeni, valamint a védelmi intézkedéseket meg is teszi.

Az adatbiztonságról a magyar adatvédelmi törvény a következőket mond-
ja ki: 21 

– Az adatkezelő köteles gondoskodni az adatok biztonságáról, köteles to-
vábbá megtenni azokat a technikai és szervezési intézkedéseket és kialakí-
tani azokat az eljárási szabályokat, amelyek e törvény, valamint az egyéb 
adat- és titokvédelmi szabályok érvényre juttatásához szükségesek.

– Az adatokat védeni kell különösen a jogosulatlan hozzáférés, megvál-

toztatás, nyilvánosságra hozás vagy törlés, illetőleg a sérülés vagy megsem-
misülés ellen.

Tehát adatbiztonság alatt az adatok védelme érdekében tett technikai 
megoldásokat és intézkedéseket szoktunk érteni.

2. �Az információbiztonság-tudatosság koncepcionális 
modellje

A kutatásunkhoz alapul szolgáló SANS kérdőívet információbiztonsági 
szakértők dolgozták ki az USA-ban 2012-ben. Ezzel a hétköznapi felhaszná-
lói szokásokat méri fel és azokhoz rendel 1–5-ig terjedő skálán egy értéket, 
majd az összesített értékek alapján öt kockázati kategóriába sorolja a vá-
laszadókat.22, 23

– Az első kategóriába tartozó munkavállalók jellemzője, hogy tisztában van-
nak a biztonsági alapelvekkel és veszélyekkel, jól képzettek, mindennapi visel-
kedésük megfelel a munkahelyi biztonsági szabályoknak és irányelveknek.

– A második kategóriába tartozó munkavállalók már vettek részt valami-
lyen információbiztonsági képzésen, tisztában vannak a veszélyekkel, de 
mégsem követik teljes mértékben a vonatkozó biztonsági alapelveket és 
szabályokat.

– A harmadik kategóriába, az átlagos veszélyt jelentő kockázati csoport-
ba azok a munkavállalók tartoznak, akik tisztában vannak a veszélyekkel, és 
tudják, hogy bizonyos biztonsági alapelveket be kellene tartaniuk, de tovább-
képzésre szorulnak a témában. Itt már nem ismerik fel az informatikai inci-
denseket, és nem tudják, mi a teendő ilyen esetben.

– A negyedik kategóriába tartozók nincsenek tisztában a biztonsági alap-
elvekkel és veszélyekkel, sem pedig munkaszervezetük biztonsági szabály-
zatával.

– Végül az ötödik kategóriába tartozó munkavállalók nincsenek tisztában 
a veszélyekkel, és nem tartják be a biztonsági szabályzatokat sem.

Annak érdekében, hogy a globális értékelésen túl részletesebb képet kap-
junk a területről, a válaszokat Illésy, Nemeslaki és Som írása alapján három 
nagyobb dimenzió mentén különítettük el:24

– A szervezeti dimenzió, ahol a szervezeti szokásokat és eljárásokat  
mérjük.

– Az egyéni dimenzió, ahol a szervezetnél dolgozó általános ismereteit és 
szokásait mérjük és elemezzük.

– Az infrastrukturális dimenzió, amely a szervezet környezeti, informatikai 
állapotáról megfogalmazott véleményeket tartalmazza.

1. ábra: A vizsgálati modell felépítése
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A menedzsment módszertanok a biztonsági kultúra megvalósítását lehe-
tővé tevő sikertényezők között első helyen tartalmazzák a felsővezetés elkö-
telezettségét, és az ebből következő szervezeti tudatosságot, dimenziót.25

Tehát a szervezeti dimenzió alatt azt értjük, hogy a szervezet vezetése
– hogyan irányítja és szabályozza az informatikai biztonsággal foglalkozó 

részleget és/vagy személyt,
– milyen területekre terjed ki a szabályozás,
– milyen az informatikai biztonsággal foglalkozók hatékonysága.
A szervezeti tudatosságra külső (pl. jogszabályok, szabványok, politikai 

hatások, piaci hatások, természeti hatások) és belső tényezők (pl. szabály-
zatok, a közvetlen vezetés utasításai, humánpolitika és ellenőrzés) egyaránt 
hatással vannak.26

Az egyéni dimenzió esetén az alkalmazottak informatikai tudását, készsé-
gét és képességét kívánjuk mérni. Az információs társadalom lehetőségeivel 
csak azok a dolgozók tudnak megfelelő módon élni, akik tudatosan alkal-
mazzák az informatikai eszközöket, ezért a fejlesztési feladatok meghatáro-
zása során elsősorban az eszközök ismeretére, az eszközökkel megvalósít-
ható lehetőségek feltérképezésére és az alkotó felhasználásra kerül a hang-
súly.27 Ez információbiztonság-tudatosság esetén ez azt jelenti, hogy a dol-
gozó:

– érti a meghatározások jelentését, azaz hogy pontosan miről beszélünk,
– felismeri, hogy mi veszélyezteti az információs rendszer működését,
– elősegíti a megelőzést,
– tudja, mi a teendő informatikai incidens bekövetkezés esetén.
Az információtechnológia fejlődése és eszközeinek rohamos elterjedése 

az egyes információs rendszerek és erőforrások előbb szervezeti szintű, 
majd regionális és világméretű összekapcsolódásából is egy új, egyre bővü-
lő infrastruktúra-típus alakult ki, amely átszövi az üzleti és közszférát egy-
aránt. Az információs környezet alapvető összetevőit a helyi – egy adott föld-
rajzi helyen elhelyezkedő, egységes irányítás alatt álló – információs környe-
zetek képezik, amelyek maguk is két részből állnak. Az elsőbe a helyi kör-
nyezet információs eszközei és más technikai erőforrásai (végberendezései 
és kommunikációs elemei), információi és alkalmazásai, valamint a működ-
tető szervezetek és személyek tartoznak. A másikat az adott környezet sze-
replői – információszolgáltatói és felhasználói – alkotják. Az információs kör-
nyezet további lényeges összetevőjét képezi az információs infrastruktúra, 
amely egyrészt a helyi információs környezetek közötti információáramlást 
biztosító kommunikációs (hálózati) rendszerek, eszközök és erőforrások; 
másrészt azon szervezetek, eszközök és más erőforrások összessége, 
amelyek más alapvető vagy értéknövelő (információvédelmi, logisztikai stb.) 
szolgáltatásokat nyújtanak.28 Ebből következik, hogy az infrastrukturális di-
menzió tartalmazza az infrastruktúrát működtető alkalmazottak:

– az információáramlást biztosító kommunikációs rendszerekből érkező 
veszély felismerésével,29

– valamint informatikai védelmi intézkedéssel foglalkozik.
Veszélynek, illetve veszélyforrásnak tekinthető mindaz, amelynek hatásá-

ra, illetve bekövetkeztekor az informatikabiztonság sérül, egy vagy több in-
formatikai rendszerelem működésében nem kívánt változás áll be.30

A digitális műveltség szintje öt kategóriába sorolható:
– kiváló, mivel felismeri az információszükségleteit, hosszú idő óta kiváló-

an kezeli a hálózati informatikát, magas szinten áll a hardver- és a szoftver-
kezelés területén, végül jól ismeri a hálózati veszélyeket és védekezni is tud 
ellenük.

– jó, mivel majdnem mindig felismeri az információszükségleteit, a hálóza-
ti kommunikációt alkalmazza, valamint egyes hardver- és szoftverkezelés 
területen kiváló, valamint az információbiztonság területén is járatos.

– közepes, mivel segítséggel felismeri saját információs szükségleteit, irá-
nyítással használja a hálózati informatikát, hiányosságai vannak hardver- és 
szoftverkezelés területén, végül információbiztonság területén néha hibázik.

– rossz, mivel képzés és tapasztalat hiányában nem ismeri fel saját infor-
mációs szükségleteit, a hálózati kommunikációra nem képes, nagy hiányos-
ságai vannak a szoftver- és hardverismeretek területén, valamint a hálózati 
veszélyeket nem ismeri fel.

– nagyon rossz, mivel információs szükségleteit nem ismeri, a hálózati 
kommunikációs alapismeretekkel sem rendelkezik, szoftver- és hardveris-
meretekkel nem rendelkezik.

3. A vizsgálat tárgya és módszere

A társadalmi igények kielégítése bármelyik országban három nagy szféra 
(üzleti, köz- és civil szféra) közreműködésével történik, amelyek között a fej-
lett gazdaságokban sokirányú együttműködés érvényesül.

Az üzleti szféra az alábbi részekre bontható: mikro-, kis- és középvállalko-
zásokra,31 valamint nagyvállalatra.

A közszolgáltatás a szolgáltatások speciális fajtája: közszolgáltatás a köz-
szükségletek kielégítése, és ezen belül közfeladat, ha nonprofit jellegű, illet-
ve közérdekű szolgáltatás, ha profitorientált jelleggel végzik. A közszférán 
belül az elmondottak alapján két szűkebb terület, az állam, illetve az önkor-
mányzatok szerepvállalása kiemelkedően fontos. Mind az államnak, mind az 
önkormányzatnak lehetnek nonprofit és profitorientált szervezetei.

A képzési reformokat, az azt meghatározó közigazgatás fejlesztési straté-
giát, illetve az annak irányait kijelölő közpolitikai gondolkodást döntően az 
állam szerepéről, nagyságáról és kiterjedtségéről való diskurzus határozza 
meg.32 Akár erős, kiterjedt, nagy állam szerepében gondolkozunk, akár kicsi, 
kiszervezésen alapuló, ún. „éjjeli őr” funkciót betöltő államban, a közszféra 
és azon belül a közszolgálat határa közel sem egyértelmű, hanem igen el-
mosódott.33 Gajdushek szerint a legszűkebben értelmezett közszolgálat a 
közigazgatási hivatalokat jelenti, a legtágabb pedig az állami szféra összes 
intézményét jelentheti; a három államhatalmi ág szervezeteit (törvényhozói, 
végrehajtói és bírósági szervezetek), de azon túlmenően a fegyveres testü-
leteket, iskolákat, kórházakat, szociális intézményeket, állami vállalatokat 
vagy akár közfeladatot ellátó közalapítványokat is. 

Magyarországon a közigazgatási, illetve közszolgálati képzés nagy ívű 
reformja zajlik 2012 óta, lényegében a Nemzeti Közszolgálati Egyetem meg-
alakulásával. A magyar közigazgatási reformstratégia, a Magyary-terv négy 
pillérre alapozva jelölt ki fejlesztési irányokat a hazai közigazgatásban:

a) szervezetfejlesztés (magyar közigazgatás szervezetrendszerének át-
alakítása)

b) feladatrendszerfejlesztés (feladatkataszter kialakítása, az állam felada-
tainak rendszerezése és harmonizálása) 

c) folyamathatékonyság (különösen az állampolgári egyablakos ügyinté-
zés, a Kormány Ablakok kialakítása, elektronikus szolgáltatások fejlesztése)

d) humánerőforrás-fejlesztés, illetve karrierpályák kidolgozása.
Különösen az utolsó pillér vonatkozásában lényeges az egységes köz-

szolgálati szemlélet, hiszen a karrier utak megtervezése, az ehhez szüksé-
ges képzések és átképzések rendszere, az élethosszig tartó tanulás nélkül 
nem biztosítható stabil karrierpálya a köztisztviselők, katonák, rendőrök, ka-
tasztrófa védelmi szakemberek számára a folyamatosan változó, átalakuló 
közintézmények rendszerében.34

Primer kutatásunk alapjául
– egy, már 2012-ben Bond, Stephens és Piscitello által kidolgozott és 

használt Security Awareness Survey (SANS);
– valamint a 2014-ben Illéssy és Nemeslaki által továbbfejlesztett, koráb-

ban a magyar Nemzeti Közszolgálati Egyetemen lekérdezett35

kérdőív szolgált.
A digitális műveltség szintjét a kutatás alapjául szolgáló kérdőív területen-

kénti több kérdéssel mértük fel. A hálózati informatika használatának felmé-
réséhez a mobil hálózati eszközök ismeretét, valamint az internet használa-
tának hosszát vettük alapul. A hardverismeretet a tárolóeszközökre való kér-
déssel és a számítógép használat idejére vonatkozó kérdés segítségével 
határoztuk meg. A szoftverismeret szintjét a számítógépre történő telepítés 
és a telepítésre vonatkozó kérdéssel mértük meg. Végül az általános infor-
mációbiztonsági ismeretet a számítógépes vírusokra vonatkozó kérdésekkel 
határoztuk meg.

A kérdőívek kitöltése a Miskolci Egyetem hallgatói segítségével papíron 
és online formában történt, a kitöltőre vonatkozó demográfiai és munkahely-
adatoktól függetlenül.

A miskolci kérdőívet 2014 áprilisáig 316 fő töltötte ki. A munkahellyel ren-
delkező kitöltők száma 120, azzal nem rendelkezőké pedig 196. Az üzleti 
szférából (pl. mikro-, kis- és középvállalkozásoknál vagy nagyvállalatnál) al-
kalmazottaktól és vállalkozóktól 34, közszférából (pl. állami intézmény, álla-
mi tulajdonú szervezet, önkormányzat, önkormányzati tulajdonú szervezet) 
pedig 86 darab kitöltött kérdőív érkezett be a kitűzött határidőre.
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A feltáró kutatásunk célja, hogy belelássunk az információbizton-
ság-tudatosság természetébe és megismerjük az üzleti és a közszfé-
ra egyes szervezeteinek helyzetét. Kevés az előzetes ismeretünk 
erről a problémáról, mivel azelőtt még így senki nem vizsgálta.

2. ábra: Munkahellyel rendelkező, az információbiztonság-tudatossági kérdőívet kitöltők megoszlása

A kérdőív 4 részből állt:
• Demográfiai kérdések. A kitöltő legfontosabb demográfiai adatai mellett 

(pl. nem, születési év, iskolai végzettség, jövedelmi helyzet) megkérdezésre 
került az informatikai jártassága is.

• Munkahely jellemzője. Ha a kitöltő munkaviszonnyal rendelkezik, akkor 
megkérdezésre került, hogy melyik szférában és régióban dolgozik.

• Információbiztonság-tudatossági kérdések. Az alábbi témákat érintették: a 
munkaszervezet és szabályozás, információbiztonsággal kapcsolatos ismeretek 
mindennapi felhasználása, informatikai eszközök használata és adatkezelés, ál-
talános számítógép-használati szokások.

• Egyéb kérdések. Egyéb adatbizton-
sági területeket érintő kérdések.

A vizsgált üzleti és közszférából ki-
töltött kérdőívek egy feltáró kutatás ré-
szét képezik. A feltáró kutatásunk célja, 
hogy belelássunk az információbiztonság-tudatosság természetébe és meg-
ismerjük az üzleti és a közszféra egyes szervezeteinek helyzetét. Kevés az 

előzetes ismeretünk erről a problémáról, mivel azelőtt még így senki nem 
vizsgálta. A kvalitatív módszerünk az üzleti és közszféra szervezeteinek 
helyzetét és fejlesztési szükségleteit segíti mélyebben megérteni.

4. �Az információbiztonság-tudatosság helyzete 
Magyarországon, 2014-ben

A globális képet tekintve megállapítható, hogy a vizsgált üzleti és közszfé-
rában tevékenykedő szervezetek közül kettő, az állami intézmények, vala-

mint az állami profitorientált szerve-
zetek a legbiztonságosabb első-, va-
lamint a második kategóriához tartoz-
nak. Hasonlóan jó eredménnyel ren-
delkeznek a mintában szereplő nagy-
vállalatok, valamint a nonprofit állami 

szervezetek is. Igaz, itt már a válaszadók közel 8%-a a harmadik, az átlagos 
veszélyt jelentő kockázati csoportba került.

Minősítés Sorrend Megnevezés Első
kategória

Második
kategória

Harmadik
kategória

Fejlett
1 Profitorientált állami szervezet 40% 60% 0%

2 Állami intézmények 27% 73% 0%

Jó
3 Nagyvállalat 31% 61% 8%

4 Nonprofit állami szervezet 22% 71% 7%

Átlagos

5 Középvállalkozás 33% 33% 34%

6 Profitorientált önkormányzati szervezet 30% 44% 26%

7 Önkormányzat 7% 71% 22%

Alacsony

8 Nonprofit önkormányzati szervezet 0% 67% 33%

9 Kisvállalkozás 0% 100% 0%

10 Mikrovállalkozás 0% 78% 22%

1. táblázat: A magyar információbiztonság-tudatosság minősítése az üzleti és a közszférában

Ennél rosszabb aránnyal rendelkeznek a 250 főnél kevesebbet foglalkoz-
tató középvállalkozások, valamint az önkormányzati tulajdonú profitorientált 
szervezetek és maguk az önkormányzatok. Itt már a szervezetek közel ne-
gyedénél az alkalmazottak továbbképzésre szorulnának.

Végül az utolsó kategóriába azok a szervezetek tartoznak, ahol a szerveze-
tek egyike sem bír első kategóriás válasszal. Itt találhatóak meg a közszférá-
ból az önkormányzati tulajdonú nonprofit szervezetek, valamint az üzleti szfé-
rából az 50 főnél kevesebbet foglalkoztató kisvállalatok és a mikrovállalkozások.
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4.1. Az információbiztonság-tudatosság szervezeti dimenziója

A közszférában az állami szektor, a nonprofit állami szervezet, az önkor-
mányzat, valamint az önkormányzat nonprofit szervezet 100%-a nyilatko-
zott úgy, hogy van informatikai biztonsággal foglalkozó részleg a munkahe-
lyén. Magas értékkel találkozhatunk még az állami és önkormányzati tulaj-
donú profitorientált (83%) szervezeteknél is. Az üzleti szféra szereplői kö-
zül a legnagyobb értékkel a nagyvállalatok bírnak (93%). Őket követik a 

250 főnél kevesebb főt foglalkoztató középvállalkozások (80%), majd a kis-
vállalkozások (75%) következnek. A legalacsonyabb értékkel, 40%-os 
aránnyal az alacsony tőkével és emberi erőforrással bíró mikrovállalkozások 
zárják a sort.

A szervezeti dimenzió kockázati besorolását mérő válaszokat illetően jó 
eredményekkel (első és második kategóriával) csak a profitorientált állami 
intézményeknél, a nagyvállalatoknál, az állami intézményeknél, valamint az 
önkormányzati tulajdonú nonprofit szervezeteknél találkozhatunk.

Sorrend Megnevezés Első
kategória

Második
kategória

Harmadik
kategória

Negyedik
kategória

1 Profitorientált állami szervezet 0% 100% 0% 0%
2 Nagyvállalat 15% 85% 0% 0%
3 Állami intézmények 9% 73% 18% 0%
4 Nonprofit önkormányzati szervezet 0% 100% 0% 0%
5 Nonprofit állami szervezet 7% 57% 36% 0%
6 Profitorientált önkormányzati szervezet 22% 39% 26% 13%
7 Középvállalkozás 0% 67% 33% 0%
8 Kisvállalkozás 0% 50% 50% 0%
9 Önkormányzat 0% 50% 43% 7%

10 Mikrovállalkozás 0% 33% 44% 22%

2. táblázat: A magyar információbiztonság-tudatosság szervezeti dimenzió szerinti minősítése az üzleti és a közszférában

Meglepődve tapasztaltuk, hogy az önkormányzatok és az önkormányzati 
tulajdonú profitorientált szervezetek egyes tagjai a negyedik kategóriába tar-
toznak, ami információbiztonság szempontjából aggasztó lehet.

Minden vizsgált szervezeti egységnél meg kell vizsgálni, hogy van-e sza-
bályzat az informatikai eszközök használatáról vagy olyan általános szabály-
zat, amely kitér az informatikai eszközök használatára. A megkérdezettek 
átlagosan negyede nem tudta megmondani, hogy van-e ilyen szabályzat a 
munkahelyén. Ez az arány az állami intézményeknél, az önkormányzatoknál 
eléri a 40%-ot. A mikrovállalkozások 
több mint 80%-ánál, az önkormányza-
tok közel kétharmadánál, valamint az 
önkormányzati tulajdonú szervezetek 
felénél nincs ilyen informatikával kap-
csolatos szabályzat. A nagyvállalatok és az állami tulajdonú nonprofit szer-
vezetek kétharmadánál külön IT szabályzat található. Ez az állami intézmé-
nyeknél 20%, de általános szabályzaton belül az IT 30%-ánál található meg. 

A vállalkozásoknál dolgozók több mint 50%-a megfelelőnek találja az in-
formációbiztonság területén tartott képzések színvonalát. A mikro- és kisvál-
lalkozásoknál 50%, a középvállalkozásoknál 75%, a nagyvállalatoknál eléri a 
80%-ot azoknak a dolgozóknak az aránya, akik elégedettek az ezen a terü-
leten kapott oktatással. A közszféránál ennél rosszabb értékeket mértünk. 
Az önkormányzatoknál és az állami intézményeknél a megkérdezettek alig 
40%-a látja úgy, hogy megfelelő képzést kaptak az információbiztonság té-
makörében. Az állami profit- és nonprofit szervezeteknél dolgozók több mint 
a fele gondolja úgy, hogy megfelelő volt az oktatás. Az önkormányzati tulaj-
donú szervezeteknél már csak minden harmadik alkalmazott gondolja ezt.

A szervezeti dimenzió része a weboldalak látogatásának, munkahelyi sza-
bályozásának a vizsgálata is. Általánosságban elmondható, hogy az üzleti 
szférában a nagyvállalatok több mint 90%-a szabályozza az elérhető tartal-
makat, miközben a mikrovállalkozások alig 20%-a, a kis- és a középvállalko-
zások alig 40%-a köti jogosultsághoz az internet használatát.

Az önkormányzatok és az önkormányzati tulajdonú nonprofit szervezetek 
80%-ánál semmilyen korlátozást nem vezettek be a munkahelyi internete-
zéssel kapcsolatban. Ezzel szemben állami intézmények 90%-ánál, az álla-
mi tulajdonú profit és nonprofit szervezetek közel 70%-ánál vannak bizonyos 
előírások ennek használatával kapcsolatban.

A szervezeti dimenzió további része még a levelezőrendszerek szabályozá-
sa. Itt is elmondható, hogy ha a szervezet mérete – mind az alkalmazottak 
számát, mind eszközértékét tekintve – nő, akkor a szabályozás mértéke is 
erősödik. Az állami intézmények, az állami tulajdonú nonprofit szervezetek és 
a nagyvállalatok 80%-ánál előírások vannak a levelezőrendszer használatára. 

Ezzel szemben a mikrovállalkozások és az önkormányzatok, valamint az ön-
kormányzati tulajdonú nonprofit szervezetek alig 20%-a foglalkozik az elektro-
nikus levelezés alkalmazottak általi használatával. A kis- és középvállalkozá-
soknál, valamint az állami és önkormányzati tulajdonú profitorientált szerveze-
teknél közel a fele nem szabályozza a levelezőrendszerek használatát.

A felhőalapú számítástechnika kialakulásának hátterében az a gondolat 
áll, mely szerint az információfeldolgozás sokkal hatékonyabb, ha hálózaton 
keresztül elérhető, központilag összehangolt számítógép- és adattároló 

rendszereken történik. Ez is a szerve-
zeti dimenzió része. A „felhő” kifeje-
zés az internet hálózati diagramokon 
való ábrázolásából ered, azzal jelölik 
a rendszer ismeretlen, vagy irrele-

váns részeit. A felhőalapú számítástechnika egy olyan modell, amelynek se-
gítségével bárhonnan, kényelmesen, és igény szerint hozzáférhetünk a test-
reszabott informatikai erőforrások megosztott halmazához (pl. hálózatok-
hoz, szerverekhez, tárhelyekhez, alkalmazásokhoz, szolgáltatásokhoz), mi-
közben a rendelkezésre bocsátás minimális adminisztrációs tevékenységet 
és szolgáltatói beavatkozást igényel. A kérdőívet kitöltők közel 40%-a – szfé-
rától és mérettől függetlenül – nem tudja, hogy az adott szervezetnél szabá-
lyozott-e a felhőalapú számítástechnika használata. A nagyvállalatoknál, az 
önkormányzati tulajdonú nonprofit szervezeteknél és az állami intézmények-
nél nem, vagy csak kis hányaduknál engedélyezett a használatuk.

A mikrovállalkozásoknál, az önkormányzatoknál és a profitorientált állami 
szervezeteknél a megkérdezettek közel 20%-a tudja úgy, hogy használhat-
nak pl. iCloud, Dropbox és Google Drive alkalmazást intézményi, vállalati 
adatok tárolására.

4.2. Az információbiztonság-tudatosság egyéni dimenziója

Az egyéni dimenzió vizsgálatánál a kérdőívet kitöltők általános informati-
kai ismereteit vizsgáljuk. Ez nagyban függ az alkalmazottak korábbi években 
szerzett gyakorlatától is. A vizsgált szervezeti egységeknél a kérdőívet kitöl-
tők átlagosan 12 és 20 év közötti időtartamot jelöltek meg a számítógép
használat tekintetében. Az internethasználatnál viszont átlagosan 8 és 15 év 
közötti értékeket találunk az üzleti és közszféra egyes alkalmazottjainál. Ha 
a napi számítógép-használatot vizsgáljuk, akkor megállapítható, hogy min-
den vizsgált vállalkozás, intézmény esetén elmondható, hogy az ott dolgozók 
átlagosan napi 5 és 8 óra közötti időt töltenek el a számítógép előtt. Ebből 
azt a következtetés vonhatjuk le, hogy a kérdőívet kitöltők szférától függetle-
nül hasonló gyakorlattal rendelkeztek a mintában.

A mikrovállalkozások több mint 80%-ánál, az önkormányzatok közel 
kétharmadánál, valamint az önkormányzati tulajdonú szervezetek 
felénél nincs ilyen informatikával kapcsolatos szabályzat.
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A középvállalkozásoknál, a nonprofit állami szervezeteknél, az állami in-

tézményeknél, a profitorientált állami szervezeteknél, valamint a nagyvállala-
toknál az első- és második kategóriás válaszadók aránya meghaladta a 

66%-ot, ami nagyon jónak mondható. Ami mégis óvatosságra inthet minket, 
hogy a nonprofit állami szervezetek és a nagyvállalatok 8%-ánál az alkalma-
zottak egy része nincs tisztában a biztonsági alapelvekkel és veszélyekkel.

Sorrend Megnevezés Első
kategória

Második
kategória

Harmadik
kategória

Negyedik
kategória

Ötödik
kategória

1 Középvállalkozás 67% 0% 33% 0% 0%
2 Nonprofit állami szervezet 29% 64% 0% 7% 0%
3 Állami intézmények 36% 45% 18% 0% 0%
4 Profitorientált állami szervezet 20% 60% 20% 0% 0%
5 Nagyvállalat 38% 31% 23% 8% 0%
6 Profitorientált önkormányzati szervezet 39% 35% 17% 0% 9%
7 Mikrovállalkozás 0% 78% 22% 0% 0%
8 Önkormányzat 7% 64% 29% 0% 0%
9 Kisvállalkozás 0% 50% 50% 0% 0%

10 Nonprofit önkormányzati szervezet 0% 67% 0% 33% 0%

3. táblázat: A magyar információbiztonság-tudatosság egyéni dimenzió szerinti minősítése az üzleti és a közszférában

Ennél nagyobb problémával a profitorientált önkormányzati szervezetek-
nél találkoztunk, ahol a válaszadók 9%-a az ötödik kategóriába esett. Az in-
formációbiztonság egyéni dimenzió vizsgálatánál a mikro-, kisvállalkozások, 
az önkormányzatok valamint a nonprofit önkormányzati szervezetek zárják a 
sort.

Az egyéni dimenzió részeként vizsgáltuk az alkalmazottakat, hogy észre 
vennék-e, ha a számítógépüket feltörnék. A számítógép feltöréséről akkor 
beszélünk, ha valaki a számítástechnikai rendszer védelmét szolgáló intéz-
kedés megsértésével vagy kijátszásával jogosulatlanul belép vagy belépési 
jogosultságai kereteit túllépve, illetőleg azt megsértve bent marad az adott 
rendszerben. A nagyvállalatoknál, profitorientált állami szervezeteknél dol-
gozók több mint 80%-a úgy gondolja, hogy észrevenné a feltörést. Ezzel 
szemben a kisvállalkozások alig negyede gondolja ezt így. A többi vizsgált 
szervezetnél közel 60%-os gyakoriság figyelhető meg.

Az egyéni dimenzió keretében vizsgáltuk szervezetenként, hogy az alkal-
mazottak milyen arányban adták meg önként más felhasználóknak a céges 
jelszavukat. A jelszó egy titkos karakterlánc, amellyel személyek jelentkez-
hetnek be, férhetnek hozzá egy számítógéphez, fájlokhoz, programokhoz és 
más erőforrásokhoz.

A válaszadók legnagyobb arányban (40%) az állami intézményeknél és a 
nagyvállalatoknál adják meg céges jelszavukat. A saját vállalati jelszót a leg-
kevésbé (10%) a kis- és középvállalkozásoknál, nonprofit állami szervezetek-
nél és mikrovállalkozásoknál adják át másoknak. A többi szervezetnél 16%-os 
arányt tapasztaltunk.

Ehhez kapcsolódó kérdés, hogy kér-
te-e már el a kérdőívet kitöltő főnöke a 
beosztott céges jelszavát. Meglepő 
módon ez a nagyvállalatok közel felé-
nél már előfordult. Alacsony előfordulást – 7% alatt – az önkormányzatoknál 
és a közepes méretű vállalkozásnál tapasztaltunk. A többi vizsgált egység-
nél 10 és 17%-os értékeket mértünk.

Újra és újra felröppennek a hírek, hogy neves portálok feltörésével több 
százezer vagy több millió felhasználó jelszava kerül napvilágra. Komoly biz-
tonsági kockázatot jelent, hogy sokan ugyanazt a jelszót használják minden-
hol. Az egyéni dimenzió keretében megvizsgáltuk, hogy a kérdőívet kitöltők 
mennyire óvatosak ebben a tekintetben. A válaszadók tizede állította, hogy 
ugyanazt a jelszót használja a munkahelyén és a magánéletében is. A kö-
zépvállalkozásoknál ennek épp a duplája, míg az állami intézményeknél és a 
kisvállalkozásoknál senki sem használja a privát jelszavát a munkahelyén.

Ha megvizsgáljuk, hogy hol előírás a jelszóváltoztatás, és vajon meg is 
változtatják-e a jelszavakat, akkor megállapítható, hogy a mikrovállalkozások 
kétharmadánál, a középvállalkozások felénél, valamint az önkormányzatok 
60%-ánál nem előírás a jelszó változtatás és nem is változtatják meg azt.

Ezzel szemben a nagyvállalatok, állami intézmények és profitorientált ál-
lami szervezetek közel 90%-ánál előírás a jelszóváltoztatás, és meg is teszik 

azt az ott dolgozók. Az önkormányzati tulajdonú nonprofit szervezetek két-
harmadánál ugyan nem előírás a változtatás, de mégis megteszik azt.

Itt kell vizsgálni még az illegális szoftvertelepítést és -használatot, vala-
mint a személyes használatú fájlletöltést. Az illegális szoftverhasználat azt 
jelenti, hogy valaki egy számítógépes programot jogosulatlanul másol le és 
használ, ezzel megsértve a szerzői jogi törvényt, valamint a szoftver-licenc-
szerződésben leírt feltételeket.36 Az illegális szoftverhasználat és személyes 
használatú fájlletöltés a mikrovállalkozások 70%-ánál, a középvállalkozások 
60%-ánál és a kisvállalkozások felénél volt jellemző. Az üzleti szférában a 
legalacsonyabb értékkel a nagyvállalatoknál találkozunk. Itt minden ötödik 
vállalatnál találkoztunk saját célú letöltéssel és jogosulatlan használattal.  
A közszférában a legnagyobb értékkel a nonprofit állami szervezeteknél 
(53%), az állami intézményeknél (42%) és a profitorientált önkormányzati 
szervezeteknél (40%) találkoztunk. Alacsonyabb gyakoriságot az önkor-
mányzatoknál (30%), az önkormányzati tulajdonú nonprofit szervezeteknél 
(20%) és a profitorientált állami szervezeteknél (17%) találtunk.

4.3. Az információbiztonság-tudatosság infrastrukturális dimenziója

Az infrastrukturális dimenziónál számos kérdésre adott válaszban jelenik 
meg valamilyen tudás hiánya vagy valamilyen infrastruktúrának a túlértéke-
lése. Ilyen lehet például az, hogy az alkalmazott számítógépén lévő informá-
ció nem értékes a hackerek számára. Az internet értelmező kisszótár szerint 
a hacker megszállott szoftverszakértő, aki az internetre kapcsolt rendszerek 

szisztematikus letapogatásával meg-
keresi azok gyenge pontjait és beha-
tolási lehetőségeit.37

Az üzleti és a közszférában dolgo-
zók több mint a harmada meg van győződve arról, hogy a számítógépük a 
hackereknek nem célpontjuk. Ennél nagyobb aránnyal az üzleti szférában 
csak a mikrovállalkozásoknál (50%) és nagyvállalatoknál (40%) találkozunk. 
A kis- és középvállalkozásoknál minden negyedik személy szerint nem cél-
pontjai egy ilyen típusú támadásnak.

A közszféra vizsgálatánál az önkormányzatoknál dolgozók 55%-a gondol-
ja úgy, hogy az adataik nem érdekesek másoknak. A vizsgált szervezetek 
közül az állami intézményekben dolgozók 90%-a véli úgy, hogy a munkahelyi 
számítógépén tárolt információk érdekesek lehetnek a hackerek számára.

Az állami intézmények és az állami tulajdonú profitorientált szervezetek 
szerepeltek a legjobban a magyar információbiztonság-tudatosság infrastruk-
turális dimenzió szerinti minősítésben. Igen jó első kategóriás adatokkal bírtak 
még a középvállalkozások is. Bár itt az alkalmazottak harmada a harmadik 
kategória besorolása miatt továbbképzésre szorul. A nagyvállalatoknál ez az 
arány 8%, ami hasonló nagyságú, mint a nonprofit állami szervezeteknél mért 
adat (7%). Bár ez utóbbi szervezeteknél dolgozók 7%-a nincs tisztában a biz-
tonsági alapelvekkel és veszélyekkel (negyedik kategória).

Az üzleti és a közszférában dolgozók több mint a harmada meg van 
győződve arról, hogy a számítógépük a hackereknek nem célpontjuk.
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Sorrend Megnevezés Első
kategória

Második
kategória

Harmadik
kategória

Negyedik
kategória

1 Állami intézmények 36% 64% 0% 0%
2 Profitorientált állami szervezet 20% 80% 0% 0%
3 Középvállalkozás 67% 0% 33% 0%
4 Nagyvállalat 38% 54% 8% 0%
5 Nonprofit állami szervezet 36% 50% 7% 7%
6 Profitorientált önkormányzati szervezet 35% 48% 17% 0%
7 Mikrovállalkozás 22% 78% 0% 0%
8 Önkormányzat 29% 50% 21% 0%
9 Kisvállalkozás 0% 100% 0% 0%

10 Nonprofit önkormányzati szervezet 0% 100% 0% 0%

4. táblázat: A magyar információbiztonság-tudatosság infrastrukturális dimenzió szerinti minősítése az üzleti és a közszférában

Az önkormányzatoknál dolgozók ötödének szintén továbbképzésre volna 
szüksége az információbiztonság-tudatosság területén.

Az infrastrukturális dimenzió körében vizsgáltuk a feltelepített, frissített és 
engedélyezett víruskereső programok meglétét. A vírusirtó program a szá-
mítástechnikában egy szoftveres vagy hardveres architektúra, amelynek 
célja annak biztosítása, hogy a hálózatba, vagy egy adott számítógépbe ne 
juthasson be olyan állomány, mely károkozást, illetéktelen adatgyűjtést vagy 
bármely, a felhasználó által nem engedélyezett műveletet hajt végre. Ilyenek 
például a vírusok, trójai programok és egyéb kártékony programok. A vizs-
gált szervezeteknél dolgozók 90%-a nyilatkozott arról, hogy van víruskereső 
program a számítógépén. Az állami intézményeknél, a profitorientált állami 
szervezeteknél és nonprofit önkormányzati szervezeteknél mindegyik kérde-
zett úgy nyilatkozott, hogy antivírusprogramot használ.

Átlag alatti gyakorisággal a nonprofit állami szervezeteknél (80%), kisvál-
lalkozásoknál (75%) találkoztunk.

Egy másik kérdéssel arra kerestük a 
választ, hogy az alkalmazott talált-e 
már vírust számítógépén. A számítógé-
pes vírus olyan program, amely saját másolatait helyezi el más, végrehajtha-
tó programokban vagy dokumentumokban. Többnyire rosszindulatú, más ál-
lományokat használhatatlanná, sőt teljesen tönkre is tehet. A válaszadók kö-
zel negyede állítja azt, hogy találkozott számítógépes vírussal a munkahelyi 
gépén. Ennél nagyobb aránnyal a nonprofit önkormányzati szervezeteknél 
(50%), a kisvállalkozásoknál (50%), a középvállalkozásoknál és az önkor-
mányzatoknál (40%) találkozhatunk. A legalacsonyabb gyakoriságot az álla-
mi intézményeknél (közel 10%) találtuk. A mikrovállalkozásoknál, az állami 
intézményeknél, valamint a profitorientált önkormányzati és állami szerveze-

teknél dolgozók közel 10% nem tudta megmondani, hogy valaha volt-e a 
számítógépén ilyen nem kívánt program.

Az infrastrukturális dimenzió keretében vizsgáltuk az automatikus frissítés 
gyakoriságát az üzleti és a közszférában. Automatikus frissítésről akkor be-
szélünk, amikor a fontos frissítések akkor kerülnek telepítésre, amikor azok 
elérhetővé válnak. A vizsgált szervezetek közel 70%-ánál az automatikus 
frissítést használják. A nagyvállalatok 13%-ánál, önkormányzatok 12%-nál 
és az önkormányzati tulajdonú szervezetek 40%-ánál nem tudták megmon-
dani, hogy működik-e az automatikus frissítés a munkahelyén, illetve a saját 
számítógépén.

Megállapítható, hogy az információbiztonság-tudatosság és az alkalma-
zottak digitális műveltsége között szoros kapcsolat figyelhető meg. Az üzleti 
szféra esetén a nagyon alacsony és rossz digitális műveltséggel rendelkezők 
mindegyike a harmadik kockázati kategóriába került. A válaszok alapján a 

rossz informatikai jártassággal ren-
delkezők 40%-a a harmadik, 60%-a a 
második kockázati kategóriában talál-
ható. Azok az alkalmazottak, akik se-

gítséggel ismerik fel saját információs szükségletüket, több mint háromne-
gyedük a második kockázati kategóriába került, ötödük a harmadik, míg a 
megkérdezettek 8%-a a legjobb első kategóriában volt megtalálható. Megle-
pő módon a jó és a kiváló informatikai alapismerettel rendelkezők leggyakrab-
ban a második kategóriában szerepeltek a legnagyobb számban. Első kocká-
zati kategóriában csak a jó digitális műveltséggel rendelkezők 7%-a volt, mi-
közben a harmadik kategóriába a harmaduk szerepelt. Szomorúan állapítha-
tó meg, hogy a kiváló ismeretekkel rendelkezőknek kevesebb mint az ötöde a 
harmadik információbiztonsági kategóriában volt az üzleti szférában.

Megállapítható, hogy az információbiztonság-tudatosság és az alkal-
mazottak digitális műveltsége között szoros kapcsolat figyelhető meg.

3. ábra: A globális kockázati kategóriák és az alkalmazottak digitális műveltsége közötti kapcsolat
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Jónak mondható az információbiztonság-tudatosság az üzleti szfé-
rában a nagyvállalatoknál, a közszférában az állami tulajdonú non-
profit szervezeteknél.
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Közszférában a kiváló digitális műveltséggel rendelkezők háromnegyede 
a globális információbiztonság-tudatosság területén a legjobb első kategóriá
ban, a fennmaradt negyedük a második kategóriában található. Jó informati-
kai tudással rendelkezők ötöde a legmegbízhatóbb kategóriába tartozik, két-
harmaduk a második, de 16%-uk csak a harmadik kockázati kategóriában 
szerepel. Azok az alkalmazottak, akik segítségre szorulnak informatikából, 
negyede magas, fele jó, ötöde közepes információbiztonság-tudatossággal 
bír. Végül a rossz informatikai ismeretekkel bírók kétharmada második, egy-
harmada harmadik kockázati kategóriába sorolható.

Összefoglalás

Tanulmányunkban áttekintettük az üzleti és a közszférában az információ-
biztonsági-tudatosság helyzetét, egymáshoz viszonyított állapotát.

Az információbiztonsági-tudatosság fejlettnek mondható a közszférában 
az állami intézményeknél, valamint az állami tulajdonú szervezeteknél. Az itt 
dolgozó munkavállalók jellemzője, hogy tisztában vannak a biztonsági alap-
elvekkel és veszélyekkel, már vettek részt valamilyen információbiztonsági 
képzésen, jól képzettek és majdnem mindig követik a vonatkozó biztonsági 
alapelveket és szabályokat. Az alkalmazottak egy kisebbik része nem venné 
észre, ha a számítógépét feltörnék; a dolgozók egy része a céges jelszavát 
másoknak is megmondta, és kisebb hányada úgy gondolja, hogy a munka-
hely adatainak védelme kizárólag az IT-biztonsági részleg feladata. Egyesek 
az gondolják, hogy nem értékesek a számítógépükön tárolt adataik, sokan 
közülük nem hallottak a felhő szolgáltatásokról, néhányan céges adatokat 
tárolnak a mobiltelefonjukon, sokan közülük saját, személyes célra töltöttek 
le adatokat a munkahelyi számítógépükre.

Jónak mondható az információbiztonság-tudatosság az üzleti szférában a 
nagyvállalatoknál, a közszférában az állami tulajdonú nonprofit szervezetek-
nél. Az alkalmazottak már vettek részt 
valamilyen információbiztonsági képzé-
sen, tisztában vannak a veszélyekkel, 
de továbbképzésre szorulnak a témá-
ban. Az itt dolgozók egy kisebbik része 
nem venné észre, hogy a számítógépét feltörték, a harmada utasításra vagy 
önként a céges jelszavát másoknak is megmondta, és úgy gondolja, hogy 
nagyon biztonságos a számítógépe adatlopással szemben. Az alkalmazottak 
ötöde nem elégedett a képzéssel, amit ezen a területen kapott, a harmada 
meg van győződve arról, hogy a számítógépén tárolt adatok nem értékesek a 
hackerek számára, sokan közülük nem hallottak a felhő szolgáltatásokról.

A információbiztonság-tudatosság közepes színvonalúnak tekinthető a 
középvállalkozásoknál, az önkormányzatoknál, valamint az önkormányzati 
tulajdonú profitorientált szervezeteknél. Ebbe a csoportba részben azok a 
munkavállalók tartoznak, akik tisztában vannak a veszélyekkel, és tudják, 
hogy bizonyos biztonsági alapelveket be kellene tartaniuk, de továbbképzés-
re szorulnak a témában. Az alkalmazottak tizede nem tudja, hogy kihez kell 
fordulnia abban az esetben, ha számítógépét feltörték, harmada nem venné 
észre, ha a számítógépét feltörnék, és nem tudja, hogy a munkahelyem ada-
tainak és infrastruktúrájának a védelme kinek a feladata. Az alkalmazottak 
harmada nem elégedett a korábbi képzésekkel, tizede pedig nem tudja, hogy 
mi az a spam, néhányan nem tudják megmondani, hogy van-e telepítve ví-
ruskereső program a számítógépükön. Egyharmaduk meg van győződve ar-
ról, hogy a számítógépén tárolt adatok nem értékesek a hackerek számára, 
sokan közülük nem hallottak a felhő szolgáltatásokról, a harmada céges 
adatokat tárol a mobiltelefonján, a fele saját célra töltött le már személyes 
célú adatot a munkahelyi gépére. A szervezetek felénél nincs előírás a leve-
lezőrendszer használatára és nincs szabály a weboldalak látogatására.

Alacsony színvonalúnak mondható az információbiztonság-tudatosság az 
üzleti szférában a mikro- és kisvállalkozásoknál, a közszférában az önkor-
mányzati tulajdonú nonprofit szervezeteknél. Azok a munkavállalók tartoz-
nak ide, akik részben tisztában vannak a veszélyekkel és az esetek túlnyo-
mórészében tudják, hogy bizonyos biztonsági alapelveket be kellene tartani-
uk, de továbbképzésre szorulnak a témában. Egyesek nincsenek tisztában a 
biztonsági alapelvekkel és veszélyekkel, sem pedig munkaszervezetük biz-
tonsági szabályzatával. Az itt dolgozók harmada nem venné észre, hogy a 
számítógépét feltörték, tizede odaadta céges jelszavát másnak, az alkalma-
zottak harmada nem elégedett a korábbi képzésekkel, tizede pedig nem tud-
ja, mi az a spam, és nem tudja megmondani, hogy van-e telepítve víruskere-
ső program a számítógépén. A harmada meg van győződve arról, a számí-

tógépén tárolt adatok nem értékesek 
a hackerek számára, sokan közülük 
nem hallottak a felhő szolgáltatások-
ról, harmada céges adatokat tárol a 
mobiltelefonján, fele személyes fájlok 

letöltésére is használja a munkahelyi számítógépét. A szervezetek felénél 
nincs informatikai biztonsággal foglalkozó részleg, kétharmadánál nincs elő-
írás a levelezőrendszer használatára és szabály a weboldalak látogatására.

Megfigyelhető még, hogy a magasabb digitális műveltséggel rendelkező 
alkalmazottak a közszférában alacsonyabb kockázati kategóriában szere-
pelnek, mint az üzleti szféra esetén.
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