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A REPLIKA ES AZ INFORMACIOS TARSADALOM
CiMU FOLYOIRATOK KOZOS SZAMA

A Replika és az Informaciés Tarsadalom folydiratok szerkesz-
t6i rendkiviil innovativ és otletes kezdeményezéssel alltak el
2017/3 és 2017 1. szamukkal, amelyekben azonos témakdrben,
egymasra hivatkozva és dsszekapcsolva jelentettek meg 9 tanul-
manyt és 2 konferencia beszamolét. A magyar tarsadalomtudo-
manyban két okbol is eredeti és komoly hatasu ez az otlet; egy-
részt azért mert az olvasé kozonség illetve elérhetéség ily moédon
sokkal tagabb lehet az egyébként sajnos szlikos hazai szakmai ér-
dekl6d6k korében, masrészt az adott témakor feldolgozasi mély-
sége is sokkal alaposabb, tobboldalt, médszertani szempontbol
is szerteagazobb lehet. Ez a témakor az informacios tarsadalom
egyik jelenleg legizgalmasabb - sokak szerint legellentmondaso-
sabb - kihivasa, amit atfogéan kiberbiztonsagnak nevezhetiink;
azon beliil is hdrom kérdéskor, az elsé a korszert IKT eszkozok
hatdsa a maganszféra és a biztonsag viszonyara, a masodik az
adataink védelmével és az azokat éré tdmadasok sajatossagaval,
végill a harmadik a mesterséges intelligenciaval korildlelt vila-
gunkban az algoritmusok hatasaival foglalkozik.

Recenziémban a cikkeket, illetve a targyalt témakoroket nem
a megjelenésiik sorrendjében mutatom be, hanem egy olyan ér-
telmezésben, amely szerintem a technika-tudomany-tarsadalom
(science-technology-studies) program egyik legdjabb iranya-
nak megfelel6. Az STS kutatasok ugyanis azt vizsgaljak, hogyan
konstrualunk ,dolgokat” (Sismondo, 2008) egy folyamatosan bd-
viillé vizsgalati targyu, multidiszciplinaris kozelités- és szem-
léletmédban. Tudomanyos ismeretekbdl kiindulva fokozatosan
terjedt ki a technikai miitargyak, anyagok, intézmények, jelensé-
gek, torténetek és kulturak teriiletére (Hackett, Amsterdamska,
Lynch, & Wajcman, 2008). Atolvasva a Replika és Informaci6s Tar-
sadalom maganszféraval és biztonsaggal foglalkoz6 cikkeit, sza-
momra egyértelmiinek latszik, hogy nemcsak tankonyvértéki
osszefoglalasokrol van sz6, hanem az STS program nemzetkozi
szinten is értékes tovabbfejlesztésérol.

A téma alapfeliitését Charles D. Raab cikkének forditasa adja
meg, amelyik ,,A maganszféra, mint biztonsagi érték” cimet viseli.
A maganszférakérdéseit, azaz, hogy az egyén hogyan viszonyul az
Ot ér6 tamadasokhoz, ellenérzéshez, esetleg szabadsaganak kor-
latozasahoz, szamos esetben gondoltak djra a jog és tarsadalom-
tudomany kiilonboz6 teriiletein. Raab pl. emliti a 2001. szeptem-
ber 11-ét, ami utan a vilag nagyot valtozott a maganszféra priori-
tésa-a,békén hagyas jogosultsiga (the right to be left alone)” - a
tarsadalmilag ugyancsak komoly értékkel biré biztonsag priori-
tasaval szemben. Azota is szamos terrortdmadas tortént a vilag
tobb pontjan, amelyek folyamatosan napirenden tartjak a demok-
ratikus allamok egyik legnagyobb tjkori kihivasat; azt hogy 1é-
tezik-e alku a személyiségi jogokat érint6 maganszféra felada-
sa, illetve az allam gondoskodé beavatkozasa kozott a nagyobb
tarsadalmi biztonsag megteremtése érdekében. Az USA-ban az
NSA felallitasa egyértelmiien nemzeti érdekekre hivatkozassal
tortént, ez a logika a terrorizmussal kiizd6 allamokban, mint pl.
Izrael, Libanon, Palesztina stb. igen jelentds érvként hangzik el.
Ugyanakkor szinte észrevétleniil bekiszott a probléma azokba a
tarsadalmakba is, amelyek az ilyen dramai konfliktusoknak nin-
csenek kitéve mégpedig lényegében az IKT - kiilonésen az inter-
net és a robotika - fejlédésének koszonhetden. Szénay Marta cik-
ke ot ilyen technolégia hatasat mutatja be empirikus vizsgalatok
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eredményein keresztiil, ahol ezek hasznossagat, illetve privat
szférat érint6 hatasat elemezték. Ezek az igen elterjedt térfigyeld
kamerak, a civil hasznalatban levs dronok, a kereskedelmi tranz-
akciokban szinte kikeriilhetetlen okos telefonos kovetési megol-
dasok, az elsGsorban b(inozési felderitéshez hasznalt internetes
megfigyelés végiil a jelenleg még hazankban nem nagyon elterjed,
de dinamikéjaban gyorsan fejléd6 biometrikus azonosités voltak.
Anélkiil, hogy ezen a ponton a tanulmany eredményeinek részle-
tes elemzésébe belemennénk, annyit érdemes kiemelniink, hogy
az empirikus vizsgalatban résztvevd 9 orszagbol a magyar min-
taban részvevok itélték meg ezeket az IKT innovaciékat a legke-
vésbé aggodalmasnak maganszférajuk megsértésére, mégpedig a
72%-ban ,aggodalmaskodé” atlaggal szemben minddssze 38%-
ban, ami a minket kozvetleniil megel6z6 Egyesiilt Kiralysag ,ag-
g6dd” szintjének is alig fele. Ugy latszik, mi magyarok, nem érez-
zlik veszélyben privat szférankat a modern megfigyelési techno-
l6giakkal szemben...

Raab cikke azért nagyon fontos elméleti kiindul6pont, mert le-
szamol azzal aleegyszertisit6 gondolatkorrel, hogy a maganszféra
és a biztonsag egyensilya egy kozgazdasagilag egy zéré osszegii
jaték lenne, illetve amellett érvel, hogy nem fog sziiletni fenntart-
haté ,biztonsagi kormanyzasi modell” (governance of security),
ha nem gondoljuk Gjra a maganszféra koncepciéjat az informacioés
tarsadalom kontextusaban. Ennek az Gjragondolasnak pedig a ve-
zérfonala abba aziranyba kell, hogy elinduljon, hogy ontoldgiailag
nem egymassal ellentétes fogalmakként kell szembe allitanunk a
maganszférat és a biztonsag iranti igényt, hanem mindketténél a
kozjoszagbol kiindulo felfogast kellene alkalmaznunk. A cél nem
egy ,alkumodell” optimalizalasa, azaz egyensulykeresés, hanem
a probléma atfogalmazasa, a belsé paradoxonok feloldasa, illet-
ve egy alaposabb magénszféra és biztonsag fogalom hasznalata.
Raab alatamasztja, hogy ki kell, hogy tagitsuk a kézérdek fogal-
mat oly modon, hogy egyértelmiien részévé valhasson az egyéni
maganszféra védelme. Ez alapjan elfogadhaté lehet az, hogy a ma-
ganszféra védelmére iranyuld koveteléseket a koz érdekében - és
ne ellene - fogalmazzak meg. Az IKT eszkézok elterjedése szem-
pontjabdl ennek azért van igen nagy jelentésége, mert a privat
szférat leggyakrabban nem a ,kaszarnya allam” tdmadja - termé-
szetesen a demokracia szempontjabol ez komoly probléma - ha-
nem a felhasznalék mindennapi viselkedése, felkésziiletlensége,
és olyan bevett gyakorlatok, amelyek egy méas technolégiai para-
digmahoz kotédnek (pl. a fizika biztonsaghoz, nem a digitalis 1ab-
nyomok kovetkezmények nélkiil hagyasahoz).

A Raab cikkben felvetett elméleti koncepciokat két eredeti ku-
tatas fejleszti tovabb a kiilonszdmokban; az egyik Székely Ivan,
Somodi Bernadett és Szabé Maté Daniel két részes cikke, amely-
nek elsé fele a Replikaban, masodik pedig az Informéaci6s Tarsa-
dalomban olvashatd, és a Privacy and Security Mirrors (PRIMS)
kutatas eredményeit foglalja 6ssze. A masik tanulmany a mar em-
litett Szénay Marta altal jegyzett SurPRISE (Survaillance, Priva-
cy and Security: A large scale participatory assessment of crite-
ria and factors determining acceptability and acceptance of secu-
rity technologies in Europe) kutatast mutatja be. Elméleti szem-
pontbdél mindkettd az alkumodell tovabbfejlesztését célozta meg,
amelyeket empirikus adatokkal igyekeznek aldtdmasztani.

Székely és tarsai a PRISM kutatas eredményeként két fontos
hipotézist igazolnak. Az elsé az, hogy az altalanos biztonsag és
a személyes biztonsag egymassal korreldl, tehat a névekvd biz-
tonsag iranti igény, nagyobb igényt tamaszt a maganszféra biz-
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tonsagaval szemben is. Az alkumodell meghaladasara utal a ma-
sodik empirikus eredménysorozat is, amelyik viszont nem mutat
szignifikans 0sszefliggést a maganszféranak sem a személyes biz-
tonsag igényével, sem az altalanos biztonsaggal kapcsolatos elva-
rasokkal. Azaz, nemcsak elméleti megfontolasok tamasztjak ala,
hogy a maganélet autonémidjanak nem alternativaja a biztonsag,
hanem az adatok is azt mutatjak, hogy az emberek egyszerre sze-
retnének koz- és magan biztonsagot és maganszférajukban jogot
a,békén hagyasra”.

A PRISM ikerkutatasa, a SurPRISE tovabbi érdekes, és igen erd-
sen kontra intuitiv eredményekkel szolgal ehhez a kérdéshez. Az
STS irodalomhoz fontos hozzajarulas Szénay cikkében a mar ko-
rabban emlitett 6t infokommunikéciés technolégidnak a meg-
figyeléssel kapcsolatos hataselemzése, és annak a térképnek a
felrajzolasa, hogy ezek az eszkozok egyaltalan nem tekinthet6k
,fekete doboznak”, mert mindegyik masképp forditodik le a fel-
hasznalok olvasataban. Példaul még nem annyira elterjedt, de po-
tencidlisan jelentds novekedés el6tt all6 drénokat tartjak a meg-
kérdezettek a legkevésbé hasznosnak, ugyanakkor viszont a ma-
ganszférat leginkdbb potencidlisan sérté innovaciénak. Ezzel
szemben a biometrikus azonositast amellett, hogy hasznossag
szempontjabol semlegesnek tartja a megkérdezettek csoportja, a
maganszféraval kapcsolatos beavatkozas szempontjabdl viszont
elfogadhaténak itélik meg. Mi, magyarok, ezeket a megfigyelési
technoldgidkat az eurdpai atlagnal jéval hasznosabbnak és a ma-
ganszféraval kapcsolatos veszélyeket joval alacsonyabbnak itél-
jik meg, aminek szamos magyarazata lehet, ezekre a szerzének
érdekes felvetései vannak, de azt gondolom ez mindenképp fon-
tos kutatdsi irdny az alkumodell hazai vizsgalataban. Az latszik
altalanosithaténak, hogy azok a technoldgidk hasznosak, amelyek
a blinmegel6zéssel vagy felderitéssel kapcsolatosak, illetve azok
nem elfogadottak, amelyekkel kapcsolatban az a veszély, hogy
nem arra hasznaljak, amire eredetileg szantak 6ket. Ez a gondo-
latkor vezet at minket Székely és szerzdtarsai cikkének masodik
részére, amelyik az alkumodell meghaladasaval kapcsolatban a
jogi és dontéstamogatasi eszkozoket elemzi, és normativ iranyba
tereli a témaval kapcsolatos diskurzust.

Székelyék abbdl indulnak ki, hogy az eurdpai hagyomanyok
alapjan - a Német Szévetségi Alkotmanybdl kiindulva, de azon
messze tilmutatéan - a jogok konfliktusat az tin. aranyossag kon-
cepciodja szerint oldhato fel pragmatikusan. Ezt a koncepciot tette
magééva a strasbourgi Emberi Jogok Eurépai Bizottsaga, amely az
Eurépai Emberi Jogi Egyezményben foglalt korlatozasi klauzula-
kat az aranyossag alapjan értelmezte. A ,strasbourgi mddszer” a
jogkorlatozas legitim céljanak azonositasat, és a korlatozas sziik-
ségességének és aranyossaganak vizsgalatat foglalja magaban. Az
EJEB itélkezési gyakorlata és az EE]JE kerete alapjan az aranyos-
sag teszt alkalmazasat dontéstamogatasi algoritmusként mutat-
jak be, amely rendkiviil pragmatikus ,,mérnoki” médon ad eszkozt
a dontéshozok kezébe az aranyossagi elv alkalmazasara. A donté-
si algoritmus kérdései a jogkorlatozas céljaira, az adott megoldas
alkalmasséagara és sziikségességére - tények alapjan adott vala-
szokra alapoznak. A moralisan megitélhetd vagy sziik értelmezé-
sli aranyossagi mérlegelés a szerz6k modelljében csak ezutan ko-
vetkezik, ami nagymértékben sziikiti az alkumodell ,elfogultsa-
gat” azaz az érintettek jogainak indokolatlan korlatozasat.

A témakor egy rendkivil érzékeny széls6 értékét targyalja
Pasztor Emese a nemzetbiztonsagi adatgyijtés kockazatainak
gyakorlati problémaéival kapcsolatban - konkrétan a jogi kont-
rollmechanizmusok hogyan tudjak kezelni azt a kockazatot, hogy
az allam az artatlansag vélelmét és a konkrét blincselekmények-
hez kot6dé gyanut félretéve, ne tekintsen minden allampolgarra
kockazati tényezdként. A szerz6 cikkében Székelyékhez hasonlé-
an konstruktivista médon javaslatot tesz egy olyan ,ideélis rend-
szer” bevezetésére, amelyik a terrorizmus elharitasara hivatott
szervezetek miikodésének ellehetetlenitése nélkiil az eljaras va-
lamennyi szakaszaban lehet6séget ad az egyén alapjogainak haté-
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kony védelmére. Pasztor a fiiggetlenség elvét helyezi gondolatme-
netének kdzéppontjaba, és ez alapjan lényegében az obudsman és
a rendesbirdsag intézményét itéli meg egyediil olyannak, amely-
nek hatéskoreit nem érintették még korlatozasok.

Visszatérve a tudatos megfigyelést tamogatd vagy a magan-
szféra biztonsagat sebezhetévé tevd technikai megoldasok kér-
déskorére, a kiilonszamok négy cikke targyal olyan problémékat,
amelyek kimondottan a Szénay cikk specidlis IKT hatasaihoz kot-
het6k. Ezek azok sajatos technikai és tarsadalmi kapcsolati kér-
dések, amelyek egyértelmiien az innovacié kovetkezményeként
adodnak, és vetnek fel fontos feladatokat a szakpolitikusoknak, al-
lampolgaroknak, de az informaciés tarsadalom egyébként minden
szerepléjének.

Szabd Endre Gy6z6 és Révész Balazs ebben a sajatos probléma-
korben az adatainkhoz valé hozzaférés, az informaciokezelés il-
letve az ezekhez kapcsol6dd onrendelkezés jogkorét, és az ezen
a téren lejatsz6do6 dramai valtozasokat elemzik. Cikkiik azért na-
gyon lényeges, mert azzal, hogy szinte minden és mindenki vala-
milyen formaban a kibertérben is megjelenik, ezzel a maganszfé-
raba valé beavatkozas technikai végcélja az adatok megszerzé-
sére, illetve megvédésére fokuszal. Megmutatjak, hogy az adat-
védelem szamos eleme garantalhat6 jogszabdalyokkal, determi-
nista technolégiai megoldasokkal (pl. az e-kozigazgatasban a
szakrendszerek tudatos szétvalasztasaval, az adatok 6sszekap-
csolasanak elvi lehetetlenné tételével) vagy a legkorszeriibb pri-
vatszférat erdsité technolégiak (privacy enhancing technologies
PET) alkalmazasdaval, de ezek sem garantaljak azt, hogy a bizton-
sagi incidenseknek kisz{irhetd legyen az az igen magas szazaléka,
amit a munkavallalék, maganszemélyek hanyagsaga, gondatlan-
saga vagy egyszer{ien ismerethidnya okoz.

A PET-ek fokozatos elterjedése, azok hasznalatanak elsajatita-
sa remek példdja annak az igen fontos elvnek, amelyet Kiss Attila
és Krasznay Csaba vezet le a felhasznaléi viselkedéselemzés jogi
kérdéseit targyal6 cikkiikben. Ez az elv az un. beépitett adatvéde-
lem elve (privacy by design), amelynek lényege, hogy a magéanszfé-
ra-védelem és az adatvédelmi szabalyozas elveit integralni kell a
kilonb6z6é adatkezelési technologidk kovetelményrendszerébe,
igy ezeknek az IKT eszkozok integrans részeivé kell valnia anél-
kil, hogy azok funkcionalitasa korlatozddna. A felhasznaldi visel-
kedéselemzés szempontjabdl ezek elterjesztése azért rendkiviil
fontos, mert az internetes tizleti modellek igen nagy része azon
alapszik, hogy a hasznalat soran keletkezd nagymennyiségli adat
elemzésével felhasznaldi profilokat készit, és a termékek és szol-
galtatasok testreszabasat, drazasat, s6t kiszallitasatis ennek meg-
feleléen ajanlja fel. Igen sokszor ehhez a profilirozashoz bizonyos
elényok érdekében onként hozzajarulunk, de annak a kockazata is
igen nagy, hogy az adatgazdak/adatkezel6 tudatosan vagy valami-
lyen kiils6 tamadas kovetkeztében kiszivarogtatjak védett adata-
inkat. A szerzdk felhivjak a figyelmet arra, hogy a 2018 elején élet-
belépé kotelezd érvényti Altalanos Adatvédelmi Szabalyzas (Gene-
ral Data Protection Regulation) igen szigort rendelkezéseket ir el6
a hozzaférési jogok és az elszamoltathatdsag vonatkozasaban. En-
nek egyik fontos technoldgiai feltétele a deanonimizalas, amit Gu-
lyas Gabor Gyorgy targyal ebben a kérdéskorben.

Gulyas cikke az Informaciés Tarsadalom folyo6iratban a gépi ta-
nulasi médszerek hasznalhatdsagat mutatja be az anonimizalasi
probléma megoldasara, azaz arra, hogy digitalis labnyomaink el-
tiintethetdek illetve kevésbé timadhatéak legyenek. Elénken em-
lékszem mennyire meglepett Kiss Attila kollégam el6adéasa (akkor
még az NKE tanarsegéde volt), ahol megmutatta, hogy az iranyi-
tészam, sziiletési datum, és nem alapjan, bizonyos esetekben mi-
lyen nagy valdszintliséggel tudunk azonositani konkrét személye-
ket Magyarorszag néhany teriiletén. Az anonimitas, nem csak az
internetes viselkedés kovethetdsége miatt jelentds tehat, de nyil-
van bizonyos fizikai folyamatok kibertérbe keriilésével itt valik
olyan problémava, amelyik biztonsdgos megoldas nélkiil lehetet-
lenné valik tarsadalmi bevezetésre. A cikk nem emliti, de sajat ku-
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tatasaink szerint példaul az anonimitas kritikus kérdés ez on-li-
ne szavazasok teriiletén, a kripto valutak bevezetésében vagy a
szamviteli elszdmoldsokat automatizald blocklancok alkalmaza-
saban. A Gulyas altal bemutatott gépi tanuldsi algoritmusok an-
madassal, rosszindulatd beavatkozassal visszafejtheték legyenek
adatok kozott kapcsolatok, pl. k6zdsségi halék, bankszamla ada-
tok, egészségiigyi informéciok és hasonld egyénekhez kapcsolha-
to osszefiiggések. Sajnos ugyanis, a digitalis labnyomok, igen ér-
zékeny és viszonylag kénnyen felhasznalhaté tamadasi kapuk az
adathaldszok szamara. A gépi tanulds és a mesterséges intelligen-
cia szoftveres algoritmusai végezetiil a kiilonszam legfuturisz-
tikusabb, de a tudomany-technoldgia-tarsadalom kutatdsi prog-
ram szempontjabdl talan legjelentésebb kérdéséhez - 1ényegében
a robotok uralmahoz vezetnek el minket, amit Sagvari Bence al-
goritmus etikaval foglalkoz6 cikke tar elénk.

Sagvari a magyar tarsadalomtudomanyban uttéoré médon és
alapossaggal mutatja be két fogalomkdr utébbi években valé 6sz-
szekapcsolddasat és ezek potencialis kovetkezményeit. Az egyik
a mar viszonylag ismert és alkalmazott adatgyijtés és adatfel-
dolgozas (a Big Data) vilaga, a masik az egyre dominansabb és
életliinket meghatarozo - tobbnyire ismeretlen és védett - algo-
ritmusok vilaga. Gondoljunk példaul Sergey Brin és Larry Page
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Google alapitdk hires-hirhedt keres6algoritmusara, amelyik val-
lalatok forgalménak sorsat donti el aszerint, hogy hova sorolja
be talalatukat. De ugyanilyen iparagi versenyt meghatarozoé ere-
ji algoritmus rejt a Tripadvisor szallodai értékeld kodja, a tdzs-
dei kereskedést meghatarozo6 robotok vagy akar a nagy e-keres-
kedelmi cégek (E-bay, Amazon, Netflix stb.) ajanlé rendszerei is.
Mennyire bizhatunk ezekben a kédokban? Hogyan ellenérizhetd-
ek ezek a transzparencia, diszkriminacié mentesség vagy az adat-
védelem szempontjabdl? Mennyire érzékenyek az algoritmusokat
készit6k ezekre a problémdkra, és milyen altaldnos tarsadalmi
kontroll mechanizmusok épitheték be az egyre jobban terjed6 -
egyaltalan nem csak a repetitiv, rutinszer( hanem a kognitiv in-
telligenciat is dramai mdédon érinté human képességek automati-
zalasat célz6 megoldasok auditjara.

Feltétleniil ajanlom a Replika és az Informaciés Tarsadalom
szamat mindenkinek, akit a kozeljovonket érint6 valtozasok ér-
dekelnek nemcsak a biztonsag és a maganélet dimenzidjaban, ha-
nem altaldnossagban is a technoldgia és tarsadalom infokommu-
nikacios korszakban jelenlév6 kihivasaival kapcsolatosan is. Ki-
emelten javaslom a cikkek feldolgozasra ajanlasat egyetemi hall-
gatok, illetve a kozszféra tovabbképzéseiben résztvevik szamara,
s6t érdemesnek tartandm kiilon jegyzetben is a 9 cikk megjelen-
tetését a téma fontossagat és jelentGségét tekintetbe véve.

| KOZIGAZGATASI ELJARAS SZABALYAIIL

A KOZIGAZGATASI
PERRENDTARTAS
MAGYARAZATA

Ara: 9000 Ft

A kozigazgatasi per 2018-16l tdbbé mar nem egy kulénleges eljaras a polgari perek rendsze-
rében, kikerll ugyanis a Pp.-bdl, és kulon kodexben kerll szabalyozasra. A kdzigazgatasi
perrendtartasrol szol6 2017. évi I. torvény, réviditve a ,Kp.”, létrehozza a kdzigazgatasi perjog 6nallo és egyedi szabaly-
rendszerét, ekdzben Uj fogalmi rendszert és Uj jogintézményeket vezet be. A Kp. alkalmazasara valo felkészllést kivanja
segiteni ez a kotet, mely az Ujdonsagok ismertetése mellett a korabbi joggyakorlat esetleges tovabbi alkalmazhatésa-
gara is kitér.

A kommentar szerzéi csapatanak gerincét a Kuria kzigazgatasi birai alkotjak (kdztlk a Kézigazgatasi-Munkadgyi Kollé-
gium vezetdje), kiegészilve egy kozigazgatasi jogasz alkotmanybirdval €s egy egyetemi oktatoval. A kdtet szerkesztdje
jogtudos, nyugalmazott legfelsébb birdsagi kollégiumvezetd, lektorai pedig a Kuria fétanacsadaoi.

A Kp.-t még hatalybalépése elbtt, tovabba a kapcsolodd jogszabalyokat médositotta a 2017. majus 16-an elfoga- S,
dott 2017. évi L. torvény — jelen kdtet mar a modositott rendelkezések magyarazatat tartalmazza. s
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