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A JELENT ES A JOVOT OSSZEKOTO LANC:
A BLOKKLANC-TECHNOLOGIA ES AZ ADATVEDELEM
OSSZEHANGOLASA A GDPR TUKREBEN

1. Bevezetés

A blokklanc-technoldgia - a kriptografiai hitelesitést, a konszenzu-
sos validaciot és az elosztott adattarolast egyesitd infrastruktira -
olyan normativ provokaciéval szembesiti az adatvédelmi jogot,
amely a digitalizacié korabbi hullimaiban nem jelent meg ilyen
nyers formaban. A technolégia strukturdlis dnleirdsa - a megvaltoz-
tathatatlansag és az atlathatésag - els6 ranézésre ellentétben all a
személyes adatokhoz f(iz6d6 szubjektiv jogosultsagokkal, kiilono-
sen a torlés (az ,elfeledtetéshez valé jog”) és a helyesbités igényé-
vel.! Ugyanakkor e fesziiltség nem sziikségképpen antagonisztikus:
a blokklanc igérete - a manipulécioérezisztens, auditalhato, id6pe-
csétes nyilvantartas - éppen a személyes adatok védelmének és az
elszamoltathat6sag elvének szolgalataba allithatd, ha a jogi és tech-
nikai konstrukciok kolcsonosen reflektalnak egymas korlataira.? A
tanulmany ennek a dialektikanak a kifejtésére vallalkozik: diag-
nosztizalja a f6 iitkozési pontokat, bemutatja a gyakorlati tanulsa-
gokkal szolgald esetelemeket, és olyan megoldasrendszert vazol,
sé a blokklancot az eurépai adatvédelmi renddel.

A modszertani kiindulépont kettds. Egyrészt a jogdogmatikai
elemzés szintjén vizsgaljuk a GDPR fogalmi apparatusanak (szemé-
lyes adat, adatkezel6, adatfeldolgozo, kozos adatkezelés, adattaka-
rékossag, elszamoltathatdsag) alkalmazhat6sagat a decentralizalt
architekturdkban. Masrészt a technolégiai realitasok fel6l kozeli-
tiink: mit jelent ,torolni” egy megvaltoztathatatlan fékonyvben, mi-
lyen miiszaki eszkozok alkalmasak az érintetti jogok gyakorlati ér-
vényesitésére, és milyen kormanyzasi mechanizmusok képesek a fe-
lelGsséget a tényleges befolyas szerint allokalni.

2. A megvaltoztathatatlansag és az ,elfeledtetéshez valé
jog” doktrinalis konfliktusa

A blokklanc megkiilonboztetd jegye az a belso integritasi konstruk-
cid, amely hash-lancolasra és - tipikusan Merkle-fakra épiil6 - kom-
pozit ellendrzé 6sszegekre tamaszkodik.? A halozati csomdpontok a
konszenzusos protokoll (proof-of-work, proof-of-stake vagy egyéb
bizanci hibatilir6 mechanizmus) révén egyetértésre jutnak a kovet-
kez§ allapotrol;* a mar lerogzitett blokkok médositasa csak a teljesi-
tett szamitasi/érvényesitési raforditas ,visszatekerésével”, a valo-
sdgban praktikusan lehetetlen koltséggel érhet el.® E technikai
megvaltoztathatatlansdg azonban nem azonos a jog altal elvart
adattorléssel: a GDPR a személyes adat és az érintett kozotti érdemi
kapcsolat megsziintetését, a hozzaférés és a feldolgozhatésag meg-
szlinését koveteli meg,® nem pedig az adat fizikai megsemmisitést.
Ez az elmozdulas - a fizikai torléstdl a hozzaférhetetlenné tétel,
azaz a funkcionalis torlés irdnyaba - teremti meg a kompromisszum
lehetdségét. Ha a torlés normativ céljat ugy értjik, mint az érintett-
re iranyul6 kockazat végleges lezarasat, akkor az a technikai megol-
das, amely a személyes adathoz vald hozzaférést a gyakorlatban
helyredllithatatlanul megsziinteti, a torlés érdemi kovetelményét
teljesitheti. E gondolati keretben értelmezhet6 wjra a kriptografiai
torlés: amennyiben az adat lancon titkositott formaban talalhato, és
a dekédolashoz sziikséges kulcsok véglegesen és ellendrizhetéen
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megsemmisiilnek, a személyes adat az érintett szempontjabol meg-
szlinik.” A megfelelés kulcsa itt nem a blokkszint(i rescriptio, hanem
a kulcskezelés kormanyzasa: tébbkulcsos (threshold) megoldasok,
kiiszobalapu alairasok, kulcsrotacié és visszavonasi protokollok
egyiittese teremti meg a funkcionalis torlés bizonyithaté feltétel-
rendszerét.®

A lancon kiviili tarolds ettdl eltéré, am nem kevésbé relevans
kompromisszum. Az off-chain modellben a személyes adat a hagyo-
manyos - de megerdsitett - infrastruktiraban marad, a blokklanc
csupan a valtozatlan integritast garantalé lenyomatot (hash) és id6-
pecsétet 6rzi.’ A torlés ebben a modellben a primer tarhelyen megy
végbe; a hash 6nmagéban - a forrasadat visszaallithat6saga hijan -
értelmezhetetlenné valik. E megoldas elénye a térlések (és helyesbi-
tések) operativ kezelhet6sége, ara viszont a decentralizacids ethosz
részleges feladasa és a centralizalt réteg klasszikus kitettségeinek
visszatérése.!’ A mérlegelés tehat nem bindris: a jog altal védett ér-
dek - az érintetti 6nrendelkezés - és a technolégia altal védett ér-
dek - a globalis integritas - kozotti optimumot a felhasznalasi kont-
extus, a kockazati profil és a koltség-hatas elemzés egyiittese hata-
rozza meg.

Mindkét modell kiegészithet6 az adatvédelmet erdsité krip-
tografiaval. A zérd-tudas bizonyitasok és a szelektiv kozzétételi pro-
tokollok azt teszik lehetdvé, hogy a halézat szerepldi bizonyos allita-
sok (példaul életkorkiiszob teljesitése, jogosultsag fennallasa) igaz-
sagat ellendrizhessék a mogottes személyes adatok megismerése
nélkiil.'! A tranzakcidk érvényessége ellendrizheté marad, mikoz-
ben a személyes adatok on-chain labnyoma minimalisra zsugoro-
dik; ez a célhoz kotottség és adattakarékossag elvének technologiai
implementacioja.

A doktrinalis konfliktus gyakorlati metszeteire plasztikus példa-
kat adnak a blokklancalapu kézigazgatasi nyilvantartasi kisérletek
(példaul ingatlan-nyilvantartas), ahol a torténeti adatok megé6rzése
a kozbizalom eldfeltétele, és a blokklanc erre kivételesen alkalmas.'?
Ha azonban a nyilvdnossagtdl és megvaltoztathatatlansagtol elva-
laszthatatlan bejegyzések személyes adatot is tartalmaznak, a torlé-
si kérelmekkel vald 6sszeiitkozés elkeriilhetetlen. A megoldas ilyen-
kor a személyes adatok kivitele a megvaltoztathatatlan réteghdl, és
a blokklanc mint hitelesités- és id6pecsét-infrastruktira hasznéla-
ta; ellenkezd esetben a rendszer vagy jogsérto, vagy miikodésképte-
len lesz.

3. Adatkezel6i minéség, decentralizalt kormanyzas és
a felel6sség rétegzett allokacidja

A GDPR fogalmi rendszere az adatkezel6 és az adatfeldolgozé ko-
zotti killonbségtételre épiil, amely a cél- és eszkdzmeghatarozas
szerinti felel6sségtelepitést feltételezi. A nyilvanos blokklancok-
ban azonban a ,,cél” és ,eszkdz” meghatarozasa kollektiv, folyama-
tos és tobbkozpontu cselekvés eredménye.'® A protokollfejleszték
a kddot irjak és moddositjak; a validatorok/banyaszok a halézat
biztonsagat és az érvényesités rendjét biztositjdk; a csomoépont-
izemeltetok infrastrukturat szolgaltatnak; a dappszolgaltatok a
felhasznaldi interfészen keresztiil végsé soron meghatarozzik,
hogy milyen adatok kertilnek a lancra; a felhasznaldk pedig tranz-
akcioikkal alakitjak a rendszer adatfolyamat.!* [lyen kdrnyezetben
az ,adatkezel6i min6ség” doktrinalis keresése csak akkor nem va-
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delem céljat - tekintjiik rendez6 elvnek: azt a szereplét kell fele-
16sségi pozicioba allitani, aki ténylegesen és érdemben képes a
személyes adatok sorsara hatni.

Engedélyezett blokklancokban a konzorciumi megallapodas e lo-
gika szerint artikulalhaté: a tagok kozotti adatkezeldi és adatfeldol-
goz0i szerepek, az érintetti kérelmek csatorndi, a tarolasi id6k és
torlési mechanizmusok, a kulcskezelési és auditaldsi rend részlete-
sen rogzithet6k.!® Nyilvanos hal6zatokban a dappszolgaltaté - mint
a felhasznaldi adatforgalom els6dleges kapudre - tipikusan olyan
poziciéban van, amelyben célokat és eszkozoket hataroz meg; fele-
16ssége ezért nem Keriilheté meg azzal, hogy ,a lanc decentrali-
zalt”'® A protokollszint(i szereplék szamara - kiilonosen, ha intéz-
ményesiiltek (alapitvanyok, testiiletek) - atlathatésagi, kockazatke-
zelési és incidenskoordinacios kotelezettségek irhaték eld anélkiil,
hogy ezzel automatikusan adatkezelévé valnanak.!” A csomoé-
pont-iizemeltetdk és validatorok esetében a gondossagi kotelezett-
ségek (példaul biztonsagi frissitések, jogellenes tartalom terjeszté-
sének tudatos facilitatidja elleni fellépés) differencialtan irhatdk el
a tényleges befolyas mértéke szerint.

A pszeudoanonimitas doktrinalisan vegyes képet mutat. A kripto-
cim mint 6nall6 adat nem sziikségképpen személyes adat; azonban,
ha a cimhez utdlag azonosité adatok (példaul t6zsdei tigyfél-azono-
sitas) kapcsolédnak, vagy halézati viselkedésmintazatokbol reiden-
tifikacio lehetséges, a cim és a tranzakcios torténet személyes adatta
valik.’® Ez azt jelenti, hogy a megfelelés nem szorithaté a ,ne tarolj
on-chain személyes adatot” trivialitasara: a tervezésnél az adatmi-
nimalizalas és a célhoz kotottség elvének technikai implementacio-
jara (példaul determinisztikus naplézas helyett kriptografiai igazo-
lasok alkalmazasa) van sziikség.

4. Decentralizacio és szuverenitas: joghatosag,
végrehajthatésag, jogpolitikai opciok

A blokklanc transzjurisdikciondlis miikodése a klasszikus szuvere-
nitdsdoktrina alapjait feszegeti. A GDPR extraterritorialis hatalya -
amelyet a szolgaltatasnyujtas iranyultsaga és az érintett Uniéban
vald tartézkodasa hataroz meg - elvben biztositja a védelem Kkiter-
jesztését, am a nyilvanos blokklancok esetében a cimzettek azonosi-
tasa és a szankcidk végrehajtasa gyakran illuzérikus. A decentrali-
zalt infrastrukturaban a felel6sség cimzettje sokszor nem jogalany,
hanem kédszintii entitas; igy a klasszikus allami végrehajtasi eszko-
70k - pénzbirsag, eltiltds, kotelezés - jogilag hatdstalanok, ha nincs
kikényszerithetd cimzett.!” A technoldgia kriminalizilasa ezért
nemcsak kontraproduktiv, hanem dogmatikailag is tarthatatlan: a
valasz nem a tiltas, hanem a kockazatalapu, aranyos és célzott sza-
balyozas.

A belsé jogi dimenzidban indokolt a blokklancszolgaltatdsok mi-
nimalis adatvédelmi és informaciébiztonsagi kovetelményeinek ko-
difikalasa. Ezek kozé tartozik a kulcskezelési és hozzaférés-szaba-
lyozasi protokollok, incidenskezelési rendek, torlési és helyesbitési
eljarasok, valamint az adatvédelmi hatasvizsgalat (DPIA) kotelez6
tartalmi minimumanak rogzitése.?’ Az ilyen el6irasok nem korlatoz-
zak, hanem feleléssé tehetik a decentralizaciét. Intézményi szinten
pedig sziikséges a feliigyeleti hatdsagok - adatvédelmi, pénziigyi,
versenyjogi - koordinalt egyiittmiikodése, valamint az innovaciot és
megfelelést integrald sandbox-tipusu kisérleti engedélyezés.

A nemzetkozi dimenziéban a decentralizalt rendszerek ellenér-
zése nem valdsithaté meg pusztan nemzeti jogi eszkozokkel. A hata-
ron atnyuld informaciécsere, kdzos vizsgalati csoportok, harmoni-
zalt eljarasi protokollok és bizonyitasi csatornak képezik azt az
egylttmiikodési infrastruktirat, amely nélkiil a joghatésagi normak
deklarativva valnak.?! A redlis jogpolitikai cél nem a centralizaci6 ki-
kényszeritése, hanem a felel6sségi réseket lezaro, tobbszintii kor-
manyzasi modell kiépitése, amelyben az allami, iparagi és technolo-
giai normak koherens policentrikus struktiraban miikodnek. A szu-
verenitds ebben a rendszerben nem tiinik el, hanem adaptiv, hal6za-
ti jelleget 6lt, amely a decentralizaci6 realitdsait integralja a jog-
rendbe.
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5. GDPR-kompatibilis architektirak: technolégiai és
kormanyzasi integracio

A megfelelés nem egyetlen varazseszkoz, hanem egymasra réteg-
zett, egymast komplementer modon er6sité megoldasok dsszjatéka.
A hibrid tarolasi modell kiindul6pontja valtozatlan: a lancon kiviili
réteg kezeli a személyes adatokat olyan kérnyezetben, ahol a torlés,
helyesbités, hozzaférés-biztositas és adathordozhatésag ténylege-
sen operacionalizalhatd, mig a lancon beliili komponens az integri-
tashorgonyt, az id6pecsétes bizonyitast és az auditdlhatosag infra-
struktdrajat adja.??

Ezt a szerkezetet kriptografiai torléssel lehet megerdsiteni. A
kulcsmegsemmisités - ha bizonyithatéan végleges és visszafordit-
hatatlan - a torlés funkcionalis kovetelményét teljesiti anélkil, hogy
a fokonyv megvaltoztathatatlansagat megtorné.?® A zéré tudas bizo-
nyitasok és a szelektiv kozzétételi protokollok, sziikség esetén ellen-
6rizhet6 hitelesitési adatokkal és attributumalapt jogosultsagkeze-
léssel kombinalva, lehetdvé teszik a jogosultsagigazolas és a hozza-
féréskontroll megvalésitasat a személyes adatok on-chain kitettsé-
ge nélkiil.?* A tobbparti szamitas és a részben homomorf titkositas a
feldolgozas soran is fenntarthatja a titkossagot.

A sidechainek és a rétegzett (L2) architekturak dedikalt ,privat
zOnat” teremtenek a személyesadat-intenziv miiveleteknek - példa-
ul érintetti joggyakorlas, kulcsgovernance, jogosultsagkezelés -, mi-
kozben a f6 lanc valtozatlanul a megmasithatatlan ellendrz6 és vita-
rendezési referenciaréteg. A kormanyzas oldalan a szerep- és fele-
16sségallokacio irasban rogzitett, pontos rendje a kulcs: konzorciu-
mi kornyezetben szerzédésben kell tipizalni az adatkezel6i és adat-
feldolgozdi mindséget, az érintetti kérelmek hataridéit és folyama-
tait, az adathordozhatésig és a rendszerelhagyas protokolljat, a
napl6zas és audit kotelezd elemeit, valamint a kar- és felel6sség-
megosztas szabdlyait.?

Nyilvanos héalézatokban a dappszolgaltatok és az interfésziize-
meltet6k szamara magatartasi kddexek és tanusitasi sémak rajzol-
hatnak ki el6re verifikalhaté megfelelési itvonalat. Az adataramlasi
térkép, a kulcsgovernance policy, a reidentifikacidos kockazatteszt,
az incidenskezelési ,jatékkonyv” és a DPIA-mintdk egytittese a pri-
vacy by design elv tényleges operacionalizalasat szolgalja.?

A mérhet&ség horizontalis kovetelménye az egész dkoszisztémat
athatja. A torlési kérelmek végrehajtasat visszaigazold bizonylatok,
a kulcsmegsemmisités kriptografiai igazolasai, a zéré tudas allita-
sok formalis helyességi tanusitasai, az off-chain tarak auditnaploéi és
a hozzaféréslogok integralt 6sszekapcsolasa adja az elszamoltatha-
tosag bizonyitasi anyagat. Enélkil a megfelelés deklarativ marad, a
jogérvényesités pedig a bizonyithatésag hianyan meghiusul. A gya-
korlatban mindez privacy engineering folyamatba dgyazhatd: koc-
kazatalapu tervezés, kontrollkivalasztas, implementacio, assurance
case-ek 0sszedllitdsa, majd folyamatos megfeleléstelemetria és at-
tesztacio. A megfelelés igy nem statikus allapot, hanem fenntartott,
auditalhat6 tizemmenet.

6. De lege ferenda: a funkcionalis torlés kodifikacidja és
a decentralizélt fogalmi készlet bevezetése

A jelenlegi jogi allapot legfébb kockdzata a dogmatikai bizonytalan-
sag. Amig a torlés kizardlag fizikai megsemmisitésként gondolhato
el, addig a megvaltoztathatatlan f6konyvvel val¢ titkozés sziikség-
képpeni. Normativ megoldasként indokolt a torlés alternativ forma-
inak - mindenekel6tt a visszavonhatatlan pszeudonimizalasnak és a
kulcsmegsemmisitésen alapulé kriptografiai torlésnek - kifejezett
elismerése, szigoru garanciarendszerhez kotve.

A garancidk minimalis magja: tobbkulcsos, kiiszobalapt kulcske-
zelés; a kulcsok teljes életciklusanak - generalas, rotacio, archivalas,
megsemmisités - kotelez6 dokumentaldsa és auditalhatésaga; a
megsemmisités kriptografiai bizonyithat6saga és vissza nem fordit-
hat6saga; akkreditalt, harmadik feles ellen6rzés lehetsége; vala-
mint incidensekre és visszaélésekre eldre kidolgozott reakcios ja-
tékkonyv.?” E garancidk egyiittesen teremtik meg azt a bizonyitasi
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rendet, amelyben a funkcionalis torlés nem fikci6, hanem ellendriz-
hetd és szamon kérhet6 gyakorlat.

Fogalmi oldalon célszerti egy decentralizalt kornyezetre szabott
kategdriarendszer bevezetése. A ,decentralizalt adatkezel6” cimke
azon szereplGkre alkalmazhato, akik ténylegesen meghatarozzak a
személyes adatok sorsat, még ha nem klasszikus szervezeti struktu-
raban is. A ,halézati résztvevd” statusz azokra a validatorokra és
uzemeltetdkre vonatkozhat, akik a rendszer integritdsahoz hozzaja-
rulnak, ezért objektiv gondossagi és egylittm{ikodési kotelezettsé-
gekkel tartoznak.?® A kartéritési felelsségben a kollektiv, de diffe-
rencialt modell - az okozati hozzajarulas és a tényleges befolyas ara-
nyaban - igazsagosabb és végrehajthatobb, mint a formalista, min-
denkire kiterjed6 egyetemlegesség.”

Elodazhatatlan a DPIA-kdtelezettség blockchainspecifikus konk-
retizalasa is. Felligyeleti szinten sziikségesek a tartalmi minimum-
listak és mintak, amelyek az adataramlasi térképet, a kulcsgover-
nance kovetelményeket, a reidentifikaciés kockazatértékelést, a
hid- és orakulumkomponensek elemzését és az érintetti joggyakor-
1as csatornait standardizaljak.*® A magatartasi kodexek és tanusitasi
mechanizmusok, piaci 6sztonzdékkel parositva, a megfelelést repu-
tacids és tizleti elénnyé konvertaljak.

A szuverenitasi dimenziéban a belsd jogi kapacitdsok megerdsité-
se mellett megallapodédsalapti nemzetkozi végrehajtasi infrastruk-
tarara van szlikség. Idetartozik az informaci6csere, a k6z0os vizsga-
lati mechanizmusok, a harmonizalt eljarasi protokollok és a bizo-
nyitasi csatorndk.?' A decentralizalt protokollok érdemi ellendrzé-
sének realitdsa csak igy teremtheté meg; enélkiil a szabalyozas
konnyen megkertilhetd, deklarativ normak szintjén ragad. A java-
solt kodifikaci6 1ényege tehat kettds: a funkcionalis torlés elismeré-
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se és bizonyitasi rendje, valamint a decentralizalt szerepldkre sza-
bott, felelsségtranszparens fogalmi apparatus beemelése. E kettd
egyiitt képes a blokklanc innovacids igéretét a GDPR teleologidjaval
fenntarthaté modon 6sszeegyeztetni.

7. Zaré kovetkeztetések

A blokklanc és a GDPR kozotti viszony nem zérd 0sszeg(i jatszma. A
technolégia - ha nem dogmatikus elfogultsaggal szemléljiikk - az
adatvédelem szamos célkitlizését erdsitheti: a valtoztathatatlan
idépecsétek és az auditalhatdsag az elszamoltathatésagot, a zérdtu-
das-bizonyitasok és a szelektiv kozzététel az adattakarékossagot, a
kulcsmegsemmisités a funkcionalis torlést szolgalja.®* A jog - ha a
teleoldgiajahoz hii - nem kényszerit lehetetlenséget, hanem a koc-
kazatot csokkentd és igazolhaté megoldasokat jutalmazza. E tanul-
many amellett érvelt, hogy a két vilag kozotti hid kiépithetd: a funk-
cionalis torlés doktrinajanak elismerése, a decentralizalt szerepl6k-
re szabott fogalmi készlet és a kockazatalapd, mérheté megfelelés
egyiittesen képesek a blokklanc innovacids igéretét és az adatvédel-
mi jog alkotmanyos igéretét 0sszeegyeztetni.

A ,jelent és jovot 0sszekotd lanc” metaforaja nem retorikai fogas,
hanem jogpolitikai program: a technoldgia és a jog kolcsonds adap-
tacidja révén a személyes adatok védelme nem Kkeriil a digitalis mo-
dernizacioval szembe, hanem annak feltételévé valik. A siker feltéte-
le a dogmatikai tisztanlatas, a technikai részletek megértése és az
intézményi egyiittmiikodés. Ha ez a tridsz egyiitt érvényesiil, a blok-
klanc nem az adatvédelem ellenfele, hanem annak - helyesen meg-
konstrualt - infrastrukturalis szovetségese lesz.
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