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MUTLAK JAZMIN*

A BLOKKLANC ARNYOLDALA, AVAGY A DIGITALIS
BIZONYITEKOK JELENTOSEGE A KRIPTOVALUTAK

TEKINTETEBEN

1. Bevezetés

A digitalis technoldgia fejlédése megvaltoztatta az élet minden terti-
letét, igy a biinozést és a biiniild6zést is. Napjainkban a b{inelkove-
ték egyre gyakrabban hagyatkoznak az online tér adta lehetdségek-
re. Ez kihatdssal van a nyomoz6 hatésagokra is, hiszen l1épést kell
tartaniuk az Gj technikai vivmanyokkal. Az egyik legnagyobb kihivas
a digitalis bizonyitékok begytijtése, értékelése, kezelése és jogszerl
felhasznalasa. A kriptovalutdk megjelenése 0j dimenzidt teremtett a
pénziigyi tranzakciok vildgaban, ugyanakkor uj lehet6ségeket kinal
a blindzdk szamara is.

A digitalis bizonyitékok szerepe nemcsak ezeknek a biincselek-
ményeknek a felderitésében, hanem a birésagi eljarasokban is rend-
kiviil szignifikdnsak. A kriptovalutak tranzakciéinak nyomon kéve-
tése, és ezek tarolasara hivatott tarcak beazonositasa olyan kiilonle-
ges szakértelmet és technolégiai infrastruktirat igényel, amelyek
sziikségesek a hatékony nyomozas és az igazsagszolgaltatas érdeké-
ben. A tanulmany attekinti a digitdlis a feliigyeleti lanc felhasznala-
sat mint bizonyitasi eszkozt. Effajta elektronikus adatok feltarasa
korantsem olyan egyszer(i, mint azt elsére gondolnank. Rengeteg 1j
készség, technika és egyiittmiikodés sziikséges a szakért6k részérol
is az eredményesebb nyomozas, valamint a bizonyitas sikerességé-
nek érdekében.

2. Alapfogalmak és elméleti hattér
2.1. A kiberblincselekmény (cybercrime) fogalmi értelmezése

A digitalis technoldgia elterjedése, valamint a szamitégépes vilag
gyors fejlédése cafolhatatlanul megvaltoztatta a mindennapi életiin-
ket. Megkérdojelezhetetlen az a tény, hogy ezen jelenségnek vannak
jelent6s elényei és hatranyai is. Hatranyok kozé sorolandé a kibertér-
ben folyd biindzés, amelyhez tobb biiniild6zési szerv egylittes, kitarto
kooperativ munkdjara van sziikség, hogy sikeres legyen a b{incselek-
mények szankcionalasa. A kiberb{incselekményre mai napig nem tu-
dunk egy egységes fogalmat kialakitani, hiszen a jogszabalyok sajnos
sokkal lassabban sziiletnek meg, mint ahogy a technolégia fejlédik.
Hazai tekintetben sem a 2012. évi C. térvény (tovabbiakban: Btk.), sem
a 2017. évi XC. torvény (a tovabbiakban: Be.) nem tartalmazza a ,.cy-
bercrime”! fogalmat. A 1139/2013. (III. 21.)? Korm. hatarozat sem ne-
vezi meg, hogy pontosan mit is értiink a ,,cybercrime” kifejezés alatt.

Eurdpai és amerikai kitekintésem soran is arra jutottam, hogy
nincs egységes terminolégia kialakitva. Az Eurépai Bizottsag ugy
hataroz réla, hogy a kiberbtincselekmény olyan hatarokon ativeld
tag fogalom, ami magéban foglalja az internetes biincselekménye-
ket, az internetes csalast és hamisitast, valamint a jogellenes online
tartalmakat is.® Tovabbi néz6pontok szerint idetartoznak a techno-
logiaalapy, a ,high-tech”, valamint az e-b{incselekmények is.*

Ugyan a kérdéssel az Eurépai Tanacs 2001. évi Budapesti Szami-
tastechnikai Blin6zésrol sz616 Egyezménye mar foglalkozott, de eb-
ben sem jelent meg konkrét fogalomként.®

Az Europol, valamint az EC3° értelmezésében a kiberbtincselek-
mények nem ismernek nemzetkozi hatarokat. A blindzdk kihasznal-

* Jogasz hallgaté (KRE AJK). A 37. OTDK-n a tanulmény 1. helyezést ért el a
biintetdeljarasi jog I. és kriminalisztika tagozatban
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jak a szamukra rendelkezésre allé technikai eszkozoket, valamint
tobb joghatdsagot odlel fel ez a blincselekményfajta. Amerikaban a
,Homeland Security Investigations” Ggy rendelkezett réla, hogy a ki-
berb{in6zés minden olyan illegalis tevékenységet magaban foglal,
amelyet internet vagy szamitogép segitségével hajtanak végre.”

A legtobb meghatarozasrél az mondhato el, hogy kozos elemeket
hasznalnak, de ugy értelmezik a fogalmat, hogy egy olyan torvény-
sértd cselekmény, amelyet informaciés és kommunikacioés technold-
gia segitségével és felhasznaldsaval kovetnek el. A blinelkovetdk cél-
ja a halézatok, rendszerek, adatok, webhelyek és technoldgia fel-
hasznalasa bilincselekmény elkovetéséhez.

Mindezekbdl latszik, hogy fontos meghatarozni a kiberbiinozés
fogalmat, igy az alabbi a javaslatom az altalam vizsgalt szervezetek
alapjan:

Olyan, illegalis cselekményeket magaban foglal6, legtobbszor
névtelen elkovet6k altal végrehajtott, az elektronikus halézatot
igénybevevd, ezzel mas személyeknek kart okozoé cselekmények so-
rozata, amelynek elkovetésére gyakran orszaghatarokon ativeléen
kertiil sor.

Tekintettel arra, hogy jelentés mennyiségii kiberbiincselekmény
val6sul meg mindennapjainkban, tanulmanyom a kriptovalutaval
elkovetett blincselekményekre 6sszpontosit. Ezen deliktumok elter-
jedésére, fajtaira, bizonyitasara, valamint ennek nehézségeit szeret-
ném bemutatni. Annak érdekében, hogy jobban megérthessiik, hogy
mi a kriptovaluta, egy révid torténeti és fogalmi kitekintést kivanok
tenni.

2.2. A kriptovalutak kialakuldsdnak rovid térténete, mikédése

A kriptovaluta tipikusan egy olyan rovid torténeti multtal rendelke-
z6 jelenség, amelyet klasszikus enciklopédiai kornyezetben nem ta-
lalhatunk meg. Ha tagabb kontextusba helyezziik, akkor egy pénz-
tigyi Gjitasrol van sz6, amelyet a digitalizacio keltett életre.

Forradalmian 0j otletként jelent meg 2008 novemberében Sa-
toshi Nakamoto nyolcoldalas javaslata, amely a Bitcoin nevet kapta
a Cryptography levelezolistan, amely egy potencialis megoldast pro-
balt bemutatni a kdzponti elszamolo felek altal mikodtetett fizetési
rendszerhez képest. Ezel6tt a digitalis tranzakcid csak agy volt kivi-
telezhetd, ha arrél masolat keletkezett, s ezt a felek egy harmadik
félre (leginkabb pénzintézetekre) biztak. A Bitcoin nemcsak magata
kriptovalutat foglalja magdban, hanem egy digitalis fizetési rend-
szert is. Erdemes emlitést tenni arrél, hogy ez egy nyilt forraskéddal
rendelkezd rendszer, ebbdl fakadéan e halézaton végbemend Bit-
coin-tranzakciékat nyilvanos nyomon lehet kovetni. Ez alatt azt ér-
tem, hogy nem kifejezetten a személyt lehet beazonositani, hanem a
felado és cimzett felekhez kapcsol6dd Bitcoin-cimeket, valamint a
tranzakcidk osszegét a blokkcsatornan. Ebbdl ad6ddan, pontos sze-
mélyt nem minden esetben lehet beazonositani, hiszen pszeudoano-
nim tranzakciokrol beszéliink.®

Azonban a 2008-ban bekovetkezett valsag miatt az emberek ban-
kokba vetett bizalma megingott, s ez odaig fajult, hogy felmeriilt az
igény, hogy kozvetit6 nélkiili tranzakcidkat alkalmazzanak.’ Satoshi
célja az volt, hogy létrehozzon egy elektronikus kripto (kédolason
alapul6) fiskalis rendszert. A kihivas abban rejlett, hogy egy olyan
moédszert kellett talalnia, amelyben biztositott volt, hogy az adott
pénzegység csak egyszer legyen felhasznalhatd, igy akarta a hamisi-
tas lehetdségét kizarni. gy sziiletett meg a peer-to-peer megoldas,
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amely ugy valésul meg, hogy mindenki szamara nyitott és elérhetd
halézatokon zajlanak a tranzakcidk, azok hitelesitése.

A menete az alabbi folyamat:

1. A tranzakciot elindité bejelenti a tranzakcids szandékat, s ezt a
teljes kozosség eldtt teszi, 1ényeges informacidkat oszt meg, s
egyedi azonositoval latja el, ezt kdvetSen a halézat tagjai hite-
lesitik a tranzakciot.

2. A forradalmi része azonban a kovetkezd 1épésben lelhet6 meg:
a tranzakcid hitelesitését a szabadpiaci alapokra helyezve
érdekeltté teszi benne a halézaton 1évéket és versenyezteti
6ket.

3. Ez hogyan val6sul meg? A hitelesitéshez hasznalt véletlensze-
riien generalt ,hashkddok” nagy ertforrasigényes visszafe-
jtésének elvégzése utan az abban részt vett tagok jutalomban
részesiilnek. Ez kriptovaluta-banyaszatként lehet ismerds.*°

Ahhoz, hogy az utalds megtorténjen, kétféle kulcsra van sziiksége a
felhasznalénak, egy nyilvanos, valamint egy privat kulcsra. A privat
kulcs egy jelszoként funkciondl, s ennek ismerete azért sziikséges,
mert ez biztositja azt, hogy az adott egységeink felett rendelkezhes-
siink, valamint, hogy utalast végezhessiink. Ezen kulcspar kozremii-
kodésével utalhatunk az an. virtudlis tarcdkba, amelyek digitalis
adatok, s ezek blokklancba fiizve helyezkednek el.** Funkci6ja ab-
ban nyilvanul meg, hogy a privat kulcsot 1étrehozza, illetve tarolja. 12

Osszegezve, Satoshi Nakamoto 4ltal megalmodott hitelesitési
rendszer lett az 0sszes kriptovaluta alapja, amely nem mas, mint a
blokklanc.!®* A blokklanc 1ényegében egy decentralizalt vagy meg-
osztott f6konyv, amely a kriptografiai eljarasoknak koszonhetéen
alkalmas a tranzakcidk hitelesitésére, de ezt olyan mddon teszi,
hogy nem kell hozz4 hitelesit6 szerv vagy személy.!* Az adatok a
blokklancban blokkokra vannak osztva, amelyeket egyedi azonosi-
tokkal latnak el, idesorolandé az idébélyeg és a digitalis alairas.'®

Jelen téma szempontjabol azért volt fontos kitérnem arra, hogy a
blokklanc megosztott fékonyvként funkcional - amely azt jelenti az
Eurépai Parlament és a Tanacs (EU) 2022/858. rendelete alapjan,
hogy az tgyletek nyilvantartasat foglalja magaba, a DLT-halézati
csomépontként adott kdrében egy konszenzusos mechanizmus al-
kalmazasaval szinkronizalt, valamint egy megosztott adattar,'® s a
szamitogépek megosztott haldzatan keresztiil, az 6sszes tranzakciot
rogziti'” - mert a bizonyitas szempontjabol fontos lesz a tanulmany
késbbbi részében.

3. A kriptovalutak fogalmi kore

A kovetkezd fogalmak tisztdzasa azért fontos, mert az EU
2023/1114. Eurdpai Parlament és Tanacsi rendelet'®, azaz a MiCA
(Markets in Crypto-Assets Regulation) pontositja a kriptovalutakra
vonatkoz6 meghatarozasokat, amely lehetévé teszi a kriptoeszko-
zokkel kapcsolatos szabdlyozas egységesitését az EU-ban. Kieme-
lendd, hogy a Magyar Nemzeti Bank becslései szerint mar mintegy
200 000 személy rendelkezik virtualis kriptoeszkozzel, amely jol
mutatja, hogy a befektet6k kore folyamatosan né. A névekedésnek
koszonhetden a kriptoeszkozok kockazatosnak szamitanak, hiszen
rengeteg esetben valdsulnak meg biincselekmények, mint példaul
csalas, lopas, pénzmosas.*’

E rendeletnek, valamint az uniés jogharmonizacionak koszonhe-
téen Magyarorszagon a 2024. évi VIL? térvény foglalja magaban a
kriptoeszkozokkel kapcsolatos felligyeleti szabalyokat. Az altalam
ismertetni kivant fogalmakat alkalmazzak az el6bb emlitett tor-
vényben is.

1. Kriptoeszkoz a rendelet értelmében egy olyan érték vagy jog
digitalis megtestesit6je, amely megosztott fékonyvi technolé-
gia vagy hasonld technolégia alkalmazasaval elektronikusan
egyarant atruhazhato és tarolhaté.

2. Eszkozalapt token alatt a kriptoeszkézok egy olyan tipusat ért-
jiikk, amely nem elektronikuspénz-token, és amely stabil érték
fenntartasara torekszik, hogy masik értékhez vagy joghoz, vagy
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ezek kombinaciéjahoz van kotve, beleértve egy vagy tobb hi-
vatalos pénznemet is.*!

A kriptovalutak nem tekinthet6ek pénzeszkoznek, de térvényesen
at-, tovabba visszavalthatéak, valamint méas kriptoeszkozre is at le-
het valtani - mondta ki a MiCA rendelet.??

Kiemelendd, hogy egy decentralizalt rendszerrdl van sz6. Ez azt
jelenti, hogy kozvetitd beiktatasa nélkiil is miikodik, igy a felhaszna-
16k egymas kozott tudjak lebonyolitani a tranzakcidkat. A decentra-
lizacié éppen ezért jelent hatalmas veszélyforrast, mert nem min-
den kriptoeszkoz tekintetében kiiszobolhetd ki az anonimitas, mint
probléma. A Bitcoin esetében a tranzakciok alapvetéen nyomon ko-
vethet6ek, mivel a blokklanc ezt az esetek nagy részében biztositja,
de példaul vannak olyan érmék, amelyeket nagyobb kihivas lenyo-
mozni, hiszen egy olyan céllal hoztak létre, hogy egy teljesen privat
halézatot teremtsen a hasznalok szamara.?

Tovabba egy fliggetlen rendszerrél van sz6, hiszen egyetlen or-
szag jegybankja sem all e rendszerek mogott, sokkal inkabb beszél-
hetiink egy felhasznalok kozotti , bizalmi” megegyezésrdl.2*

Valamint az anonomitas is az egyik legfontosabb jellemzdje. Rész-
ben ezért is okoz kihivast a bizonyitas kérdése egy felmeriil6 biinte-
téeljarasban, hiszen ezek az érmék nem névre szo6loak, egy személy
sem kapcsolhaté kozvetleniil valamely tarcahoz, illetve tranzakcid-
hoz. Egyetlen tulajdonsag dont a kriptovaluta hasznalhatésagaban,
mégpedig az, hogy ki fér hozza a titkositasi kulcshoz, mikézben az
utolsd azzal végzett tranzakcid cimzettjeként jegyezték be az adott
érméhez tartoz6 blokklancban. Jelentds kiilonbség, hogy minden
kriptovaluta esetében eltér az anonimitas foka.?®

Osszességében levonhaté az a kovetkeztetés, hogy az uniés elvara-
soknak megfelel a magyar jogi szabalyozas. Ugyanakkor ezen szaba-
lyozasnak mind hazai, mind nemzetkozi szinten fejlddnie kell még,
hogy a jové kihivasival sikeresen szembe tudjunk nézni.26 Eppen
ezért az alabbiakban a blokklanc igazsagszolgaltatasban torténd fel-
hasznalasanak Gjszer(, gyakorlati kihivasaira fektetem a hangstlyt.

4. Hogyan hasznalhato fel a blokklanc-technolégia
a bizonyitasban?

A digitalis kriminalisztika egyik legnagyobb kérdéskorét foglalja
magaban a digitalis bizonyitékok kezelése. A digitalis bizonyitékok
elemzésével és bemutatasaval a Digital Forensics Science foglalko-
zik, amely a jogtudomany és az informatika hataran foglal helyet.
Olyan modszereket tartalmaz, amelyeknek célja, hogy a jogi eljara-
sokat hiteles informacidval lassak el, ha az eljaras részét képezi az
elektronikus adat is.?” Tekintettel arra, hogy a kriptovalutak nyomo-
zasa, valamint a bizonyitékként valé megoérzése kihivasok elé allit-
jak az ebben részt vevo feleket, az eljarast szamos kereskedelmi és
nem kereskedelmi elemzd tamogatja, amelyek a blokklanc atlatha-
tosagat probaljak biztositani.?®

Peszleg kiemeli, hogy meghatarozo eré6vel bir a digitalis bizonyi-
tékot érintd beszerzési folyamatoknal az, hogy torvényes kereteken
beliil, szakszeriien torténjen meg a beszerzés, valamint az, hogy a
zart bizonyitasi lanc érintetlen allapotban legyen.?’

A 2001. november 23-an kelt Szamitastechnikai Blinozésrol sz616
Egyezmény 1. cikk b) pontja hatarozza meg a szdmitastechnikai
adat fogalmat, ez alapjan hatarozza meg a Be. is.

,(1) Elektronikus adat a tények, informdciok vagy fogalmak min-
den olyan formdban valé megjelenése, amely informdcids rendszer dl-
tali feldolgozdsra alkalmas, ideértve azon programot is, amely vala-
mely funkciénak az informdcids rendszer dltal valo végrehajtdsdt biz-
tositja.”>°

A fogalombdl a kriptovalutdk esetében a program szot érdemes
megvizsgalnunk, hiszen a valutdk miikodését kiilonbozé szoftverek
segitik el6. Ennek fényében a kovetkezé megallapitasra jutottam. A
blokklanctechnolégia mint bizonyiték azért hasznalhaté fel, mert
képes arra, hogy szekcidokba ossza a tranzakciok atfogd olvasatat a
kezdetekig. A jelentésége a hatdsdgok szamara a biintet6eljarasban,
hogy az dsszes tranzakcié adatbazisaként funkcional, s minden to-
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vabbi intézkedés nélkiil képes, hogy hiteles adatokat szolgaltas-
son.?!

[tt arrdl van sz6, hogy ez egy elosztott informacid, ami olyan el-
rendezési blokkokat tart fenn, amelyek egyrészt hamisitasbiztosak,
masrészt egyedi tranzakciokat tartalmaznak. A részt vevé csomo-
pontok mindegyike egy teljes helyi masolatot 6riz a blokklancrél. A
blokklanc olyan blokksorozatokbdl all,*? amelyek a f6konyvek tranz-
akcioit tartalmazzak, ezek a tranzakciok idérendi sorrendben talél-
hatéak meg, és minden blokk tartalmazza a lancon belili el6z6
blokk kriptografiai kivonatat. A blokklanc négy olyan elemet tartal-
maz, amit replikdlni lehet, ezek az alabbiak: a fé6konyv, a krip-
tografia, konszenzus, s végiil az iizleti logika. Ahogyan emlitettem, a
blokklancot a bizonyitashoz fel lehet hasznalni, ebbdl a CoC-ot (fel-
tigyeleti ldnc)* haszndljak fel a birdsagi eljarasokban, amelyrél iga-
zolni kell, hogy nem valtozott a nyomozas soran, hiszen a bizonyi-
téknak ugy kell megérkeznie a birésagra, mint amilyen formaban
eldszor hozzajutottak.*

A blokkldnc vizsgilata és
Jelentése

g §' f6kbnyvek

Digitalis bizonyiték

Digitalis bizonyiték Kriptografikus hash
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Analisis  Bejelentések Abizonyitékok hitelesitése

1. 4bra: A blokklanci bizonyiték vizsgalata, és ttja a bir6sagra®

4.1. A CoC, azaz a felligyeleti lanc — mint bizonyitasi eszk6z —
bemutatadsa a Bitcoin tekintetében

A tanulmanyban azért vizsgalom kiemelten a Bitcoint, mivel ez a
legszélesebb korben elterjedt kriptovaluta. Annak koszonhetden,
hogy a Bitcoin mar tobb mint egy évtizede jelen van, rengeteg adat
és tapasztalat gyilt 6ssze a hasznalatarol és a biztonségi kihivasai-
rol. Emiatt elmondhaté az is, hogy a Bitcoinhoz kapcsolédik a leg-
tobb csalas és visszaélés.

A Bitcoin fellelésének legproduktivabb médja, ha sikertiil azonosi-
tani a privat kulcsokat az elkdvet6nél. Annak érdekében, hogy a Bit-
coin-hal6zaton zajlé titkositott, valamint anonim tranzakcidokat
megismerhessiik, sziikség van egy olyan metddusra, amelyek nyil-
vanos adatbazisként miikodnek. Ez a metddus a blokklancelemzés,
amelyben rendkiviil fontos szerepet jatszik a feltigyeleti lanc megis-
merése. Abban az esetben, ha sikeresen tartuk fel a blokklancot, ak-
kor megismerhet6vé valik a lancolatban 1év6 személy nyilvanos kul-
csa, valamint ezaltal a hozza kapcsol6do tovabbi személyek kiléte
is.% A feliigyeleti lancban nemcsak az el6zetes ,tranzakciok” talalha-
téak meg, hanem minden esetleges mddositas, amelyet a megisme-
rése alatt végrehajtottak benne. Ha egy esetleges mddositas torté-
nik a bizonyitékul szolgal6 feliigyeleti lancban, onnantdl kezdve
nem terjeszthetik a bir6sag elé, mint bizonyiték (a valtozas miatt).

Igy kijelenthetjiik, hogy a modern digitélis korban a kiberb{inézés
aktivitdsaval a digitalis bizonyitékok Osszetettsége Kifejezetten
megneheziti a bizonyitasi folyamatokat. Egyéb problémaként me-
rillhet fel az is, hogy ezek a bizonyitékok id6érzékenyek, igy az
idébélyegek rogzitése kulcsfontossagu lehet egy eljarasban.”

4.2. A feliigyeleti lanc f6 kévetelményei, hogy a bizonyitdsban
felhasznalhaté legyen

1. Integritas: azért jelentSs kérdés ez, hiszen ha a megszerzéstol

szamitva sériilt, onnant6l kezdve nem hasznalhat6 fel a birdsa-
gi eljarasban a bizonyiték. Az alkalmazott cimadatok integ-
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ritasanak biztositasa érdekében elegendd a kriptovaluta kadjat
beirni (pl.: BTC), valamint rogziteni a legfrissebb blokk hash-t a
Chain of Custody azonositéjaként.>®

2. Nyomon kovethet6ség: a megszerzés idépontjatol kezdve, a le-
het6 legkorabbi idépontra kell visszaszarmaztatni.

3. Ellendrizhet6ség: annak a modszernek, mellyel feltartak az ad-
ott felligyeleti lancot, teljes mértékben ellendrizhetének kell
lennie.

4. A bizonyiték manipulalasanak elkeriilése: a bizonyitékot nem
lehet kicserélni, hiszen, ha ezt elrontjak, nem tudnak egy olyan
mddszert kiépiteni, amely tdmogatja a feliigyeleti lanccal kap-
csolatos folyamatot.®”

Ha egyes bizonyitékok manipulaltak, az leginkabb onnan vehet6
észre, hogy magat a bizonyitékot az adat feltolt6je hitelesitette, de
az alairas az adat szolgaltatdéjanal van, aki képes az adatok integrita-
sat ellendrizni. Tovabba a hash-ben latszddik, hogy modositas tor-
tént, igy, ha a valtozas az adat szolgaltaté tudomasara jut azt min-
denképp jeleznie kell.*®

5. Zaré6 gondolatok

A Bitcoin vagy mas egyéb azonos technoldgiara épiil6 virtualis va-
lutak esetében a vagyonfelderités soran a nyomozé hatésag szama-
ra a legnagyobb nehézséget az okozza, hogy a Bitcoin-tranzakciok
pszeudoanonim tranzakciok, mint ahogy emlitettem ezek 1ényegé-
ben nyilvanosan nyomon kdvethetdk, de a konkrét személyhez nem
kothet6ek.*! Ennek kovetkeztében a nyomozé hatdsagnak egyéb
moédszerekhez kell folyamodnia, hogy pontosan meg tudjak allapita-
ni, kinek a tulajdonaban van az adott kriptovaluta.

Problémaként emlitend a titkositas kérdéskore is. Egyre gyako-
ribb szegmensét képezik a kiberbiztonsadgnak a kiilonb6z6 titkosita-
si megoldasok a blinelkovetdk altal alkalmazott médszerek. A klasz-
szikus ,kovesd a pénzt” médszer a kriptovalutak esetén nehezen ki-
vitelezhetd. A digitdlis bizonyitékok biztositasat akadalyozzak a
konnyen hozzaférhetd VPN-ek, valamint az anonimizal6 szolgaltata-
sok. Ezek a szolgaltatasok alapvetéen a maganszféra védelmét szol-
galnak, de adott esetekben éppen a biincselekmények elkovetésé-
ben is kozrejatszanak.*?

Tovabba jél 1atszik a kutatdsombdl, hogy a 21. szazad elejére a di-
gitalis vilag valamennyi teriileten forradalmi valtozasokat hozott,
ugyanakkor j kihivasokkal is szembeallitotta a tarsadalmat, kiilo-
nésen a biindzés, blinmegel6zés terén. Az internet vilaga kivalo le-
het6séget biztositott a blin6zéknek, hogy hatarokon atnydlé mé-
don, sok esetben az anonimitas teljességével kovessenek el blincse-
lekményeket. A hagyomanyos biiniildozési médszerek és jogi kere-
tek nem voltak elegendéek ezen meglehetdsen 1ij formak hatékony
kezelésére, igy silirget6vé valt egy olyan megoldds kidolgozasa,
amelyben nemzetkozi 6sszefogasra van sziikség.

Osszességében tigy gondolom, hogy nagyobb szakértelmet igényel
egy blokklanc szakértd altali feltarasa, mint egy hagyomanyos fizi-
kai térben megjelend bizonyiték elemzése, mivel, ha a blokklanc sé-
riil a szakérték vagy a nyomozd hatdsag tulajdonaban amig annak
feltarasat végzik, akkor a bir6sagon nem hasznalhato fel, mint bizo-
nyiték. Ebbdl azt a kovetkeztetést vonhatjuk le, hogy amennyiben
nem megfeleld, vagy nem naprakész tudasu szakértdk jarnak el a di-
gitalis bizonyitékok elemzésénél a biintetdeljaras meghiusulhat, igy
a sértettek nem részesiilhetnek igazsagszolgaltatdsban. Abban az
esetben, ha ez az egyetlen bizonyiték amire tdmaszkodhatnak -
marpedig a kibertérben elkovetett blincselekmények tigyében folyo
nyomozasok esetén tilnyomorészt nem all rendelkezésre mas bizo-
nyiték, csakis az elektronikus adatok.”® igy tehat sziikséges, hogy
megteremtsiik a kell6 infrastrukturalis feltételeket, valamint (to-
vabb)képezziik a szakértéket és a nyomozo6 hatésag allomanyat az
efféle technologiak igazsagszolgaltatasban torténd szakszeri keze-
lésére. Ahhoz ugyanis, hogy eljarasaink a XXI. szazad mércéjével is
hatékonyak maradjanak és elérjék kivant és jogos céljukat, lépést
kell tartani a technolégia fejlédésével.
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