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1. Bevezetés

A digitá� lis technoló� gia fejlő� dé�se megvá� ltoztatta az é� let minden terü� -
leté� t, í�gy a bű� nö� zé�st é� s a bű� nü� ldö� zé�st is. Napjainkban a bű� nelkö� ve-
tő� k egyre gyakrabban hagyatkoznak az online té� r adta lehető� sé�gek-
re. Ez kihatá� ssal van a nyomozó�  ható� sá� gokra is, hiszen lé�pé�st kell 
tartaniuk az ú� j technikai ví�vmá�nyokkal. Az egyik legnagyobb kihí�vá� s 
a digitá� lis bizonyí�té�kok begyű� jté� se, é� rté�kelé�se, kezelé�se é� s jogszerű�  
felhaszná� lá� sa. A kriptovalutá�k megjelené�se ú� j dimenzió� t teremtett a 
pé�nzü� gyi tranzakció� k vilá� gá�ban, ugyanakkor ú� j lehető� sé�geket kí�ná� l 
a bű� nö� ző� k szá�má� ra is. 

A digitá� lis bizonyí�té�kok szerepe nemcsak ezeknek a bű� ncselek-
mé�nyeknek a felderí�té� sé�ben, hanem a bí�ró� sá� gi eljá� rá� sokban is rend-
kí�vü� l szignifiká�nsak. A kriptovalutá�k tranzakció� inak nyomon kö� ve-
té�se, é� s ezek tá� rolá� sá� ra hivatott tá� rcá�k beazonosí�tá� sa olyan kü� lö� nle-
ges szaké�rtelmet é�s technoló� giai infrastruktú� rá� t igé�nyel, amelyek 
szü� ksé�gesek a haté�kony nyomozá� s é� s az igazsá�gszolgá� ltatá� s é� rdeké�-
ben. A tanulmá�ny á� ttekinti a digitá� lis a felü� gyeleti lá�nc felhaszná� lá� -
sá� t mint bizonyí�tá� si eszkö� zt. Effajta elektronikus adatok feltá� rá� sa 
korá�ntsem olyan egyszerű� , mint azt első� re gondolná�nk. Rengeteg ú� j 
ké�szsé�g, technika é�s együ� ttmű� kö� dé�s szü� ksé�ges a szaké�rtő� k ré�szé�rő� l 
is az eredmé�nyesebb nyomozá� s, valamint a bizonyí�tá� s sikeressé�gé�-
nek é� rdeké�ben.   

2. Alapfogalmak és elméleti háttér

2.1. A kiberbűncselekmény (cybercrime) fogalmi értelmezése

A digitá� lis technoló� gia elterjedé�se, valamint a szá�mí�tó� gé�pes vilá�g 
gyors fejlő� dé�se cá� folhatatlanul megvá� ltoztatta a mindennapi é� letü� n-
ket. Megké�rdő� jelezhetetlen az a té�ny, hogy ezen jelensé�gnek vannak 
jelentő� s elő� nyei é�s há� trá�nyai is. Há� trá�nyok kö� zé�  sorolandó�  a kiberté�r-
ben folyó�  bű� nö� zé�s, amelyhez tö� bb bű� nü� ldö� zé�si szerv együ� ttes, kitartó�  
kooperatí�v munká� já� ra van szü� ksé�g, hogy sikeres legyen a bű� ncselek-
mé�nyek szankcioná� lá�sa. A kiberbű� ncselekmé�nyre mai napig nem tu-
dunk egy egysé�ges fogalmat kialakí�tani, hiszen a jogszabá� lyok sajnos 
sokkal lassabban szü� letnek meg, mint ahogy a technoló� gia fejlő� dik. 
Hazai tekintetben sem a 2012. é�vi C. tö� rvé�ny (tová�bbiakban: Btk.), sem 
a 2017. é�vi XC. tö� rvé�ny (a tová�bbiakban: Be.) nem tartalmazza a „cy-
bercrime”1 fogalmá� t. A 1139/2013. (III. 21.)2 Korm. hatá�rozat sem ne-
vezi meg, hogy pontosan mit is é�rtü� nk a „cybercrime” kifejezé�s alatt.

Euró� pai é� s amerikai kitekinté�sem sorá�n is arra jutottam, hogy 
nincs egysé�ges terminoló� gia kialakí�tva. Az Euró� pai Bizottsá�g ú� gy 
hatá� roz ró� la, hogy a kiberbű� ncselekmé�ny olyan hatá� rokon á� tí�velő�  
tá� g fogalom, ami magá�ban foglalja az internetes bű� ncselekmé�nye-
ket, az internetes csalá� st é� s hamisí�tá� st, valamint a jogellenes online 
tartalmakat is.3 Tová�bbi né�ző� pontok szerint idetartoznak a techno-
ló� giaalapú� , a „high-tech”, valamint az e-bű� ncselekmé�nyek is.4

Ugyan a ké�rdé�ssel az Euró� pai Taná� cs 2001. é�vi Budapesti Szá�mí�-
tá� stechnikai Bű� nö� zé�srő� l szó� ló�  Egyezmé�nye má� r foglalkozott, de eb-
ben sem jelent meg konkré� t fogalomké�nt.5

Az Europol, valamint az EC36 é� rtelmezé�sé�ben a kiberbű� ncselek-
mé�nyek nem ismernek nemzetkö� zi hatá� rokat. A bű� nö� ző� k kihaszná� l-

já� k a szá�mukra rendelkezé�sre á� lló�  technikai eszkö� zö� ket, valamint 
tö� bb jogható� sá� got ö� lel fel ez a bű� ncselekmé�nyfajta. Ameriká�ban a 
„Homeland Security Investigations” ú� gy rendelkezett ró� la, hogy a ki-
berbű� nö� zé�s minden olyan illegá� lis tevé�kenysé�get magá�ban foglal, 
amelyet internet vagy szá�mí�tó� gé�p segí�tsé�gé�vel hajtanak vé�gre.7 

A legtö� bb meghatá� rozá� sró� l az mondható�  el, hogy kö� zö� s elemeket 
haszná� lnak, de ú� gy é� rtelmezik a fogalmat, hogy egy olyan tö� rvé�ny-
sé�rtő�  cselekmé�ny, amelyet informá�ció� s é� s kommuniká� ció� s technoló� -
gia segí�tsé�gé�vel é� s felhaszná� lá� sá�val kö� vetnek el. A bű� nelkö� vető� k cé� l-
ja a há� ló� zatok, rendszerek, adatok, webhelyek é�s technoló� gia fel-
haszná� lá� sa bű� ncselekmé�ny elkö� veté�sé�hez. 

Mindezekbő� l lá� tszik, hogy fontos meghatá� rozni a kiberbű� nö� zé�s 
fogalmá� t, í�gy az alá�bbi a javaslatom az á� ltalam vizsgá� lt szervezetek 
alapjá�n:

Olyan, illegá� lis cselekmé�nyeket magá�ban foglaló� , legtö� bbszö� r 
né�vtelen elkö� vető� k á� ltal vé�grehajtott, az elektronikus há� ló� zatot 
igé�nybevevő� , ezzel má� s szemé� lyeknek ká� rt okozó�  cselekmé�nyek so-
rozata, amelynek elkö� veté�sé� re gyakran orszá�ghatá� rokon á� tí�velő� en 
kerü� l sor.

Tekintettel arra, hogy jelentő� s mennyisé�gű�  kiberbű� ncselekmé�ny 
való� sul meg mindennapjainkban, tanulmá�nyom a kriptovalutá�val 
elkö� vetett bű� ncselekmé�nyekre ö� sszpontosí�t. Ezen deliktumok elter-
jedé�sé� re, fajtá� ira, bizonyí�tá� sá� ra, valamint ennek nehé�zsé�geit szeret-
né�m bemutatni. Annak é� rdeké�ben, hogy jobban megé�rthessü� k, hogy 
mi a kriptovaluta, egy rö� vid tö� rté�neti é� s fogalmi kitekinté�st kí�vá�nok 
tenni.

2.2. A kriptovaluták kialakulásának rövid története, működése

A kriptovaluta tipikusan egy olyan rö� vid tö� rté�neti mú� lttal rendelke-
ző�  jelensé�g, amelyet klasszikus enciklopé�diai kö� rnyezetben nem ta-
lá� lhatunk meg. Ha tá� gabb kontextusba helyezzü� k, akkor egy pé�nz-
ü� gyi ú� jí�tá� sró� l van szó� , amelyet a digitalizá� ció�  keltett é� letre. 

Forradalmian ú� j ö� tletké�nt jelent meg 2008 novemberé�ben Sa-
toshi Nakamoto nyolcoldalas javaslata, amely a Bitcoin nevet kapta 
a Cryptography levelező� listá�n, amely egy potenciá� lis megoldá� st pró� -
bá� lt bemutatni a kö� zponti elszá�moló�  felek á� ltal mű� kö� dtetett fizeté�si 
rendszerhez ké�pest. Ezelő� tt a digitá� lis tranzakció�  csak ú� gy volt kivi-
telezhető� , ha arró� l má� solat keletkezett, s ezt a felek egy harmadik 
fé� lre (leginká�bb pé�nzinté�zetekre) bí�ztá�k. A Bitcoin nemcsak magá� t a 
kriptovalutá� t foglalja magá�ban, hanem egy digitá� lis fizeté�si rend-
szert is. É� rdemes emlí�té� st tenni arró� l, hogy ez egy nyí�lt forrá� skó� ddal 
rendelkező�  rendszer, ebbő� l fakadó� an e há� ló� zaton vé�gbemenő�  Bit-
coin-tranzakció� kat nyilvá�nos nyomon lehet kö� vetni. Ez alatt azt é� r-
tem, hogy nem kifejezetten a szemé� lyt lehet beazonosí�tani, hanem a 
feladó�  é� s cí�mzett felekhez kapcsoló� dó�  Bitcoin-címeket, valamint a 
tranzakció� k ö� sszegé� t a blokkcsatorná�n. Ebbő� l adó� dó� an, pontos sze-
mé� lyt nem minden esetben lehet beazonosí�tani, hiszen pszeudoano-
nim tranzakció� kró� l beszé� lü� nk.8

Azonban a 2008-ban bekö� vetkezett vá� lsá� g miatt az emberek ban-
kokba vetett bizalma megingott, s ez odá� ig fajult, hogy felmerü� lt az 
igé�ny, hogy kö� zvetí�tő�  né� lkü� li tranzakció� kat alkalmazzanak.9 Satoshi 
cé� lja az volt, hogy lé� trehozzon egy elektronikus kripto (kó� dolá� son 
alapuló� ) fiská� lis rendszert. A kihí�vá� s abban rejlett, hogy egy olyan 
mó� dszert kellett talá� lnia, amelyben biztosí�tott volt, hogy az adott 
pé�nzegysé�g csak egyszer legyen felhaszná� lható� , í�gy akarta a hamisí�-
tá� s lehető� sé�gé� t kizá� rni. Í�gy szü� letett meg a peer-to-peer megoldá� s, 

* Jogá� sz hallgató�  (KRE Á� JK). A 37. OTDK-n a tanulmá�ny I. helyezé�st é� rt el a 
bü� ntető� eljá� rá� si jog I. é� s kriminalisztika tagozatban
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amely ú� gy való� sul meg, hogy mindenki szá�má� ra nyitott é� s elé� rhető�  
há� ló� zatokon zajlanak a tranzakció� k, azok hitelesí�té� se. 

A menete az alá�bbi folyamat:
1.	A tranzakció� t elindí�tó�  bejelenti a tranzakció� s szá�ndé�ká� t, s ezt a 

teljes kö� zö� ssé�g elő� tt teszi, lé�nyeges informá�ció� kat oszt meg, s 
egyedi azonosí�tó� val lá� tja el, ezt kö� vető� en a há� ló� zat tagjai hite-
lesí�tik a tranzakció� t.

2.	A forradalmi ré�sze azonban a kö� vetkező�  lé�pé�sben lelhető�  meg: 
a tranzakció�  hitelesí�té� sé� t a szabadpiaci alapokra helyezve 
é� rdekeltté�  teszi benne a há� ló� zaton lé�vő� ket é� s versenyezteti 
ő� ket.

3.	Ez hogyan való� sul meg? A hitelesí�té� shez haszná� lt vé� letlensze-
rű� en generá� lt „hashkó� dok” nagy erő� forrá� sigé�nyes visszafe-
jté� sé�nek elvé�gzé�se utá�n az abban ré�szt vett tagok jutalomban 
ré�szesü� lnek. Ez kriptovaluta-bá�nyá� szatké�nt lehet ismerő� s.10

Ahhoz, hogy az utalá� s megtö� rté�njen, ké� tfé� le kulcsra van szü� ksé�ge a 
felhaszná� ló� nak, egy nyilvá�nos, valamint egy privá� t kulcsra. A privá� t 
kulcs egy jelszó� ké�nt funkcioná� l, s ennek ismerete azé�rt szü� ksé�ges, 
mert ez biztosí�tja azt, hogy az adott egysé�geink felett rendelkezhes-
sü� nk, valamint, hogy utalá� st vé�gezhessü� nk. Ezen kulcspá� r kö� zremű� -
kö� dé�sé�vel utalhatunk az ú� n. virtuá� lis tá� rcá�kba, amelyek digitá� lis 
adatok, s ezek blokklá�ncba fű� zve helyezkednek el.11 Funkció� ja ab-
ban nyilvá�nul meg, hogy a privá� t kulcsot lé� trehozza, illetve tá� rolja. 12

Összegezve, Satoshi Nakamoto á� ltal megá� lmodott hitelesí�té� si 
rendszer lett az ö� sszes kriptovaluta alapja, amely nem má� s, mint a 
blokklá�nc.13 A blokklá�nc lé�nyegé�ben egy decentralizá� lt vagy meg-
osztott fő� kö� nyv, amely a kriptográ� fiai eljá� rá� soknak kö� szö� nhető� en 
alkalmas a tranzakció� k hitelesí�té� sé� re, de ezt olyan mó� don teszi, 
hogy nem kell hozzá�  hitelesí�tő�  szerv vagy szemé� ly.14 Az adatok a 
blokklá�ncban blokkokra vannak osztva, amelyeket egyedi azonosí�-
tó� kkal lá� tnak el, idesorolandó�  az idő� bé� lyeg é�s a digitá� lis alá� í�rá� s.15 

Jelen té�ma szempontjá�bó� l azé�rt volt fontos kité� rnem arra, hogy a 
blokklá�nc megosztott fő� kö� nyvké�nt funkcioná� l – amely azt jelenti az 
Euró� pai Parlament é�s a Taná� cs (EU) 2022/858. rendelete alapjá�n, 
hogy az ü� gyletek nyilvá�ntartá� sá� t foglalja magá�ba, a DLT-há� ló� zati 
csomó� pontké�nt adott kö� ré�ben egy konszenzusos mechanizmus al-
kalmazá� sá�val szinkronizá� lt, valamint egy megosztott adattá� r,16 s a 
szá�mí�tó� gé�pek megosztott há� ló� zatá�n keresztü� l, az ö� sszes tranzakció� t 
rö� gzí�ti17 – mert a bizonyí�tá� s szempontjá�bó� l fontos lesz a tanulmá�ny 
ké�ső� bbi ré�szé�ben.

3. A kriptovaluták fogalmi köre

A kö� vetkező�  fogalmak tisztá� zá� sa azé�rt fontos, mert az EU 
2023/1114. Euró� pai Parlament é�s Taná� csi rendelet18, azaz a MiCA 
(Markets in Crypto-Assets Regulation) pontosí�tja a kriptovalutá�kra 
vonatkozó�  meghatá� rozá� sokat, amely lehető� vé�  teszi a kriptoeszkö� -
zö� kkel kapcsolatos szabá� lyozá� s egysé�gesí�té� sé� t az EU-ban. Kieme-
lendő� , hogy a Magyar Nemzeti Bank becslé�sei szerint má� r mintegy 
200 000 szemé� ly rendelkezik virtuá� lis kriptoeszkö� zzel, amely jó� l 
mutatja, hogy a befektető� k kö� re folyamatosan nő� . A nö� vekedé�snek 
kö� szö� nhető� en a kriptoeszkö� zö� k kocká� zatosnak szá�mí�tanak, hiszen 
rengeteg esetben való� sulnak meg bű� ncselekmé�nyek, mint pé� ldá�ul 
csalá� s, lopá� s, pé�nzmosá� s.19

E rendeletnek, valamint az unió� s jogharmonizá� ció� nak kö� szö� nhe-
tő� en Magyarorszá�gon a 2024. é�vi VII.20 tö� rvé�ny foglalja magá�ban a 
kriptoeszkö� zö� kkel kapcsolatos felü� gyeleti szabá� lyokat. Az á� ltalam 
ismertetni kí�vá�nt fogalmakat alkalmazzá�k az elő� bb emlí�tett tö� r-
vé�nyben is.

1.	Kriptoeszkö� z a rendelet é� rtelmé�ben egy olyan é� rté�k vagy jog 
digitá� lis megtestesí�tő� je, amely megosztott fő� kö� nyvi technoló� -
gia vagy hasonló�  technoló� gia alkalmazá� sá�val elektronikusan 
egyará�nt á� truhá� zható�  é� s tá� rolható� . 

2.	Eszkö� zalapú�  token alatt a kriptoeszkö� zö� k egy olyan tí�pusá� t é� rt-
jü� k, amely nem elektronikuspé�nz-token, é� s amely stabil é� rté�k 
fenntartá� sá� ra tö� rekszik, hogy má� sik é� rté�khez vagy joghoz, vagy 

ezek kombiná� ció� já�hoz van kö� tve, beleé�rtve egy vagy tö� bb hi-
vatalos pé�nznemet is.21 

A kriptovalutá�k nem tekinthető� ek pé�nzeszkö� znek, de tö� rvé�nyesen 
á� t-, tová�bbá�  visszavá� ltható� ak, valamint má� s kriptoeszkö� zre is á� t le-
het vá� ltani – mondta ki a MiCA rendelet.22

Kiemelendő� , hogy egy decentralizá� lt rendszerrő� l van szó� . Ez azt 
jelenti, hogy kö� zvetí�tő�  beiktatá� sa né� lkü� l is mű� kö� dik, í�gy a felhaszná� -
ló� k egymá�s kö� zö� tt tudjá�k lebonyolí�tani a tranzakció� kat. A decentra-
lizá� ció�  é�ppen ezé�rt jelent hatalmas veszé� lyforrá� st, mert nem min-
den kriptoeszkö� z tekinteté�ben kü� szö� bö� lhető�  ki az anonimitá� s, mint 
problé�ma. A Bitcoin eseté�ben a tranzakció� k alapvető� en nyomon kö� -
vethető� ek, mivel a blokklá�nc ezt az esetek nagy ré�szé�ben biztosí�tja, 
de pé� ldá�ul vannak olyan é� rmé�k, amelyeket nagyobb kihí�vá� s lenyo-
mozni, hiszen egy olyan cé� llal hoztá�k lé� tre, hogy egy teljesen privá� t 
há� ló� zatot teremtsen a haszná� ló� k szá�má� ra.23

Tová�bbá�  egy fü� ggetlen rendszerrő� l van szó� , hiszen egyetlen or-
szá�g jegybankja sem á� ll e rendszerek mö� gö� tt, sokkal inká�bb beszé� l-
hetü� nk egy felhaszná� ló� k kö� zö� tti „bizalmi” megegyezé�srő� l.24

Valamint az anonomitá� s is az egyik legfontosabb jellemző� je. Ré�sz-
ben ezé�rt is okoz kihí�vá� st a bizonyí�tá� s ké�rdé�se egy felmerü� lő�  bü� nte-
tő� eljá� rá� sban, hiszen ezek az é� rmé�k nem né�vre szó� ló� ak, egy szemé� ly 
sem kapcsolható�  kö� zvetlenü� l valamely tá� rcá�hoz, illetve tranzakció� -
hoz. Egyetlen tulajdonsá�g dö� nt a kriptovaluta haszná� lható� sá� gá�ban, 
mé�gpedig az, hogy ki fé� r hozzá�  a titkosí�tá� si kulcshoz, mikö� zben az 
utolsó�  azzal vé�gzett tranzakció�  cí�mzettjeké�nt jegyezté�k be az adott 
é� rmé�hez tartozó�  blokklá�ncban. Jelentő� s kü� lö� nbsé�g, hogy minden 
kriptovaluta eseté�ben elté� r az anonimitá� s foka.25 

Összességében levonható�  az a kö� vetkezteté�s, hogy az unió� s elvá� rá� -
soknak megfelel a magyar jogi szabá� lyozá� s. Ugyanakkor ezen szabá� -
lyozá� snak mind hazai, mind nemzetkö� zi szinten fejlő� dnie kell mé�g, 
hogy a jö� vő�  kihí�vá� sival sikeresen szembe tudjunk né�zni.26 É� ppen 
ezé�rt az alá�bbiakban a blokklá�nc igazsá�gszolgá� ltatá� sban tö� rté�nő�  fel-
haszná� lá� sá�nak ú� jszerű� , gyakorlati kihí�vá� saira fektetem a hangsú� lyt. 

4. �Hogyan használható fel a blokklánc-technológia 
a bizonyításban?

A digitá� lis kriminalisztika egyik legnagyobb ké�rdé�skö� ré� t foglalja 
magá�ban a digitá� lis bizonyí�té�kok kezelé�se. A digitá� lis bizonyí�té�kok 
elemzé�sé�vel é� s bemutatá� sá�val a Digital Forensics Science foglalko-
zik, amely a jogtudomá�ny é�s az informatika hatá� rá�n foglal helyet. 
Olyan mó� dszereket tartalmaz, amelyeknek cé� lja, hogy a jogi eljá� rá� -
sokat hiteles informá�ció� val lá� ssá�k el, ha az eljá� rá� s ré�szé� t ké�pezi az 
elektronikus adat is.27 Tekintettel arra, hogy a kriptovalutá�k nyomo-
zá� sa, valamint a bizonyí�té�kké�nt való�  megő� rzé�se kihí�vá� sok elé�  á� llí�t-
já� k az ebben ré�szt vevő�  feleket, az eljá� rá� st szá�mos kereskedelmi é�s 
nem kereskedelmi elemző�  tá�mogatja, amelyek a blokklá�nc á� tlá� tha-
tó� sá� gá� t pró� bá� ljá� k biztosí�tani.28

Peszleg kiemeli, hogy meghatá� rozó�  erő� vel bí�r a digitá� lis bizonyí�-
té�kot é� rintő�  beszerzé�si folyamatokná� l az, hogy tö� rvé�nyes kereteken 
belü� l, szakszerű� en tö� rté�njen meg a beszerzé�s, valamint az, hogy a 
zá� rt bizonyí�tá� si lá�nc é� rintetlen á� llapotban legyen.29

A 2001. november 23-á�n kelt Szá�mí�tá� stechnikai Bű� nö� zé�srő� l szó� ló�  
Egyezmé�ny 1. cikk b) pontja hatá� rozza meg a szá�mí�tá� stechnikai 
adat fogalmá� t, ez alapjá�n hatá� rozza meg a Be. is.

„(1) Elektronikus adat a tények, információk vagy fogalmak min-
den olyan formában való megjelenése, amely információs rendszer ál-
tali feldolgozásra alkalmas, ideértve azon programot is, amely vala-
mely funkciónak az információs rendszer által való végrehajtását biz-
tosítja.”30

A fogalombó� l a kriptovalutá�k eseté�ben a program szó� t é� rdemes 
megvizsgá� lnunk, hiszen a valutá�k mű� kö� dé�sé� t kü� lö� nbö� ző�  szoftverek 
segí�tik elő� . Ennek fé�nyé�ben a kö� vetkező�  megá� llapí�tá� sra jutottam. A 
blokklá�nctechnoló� gia mint bizonyí�té�k azé�rt haszná� lható�  fel, mert 
ké�pes arra, hogy szekció� kba ossza a tranzakció� k á� tfogó�  olvasatá� t a 
kezdetekig. A jelentő� sé�ge a ható� sá� gok szá�má� ra a bü� ntető� eljá� rá� sban, 
hogy az ö� sszes tranzakció�  adatbá� zisaké�nt funkcioná� l, s minden to-
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vá�bbi inté�zkedé�s né� lkü� l ké�pes, hogy hiteles adatokat szolgá� ltas-
son.31

Itt arró� l van szó� , hogy ez egy elosztott informá�ció� , ami olyan el-
rendezé�si blokkokat tart fenn, amelyek egyré�szt hamisí�tá� sbiztosak, 
má� sré�szt egyedi tranzakció� kat tartalmaznak. A ré�szt vevő�  csomó� -
pontok mindegyike egy teljes helyi má� solatot ő� riz a blokklá�ncró� l. A 
blokklá�nc olyan blokksorozatokbó� l á� ll,32 amelyek a fő� kö� nyvek tranz-
akció� it tartalmazzá�k, ezek a tranzakció� k idő� rendi sorrendben talá� l-
ható� ak meg, é� s minden blokk tartalmazza a lá�ncon belü� li elő� ző�  
blokk kriptográ� fiai kivonatá� t. A blokklá�nc né�gy olyan elemet tartal-
maz, amit repliká� lni lehet, ezek az alá�bbiak: a fő� kö� nyv, a krip-
tográ� fia, konszenzus, s vé�gü� l az ü� zleti logika. Ahogyan emlí�tettem, a 
blokklá�ncot a bizonyí�tá� shoz fel lehet haszná� lni, ebbő� l a CoC-ot (fel-
ügyeleti lánc)33 haszná� ljá� k fel a bí�ró� sá� gi eljá� rá� sokban, amelyrő� l iga-
zolni kell, hogy nem vá� ltozott a nyomozá� s sorá�n, hiszen a bizonyí�-
té�knak ú� gy kell megé�rkeznie a bí�ró� sá� gra, mint amilyen formá�ban 
elő� szö� r hozzá� jutottak.34

1. á�bra: A blokklá�nci bizonyí�té�k vizsgá� lata, é� s ú� tja a bí�ró� sá� gra35

4.1. �A CoC, azaz a felügyeleti lánc – mint bizonyítási eszköz – 
bemutatása a Bitcoin tekintetében

A tanulmá�nyban azé�rt vizsgá� lom kiemelten a Bitcoint, mivel ez a 
legszé� lesebb kö� rben elterjedt kriptovaluta. Annak kö� szö� nhető� en, 
hogy a Bitcoin má� r tö� bb mint egy é�vtizede jelen van, rengeteg adat 
é� s tapasztalat gyű� lt ö� ssze a haszná� latá� ró� l é� s a biztonsá�gi kihí�vá� sai-
ró� l. Emiatt elmondható�  az is, hogy a Bitcoinhoz kapcsoló� dik a leg-
tö� bb csalá� s é� s visszaé� lé� s.

A Bitcoin fellelé�sé�nek legproduktí�vabb mó� dja, ha sikerü� l azonosí�-
tani a privá� t kulcsokat az elkö� vető� né� l. Annak é� rdeké�ben, hogy a Bit-
coin-há� ló� zaton zajló�  titkosí�tott, valamint anonim tranzakció� kat 
megismerhessü� k, szü� ksé�g van egy olyan metó� dusra, amelyek nyil-
vá�nos adatbá� ziské�nt mű� kö� dnek. Ez a metó� dus a blokklá�ncelemzé�s, 
amelyben rendkí�vü� l fontos szerepet já� tszik a felü� gyeleti lá�nc megis-
meré�se. Abban az esetben, ha sikeresen tá� rtuk fel a blokklá�ncot, ak-
kor megismerhető� vé�  vá� lik a lá�ncolatban lé�vő�  szemé� ly nyilvá�nos kul-
csa, valamint ezá� ltal a hozzá�  kapcsoló� dó�  tová�bbi szemé� lyek kilé� te 
is.36 A felü� gyeleti lá�ncban nemcsak az elő� zetes „tranzakció� k” talá� lha-
tó� ak meg, hanem minden esetleges mó� dosí�tá� s, amelyet a megisme-
ré�se alatt vé�grehajtottak benne. Ha egy esetleges mó� dosí�tá� s tö� rté�-
nik a bizonyí�té�kul szolgá� ló�  felü� gyeleti lá�ncban, onnantó� l kezdve 
nem terjeszthetik a bí�ró� sá� g elé� , mint bizonyí�té�k (a vá� ltozá� s miatt). 

Í�gy kijelenthetjü� k, hogy a modern digitá� lis korban a kiberbű� nö� zé�s 
aktivitá� sá�val a digitá� lis bizonyí�té�kok ö� sszetettsé�ge kifejezetten 
megnehezí�ti a bizonyí�tá� si folyamatokat. Egyé�b problé�maké�nt me-
rü� lhet fel az is, hogy ezek a bizonyí�té�kok idő� é� rzé�kenyek, í�gy az 
idő� bé� lyegek rö� gzí�té� se kulcsfontossá�gú�  lehet egy eljá� rá� sban.37

4.2. �A felügyeleti lánc fő követelményei, hogy a bizonyításban 
felhasználható legyen

1.	Integritá� s: azé�rt jelentő� s ké�rdé�s ez, hiszen ha a megszerzé�stő� l 
szá�mí�tva sé� rü� lt, onnantó� l kezdve nem haszná� lható�  fel a bí�ró� sá� -
gi eljá� rá� sban a bizonyí�té�k. Az alkalmazott cí�madatok integ-

ritá� sá�nak biztosí�tá� sa é� rdeké�ben elegendő�  a kriptovaluta kó� djá� t 
beí�rni (pl.: BTC), valamint rö� gzí�teni a legfrissebb blokk hash-t a 
Chain of Custody azonosí�tó� jaké�nt.38 

2.	Nyomon kö� vethető� sé�g: a megszerzé�s idő� pontjá� tó� l kezdve, a le-
hető�  legkorá�bbi idő� pontra kell visszaszá� rmaztatni.

3.	Ellenő� rizhető� sé�g: annak a mó� dszernek, mellyel feltá� rtá�k az ad-
ott felü� gyeleti lá�ncot, teljes mé�rté�kben ellenő� rizhető� nek kell 
lennie. 

4.	A bizonyí�té�k manipulá� lá� sá�nak elkerü� lé� se: a bizonyí�té�kot nem 
lehet kicseré� lni, hiszen, ha ezt elrontjá�k, nem tudnak egy olyan 
mó� dszert kié�pí�teni, amely tá�mogatja a felü� gyeleti lá�nccal kap
csolatos folyamatot.39

Ha egyes bizonyí�té�kok manipulá� ltak, az leginká�bb onnan vehető�  
é� szre, hogy magá� t a bizonyí�té�kot az adat feltö� ltő� je hitelesí�tette, de 
az alá� í�rá� s az adat szolgá� ltató� já�ná� l van, aki ké�pes az adatok integritá� -
sá� t ellenő� rizni. Tová�bbá�  a hash-ben lá� tszó� dik, hogy mó� dosí�tá� s tö� r-
té�nt, í�gy, ha a vá� ltozá� s az adat szolgá� ltató�  tudomá�sá� ra jut azt min-
denké�pp jeleznie kell.40

5. Záró gondolatok

A Bitcoin vagy má� s egyé�b azonos technoló� giá� ra é�pü� lő�  virtuá� lis va-
lutá�k eseté�ben a vagyonfelderí�té� s sorá�n a nyomozó�  ható� sá� g szá�má� -
ra a legnagyobb nehé�zsé�get az okozza, hogy a Bitcoin-tranzakció� k 
pszeudoanonim tranzakció� k, mint ahogy emlí�tettem ezek lé�nyegé�-
ben nyilvá�nosan nyomon kö� vethető� k, de a konkré� t szemé� lyhez nem 
kö� thető� ek.41 Ennek kö� vetkezté�ben a nyomozó�  ható� sá� gnak egyé�b 
mó� dszerekhez kell folyamodnia, hogy pontosan meg tudjá�k á� llapí�ta-
ni, kinek a tulajdoná�ban van az adott kriptovaluta.

Problé�  maké�nt emlí�tendő�  a titkosí�tá� s ké�rdé�skö� re is. Egyre gyako-
ribb szegmensé� t ké�pezik a kiberbiztonsá�gnak a kü� lö� nbö� ző�  titkosí�tá� -
si megoldá� sok a bű� nelkö� vető� k á� ltal alkalmazott mó� dszerek. A klas�-
szikus „kö� vesd a pé�nzt” mó� dszer a kriptovalutá�k eseté�n nehezen ki-
vitelezhető� . A digitá� lis bizonyí�té�kok biztosí�tá� sá� t akadá� lyozzak a 
kö� nnyen hozzá� fé� rhető�  VPN-ek, valamint az anonimizá� ló�  szolgá� ltatá� -
sok. Ezek a szolgá� ltatá� sok alapvető� en a magá�nszfé� ra vé�delmé� t szol-
gá� lná�k, de adott esetekben é�ppen a bű� ncselekmé�nyek elkö� veté�sé�-
ben is kö� zrejá� tszanak.42 

Tová�bbá�  jó� l lá� tszik a kutatá� sombó� l, hogy a 21. szá� zad elejé� re a di-
gitá� lis vilá� g valamennyi terü� leten forradalmi vá� ltozá� sokat hozott, 
ugyanakkor ú� j kihí�vá� sokkal is szembeá� llí�totta a tá� rsadalmat, kü� lö� -
nö� sen a bű� nö� zé�s, bű� nmegelő� zé�s teré�n. Az internet vilá� ga kivá� ló�  le-
hető� sé�get biztosí�tott a bű� nö� ző� knek, hogy hatá� rokon á� tnyú� ló�  mó� -
don, sok esetben az anonimitá� s teljessé�gé�vel kö� vessenek el bű� ncse-
lekmé�nyeket. A hagyomá�nyos bű� nü� ldö� zé�si mó� dszerek é�s jogi kere-
tek nem voltak elegendő� ek ezen meglehető� sen ú� j formá�k haté�kony 
kezelé�sé� re, í�gy sü� rgető� vé�  vá� lt egy olyan megoldá� s kidolgozá� sa, 
amelyben nemzetkö� zi ö� sszefogá� sra van szü� ksé�g. 

Összességében ú� gy gondolom, hogy nagyobb szaké�rtelmet igé�nyel 
egy blokklá�nc szaké�rtő�  á� ltali feltá� rá� sa, mint egy hagyomá�nyos fizi-
kai té� rben megjelenő�  bizonyí�té�k elemzé�se, mivel, ha a blokklá�nc sé�-
rü� l a szaké�rtő� k vagy a nyomozó�  ható� sá� g tulajdoná�ban amí�g annak 
feltá� rá� sá� t vé�gzik, akkor a bí�ró� sá� gon nem haszná� lható�  fel, mint bizo-
nyí�té�k. Ebbő� l azt a kö� vetkezteté�st vonhatjuk le, hogy amennyiben 
nem megfelelő� , vagy nem napraké�sz tudá� sú�  szaké�rtő� k já� rnak el a di-
gitá� lis bizonyí�té�kok elemzé�sé�né� l a bü� ntető� eljá� rá� s meghiú� sulhat, í�gy 
a sé� rtettek nem ré�szesü� lhetnek igazsá�gszolgá� ltatá� sban. Abban az 
esetben, ha ez az egyetlen bizonyí�té�k amire tá�maszkodhatnak – 
má� rpedig a kiberté�rben elkö� vetett bű� ncselekmé�nyek ü� gyé�ben folyó�  
nyomozá� sok eseté�n tú� lnyomó� ré�szt nem á� ll rendelkezé�sre má� s bizo-
nyí�té�k, csakis az elektronikus adatok.43 Í�gy tehá� t szü� ksé�ges, hogy 
megteremtsü� k a kellő�  infrastrukturá� lis felté� teleket, valamint (to-
vá�bb)ké�pezzü� k a szaké�rtő� ket é� s a nyomozó�  ható� sá� g á� llomá�nyá� t az 
effé� le technoló� giá�k igazsá�gszolgá� ltatá� sban tö� rté�nő�  szakszerű�  keze-
lé� sé� re. Ahhoz ugyanis, hogy eljá� rá� saink a XXI. szá� zad mé�rcé� jé�vel is 
haté�konyak maradjanak é�s elé� rjé�k kí�vá�nt é� s jogos cé� ljukat, lé�pé�st 
kell tartani a technoló� gia fejlő� dé�sé�vel.
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